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- Chwong 1
GIOI THIEU CHUNG

: ,

Chuong nay khai quét vé Hé diéu hanh (HBH) va lich str phéat trién HDH.
Truge tién, gioi thiéu téng quan khai niém phan mém va vj tri cu thé cua
HDH trong hé thdng phén mém. Tiép dén, trinh bay hai dong luc phat trién
cua HDH hién dai Ia Trwu twomg hoa va Chia sé tai nguyén phéan cimg.

1.1. MAY TiNH.vA PHAN MEM

Con ngudi st dung mdy tinh thong qua phan mém. Phin mém dugc

phén loai theo muc dich sir dung: Phén mém ung dung giai quyet Van dé cy

' thé (MS Word MS. Excel) Phin mém hé thdng thuc thi nhing nhi¢m vu

lién quan t6i qué trinh thyc thi cac chuong trinh ng dung. Bén canh do,

phan mém hé théng cung cap nhu'ng chirc ning ma phén cimg khong thé

- cung cp, gitp lap trinh vién phat trién tmg dung,... HDH la phin mém hé
théng quan trong nhét. -

Muc tiéu quan trong ctia HPH la cho phép nhidu phin mém Gng dung '
cung nhau sir dung phén cimg may tinh mét cach co trét tu. Chia s¢ lam téng
hiéu suit sir dung hé théng, vi cac chuong trinh khdc nhaun ddng thoi sir
dung nhimg bd phén phan ctng khac nhau. Do d6, giam thdi gian cén thiét
@& thuc hién moét nhém chuong trinh. Dé chia sé an toan va ¢6 hiéu qua
HPH phai nim sét phén cimg. Phin mém hé théng va tht ca cac phén mém
{tmg dung gian tiép sir dung phén cimg théng qua HDH.

1.1.1. Phin mé&m hé théng

Véi ngudi lap trinh tmg dung, phin mém hé théng don gidn héa moi
 trudng 1ap trinh va cho phép sir dung higu qua phifi lcimg. Phén mém hé
théng c6 chirc nang lam méi trwdmg thire’thy ¢ho ngon ngir 1ap trinh. Trong
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UNIX, chirc nang nay dwoc cai dit bing ngén ngit C (bang cach sir dung
cac file.h), vi du:
e Thu vién vao/ra chuin (1/0) thuc hién cac thao tac vao/ra thong qua
b& dém trén dong dir liu.
e Thu vién toan hoc dé tinh toan cdc ham toan hoc.

e Thu vién db hoa cung cép ham hién thi hinh anh trén man hinh
dd hoa.

Mot chitc ndng khac cia phin mém hé théng 12 cung cép hé théng giao
dién cira sb. WINDOWS 14 phidn mém hé théng cung cip cac cira sb (mdt
thiét bi dau cudi ao) cho chu’(mg trinh (mg dung. Lap trinh vién phat trién
phin mém tmg dung str dung nhimg ham dé doc va ghi 1én cira s nhu thé
ctra s6 1a mot-thiét bi ddu cudi, tham chi cira sé nay khong gin voi bét ky
thiét bi vat 1y nao. Phin mém hé théng chiu trach nhiém anh xa thiét bj diu
cudi ao 18n mot viung cu thé trén man hinh. Mot thiét bi déu cudi vat ly cé
thé hd trg phidu thiét bi ddu cudi ao.
~ HDH cung cép giao dién (1a cic ham) dé phin mém hé thong va phén
mém tmg dung st dung khi mudn dung tai nguyén hé théng. HPH la phin
mém doc 1ap, hd trg nhidu tng dung trong cac linh vuc khac nhau. Phin
mém mg dung sitr dung su trim tuong hoa tai nguyén do HPH cung cip khi
1am viée voi phén cimg. HDH cho phép céc img dung khac nhau chia sé tai
nguyén phén cing thﬁng qua chinh sach quan ly tai nguyén. Triru tuong hoa
tai nguyén va chia sé 1a hai khia canh co ban caa HDH.

1.1.2. Triru twong héa tai nguyén phan cirng

Bing cach che ddu-chi tiét hoat dong phin cimg théng qua mé hinh triru
tugng hoat dong cia phin cimg, phan mém hé théng givip 14p trinh vién su
dung phin cimg d& dang hon. Mic du gitip don gian héa cach thuc diéu
khién phan cimg, md hinh triru tuong ciing gi6i han kha ning lap trinh vién
thao tac truc tiép trén phén cimg vi cé nhimng thao tic phin cimg khéng thé
triru twong hoa duge. Co thé coi may rit tién tur dong ATM 14 su triru tuong
hoa viéc rit tién & ngin hang. ATM c6 thé cung cip mdt thao tac trim tuong
cho phép ngudi diing rit 1 tridu hay 2 triéu ddng tir tai khoan chi théng qua
4n mdt nit duy nhét.-Tuy-nhién,-néu-npudi-ding-mudn rit ding 1,3 triéu




_ ddng thi phai nhan mét s& nat khac nhau: dAu tién An nut rot tién, sau do rat
tir ta1 khoan véi luong tién s& ritt 1a 1,3 trigu dong.

- Phén cimg co thé coi 1a Tai nguyén hé théng va bat ky tai nguyén cu thé
nao ddu ¢o giao dién riéng dinh nghia cac thao tac ma lép trinh vién ¢ thé
thuc hién trén tai nguyén. Tuy nhisn, phéin mém h¢ théng van co thé tiép tuc
triru tuong hon nita d& don gian hoa giao dién tai nguyén cy thé. B sir dung
11 nguyén, ngudi 1ap trinh khong nht thiét phai biét giao dién cy thé cua tai
nguyén, ma chi cin biét giao dién triru tugng (bo qua hoat dong chi tiét cia
thiét bi). Do @6, lap trinh vién cé thé tap trung vao cac vn d& & murc cao
hon. Céc tai nguyén gidng nhau c6 thé duoc triru tuong thanh mdt g1ao dién
thong nhét. Vi du, phin mém hé thong c6 thé triru twong hoat ddng b c’f‘ ia
mém va b dia cimg thanh giao dién & & dfa triru tuong. Ngudi 14p trinh chi can
c6 kién thire chung nhét v& hoat ddng cua 6 dia triru tuong, ma khong can
biét chi tiét cac thao tac vao/ra trén b dia cimg hay 4 dfa mém.

~ Gia sir phai phat trién Ung dung phéan tich xu thé déu tu cta thi truomg
chimg khoan. Viéc thiét k& va chinh sira doan md thyc hién viéc doc/ghi
thoéng tin trén & dia chiém mét phan khéng nho trong toan bd -doan ma
chuong trinh. K¥ ning cén thiét d& viét phan mém didu khién 6 dia khac k¥
nang phan tich thi trudng chimg khoan. Néu ¢c6 kién thuc chung vé hoat
dong cta 6 dia, 1ap trinh vién tmg dung khong cin quan tAm thao tic vao/ra
cua & dia cimg. Triru tugng tai nguyén la cach tiép can i uu, vi ngu’ol lap
trinh ung dung st dung md hinh triru tu'o*ng & thue hién viéc doc/ghi 6 6 dia.
Phdn mém didu khién b dfa 1a vi du vé phan mém hé thong Lap trinh vién
cé thé tap trung vao cic van d& coa tng dung, chit khong cén quan tAm dén
nhimg thir khéng lién quan. Néi cach khac, phin mém hé théng "trong sudt"
vai nguol st dung, nhung rdt quan trong v6i lp trinh vién.

1.1.3. Vi du vé triru twong hoa thiét bj 6 dia

Y tudmg trira tu'ong héa tai nguyén co thé dugc hiéu 6 thdng qua vi du
heat dong thiét bi 6 dia (Hinh 1.1). Phin mé&m diéu khién thiét bi sao chép
mét khébi thong tin tir bd nhd chinh téi b nhd dém cia thiét bi bang chi thi
Load(block, length, device). Pé chuyén diu doc/ghi t6i mot vi tri cu thé trén
bé miit dia sir dung chi-thi-Seek(device, track). Thao tac ghi mot khdi dit lidu
tir ving dém vao thiét bila out{device sector)



Do d5, cAn mdt nhém 1énh lién tiép dé ghi khdi thong tin tir by nho
~ chinh ra § dia. nhn Hinh 1.1a. D& don gian céng viéc ciia ngudi phat trién
img dung, hé thong dong gdi nhung céu lénh trong Hinh 1.1a vao mét thu
tuc. Ham write (Hinh 1.1b), tao thanh mét mitc triru tugng héa cao hon.

Budc triru tugng cao hon & phan mém hé thong cho phép xem & dia 1a
noi luu trir file. Phan mém hé thong sir dung dinh danh file (ﬁleID) nhu mot
- mirc truu tuong o st a. Khi dé, thu vién (stdzo ctia C) ¢6 thé cung cdp ham dé
vidt. blen nguyén datum vao thiét bi tai mdt vi tri ndo d6 trong file bing ham
fprintfifilelD, "%d", datum).
Mirc triru twong nay co thé duge sir dung cho céc thao tac doc/ghi bing
tir néu phan rném- hé théng trién khai sy triru tuong do cho thiét bi bang tir.
- Lép trinh vién
ng dung

Lap tinh cho HDH

int fprintf (.} {
void write ()} [ B write{..}
load(..) s

load(..); seek(..) }

seek(..) i out (..} :

out {.): }

a) Kiém soat b) Triru twong qua c) Triru trong qua

trc tigp write() forintf()

Hinh 1.1. Triru tweng hoa 6 dia cing
Qué trinh trina tugng hoéa c6 thé di&n ra & nhidu cip d9. Phin cimg duoc
didu khién thong qua mdt giao dién, phin mém hé thong & mirc cao cb thé
. tiép tuc trir tugng hda tai nguyén nay théng qua mét mirc giao dién cao
hon. Vi du trinh bay & trén minh hoa rét r& dleu nay.

1.1.4. Chia sé tai nguyén phan cirng

Tai nguyén triru tu:ong va tai nguyén vét ly c6 thé dugc nhidu tién trinh
dang thuc thi ddng tl{m dung chung (khai niém tién trinh — sy thuc thi cta
mét chuong trinh duoc dé-eap trong Chuong 2). Co hai kiéu chia sé 1a theo
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khéng gian va theo th&i gian. Trong chia s¢ theo khong gian, tai nguyén
duge chia ra thanh nhiéu don vi riéng biét. Cac tién trinh ddng thoi dwoc cép
phat cac don vi tai nguyén khéc nhau. Déi voi cac tién trinh, bd nhd hay 6
dia 13 tai nguyén phén chia theo khong gian.

Trong phuong thirc chia sé theo thoi gian, tai nguyén khong bi chia nhé
ma duge clp phat tron ven cho mot tién trinh trong mdt khoéng thdi gian.
Sau d6, tai nguyén bi thu hdi va cép phit cho tién trinh khéc. Vi dy, tai
nguyén theo kiu nay 1a bd vi xir ly. Bo vi xir Iy duge diéu phbi gilra nhiéu
tién trinh dang nAm giir cac tai nguyén khac nhau. May tinh chi c6 duy nhét
mdt bd vi xit 1y, nhung ngudi ding ¢6 cam giac nhiéu chuong trinh khac
nhau ciing dugc thye hién. - : ‘

Cé hai khia canh quan trong khi chia sé tai nguyén. Tt nhdt, hé théng
phai cé kha nang kidm soat viéc truy cdp tai nguyén qua chinh sach cép
phat. Thit hai, hé théng phai c6 kha nang cb 1ap cac thi nguyén chia sé khi -
can thiét. D& ngan can céc truy cép khong hop 1&, HPH phai kiém chimg
tién trinh mudn st dung tai nguyén c6 hop 1¢ hay khéng. Cd lap tai nguyén
]a kha ning HPH ngin can tién trinh truy cip trai phép dén tai nguyén da
duoc chp phéat cho tién trinh khac. Co ché ¢b lap by nhd cho phép hai
chuong trinh dugc tai ddng thdi vao nhimg phén khéc nhau ctia bo nho. Co
ché cb-1ap bd vi xir Iy bude céc 1ién trinh chia s& bo vi xur Iy clia hé théng
mdt cach tuan ty. Khong tién trinh nao c6 thé thay dbi hay tham chiéu dén
ndi dung bd nhd duoc cAp phat cho tién trinh khac.

Tuy nhién, phin mém hé thong phai cho phép cac chirong trinh dang
thuc thi c6 thé chia sé ‘quyén truy cdp tai nguyén khi cin thiét. Giai quyét
vAn dé c6 l4p tai nguyén phat sinh vhn d& méi. Gia sir ngudi 1ép trinh c6 ¥
dinh cho phép hai chuong trinh dang chay chia sé tai nguyén (bén canh bd
xir 1y). HDH phai dam bao co ché cb lap, nhung khong duoc ngan can viée
truy cip céc tai nguyén chia s. Néu phin mém hé& théng khdng cai dit chinh
xéc co ché cd lap tai nguyén, thi khéng thé dam bao ¢d lap duoc tai nguyén.

" Dén luot minh, phin mém hé théng phai c6 bd phan dang tin cdy trién khai
viée ¢b 1ap tai nguyén, sao cho chuong trinh ung dung khong thé vi pham co
ché. B0 phan dang tin ciy ri?ay dugce cai dat »trong-} HDH. Tham chi phan
mém HPH phai phu thude vao.phan cimg d€ thyc hién céc phin quan trong
nhét clia co ché ¢6 1ap tai nguyén. Céc co ché chia s¢ tai nguyén triru tuong
thuomg duoc cai dat tai phin mém hé théng & tang cao, nhung cic co ché
nay phy thudc vao thao tac di duoe kidmehime tar-dane tin cdy cia HDH.
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Hinh 1.2 minh hoa su khéc biét gitta phdn mé&m hé théng va HPH. Thi
nhét, phin mém hé théng cai dat mo hinh triru tugng céc tai nguyén ma 1ap
trinh vién co thé sir dung, HPH truc tiép thire hién triru tugng hoa céc tai
nguyén vat ly. Thur hai, HPH cung clp céc thao tac co s& hoan toan dang tin
cdy dé quan ly viéc chia sé tai nguyén. Hinh 1.2 minh hoa mot s6 giao dién
co ban giita nhimg thanh phan khic nhau trong hé thong. Phin mém img
dung str dung giao dién ldp trinh Ung dung véi phan mém hé thdng, phin
mém hé théng st dung giao dién v6i HDH va HDH sir dung giao dién phén
mém/phin ciing dé tuong tic véi phén ctmg (hé théng phan cép trong hinh
v& chi mang tinh tuong ddi, vi du chuong trinh tmg dung hoan toan cé thé
thi hanh truc tiép mdt s6 chi thi phin cimg).

Giac dién vdi ngudi ding £ %
AR, LR e

SSANARRAE

_ lphan mem Ung du

SRR

" APL

Ph3n mém Hé thdng .
o {Tritu tudng mi'c cad
Giao dign HPH N
HDH -
' {Triru tugng tai nguyig

Giao dign phan cléng/phan mém

Phan cing
Hinh 1.2. Phan mém va HPH

1.1.5. Cac may tinh khong ¢6 phdn mém hé théng
V&i cac may tinh ¢4 nhan thoi ky déu tién, co thé viét phin mém tng
dung ma khéng cin triru tuong héa hoidc chia sé tai nguyén, nén ciing khéng
can dén phan mém hé théng. Cac thiét bi don gian dén murc khéng can triru
twong hoa tai nguyén va khéng c6 nhu cdu hd trg chay dbng thdi nhiéu
chuong trinh. Chuong trinh img dung chiu trach nhiém thuc hién tht ca cac
thao tdc vao/ra (ban phim, man hinh, & dfa). Theo thdi gian, céc thiét bi
vao/ra ngay cang da dang va phirc tap; phin mém diéu khién nhitng thiét bi
nhu vay din tré nén.qua-phirc.tap.dbivéi.da.phanngudi l4p trinh (mg dung.
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Céc hang ché tao may tinh cd nhén bt ddu dua co ché triru tugng tai nguyén
vao ROM (vi du cac tha tuc co s¢ BIOS trong may tinh ¢4 nhén IBM).
Sirc manh ngdy cang ting cia mdy tinh c4 nhan din dén nhu céu thuc

thi déng thoi nhidu tién trinh, diéu nay doi hoi co ché chia s¢ CPU. Két qua
12 phin mém hé théng ciia may tinh ¢4 nhén hién nay cling trién khai co ché
chia sé tai nguyén. Vi cac may tinh tuong thich IBM, bude di nay dan dén

sy ra doi cta nhidu HDH nhu Microsoft Windows thay thé cho MS-DOS.

1.2. LICH SU PHAT TRIEN CUA HE DIEU HANH

Theo théng ké ctia Tir dién Wikipedia, hi¢n nay c6 khoang 80 HOH viét
cho may tinh, chua k& dén cac thiét bi khac. Nhu da ndi, HPH la chwong
trinh quan ly tai nguyén phﬁn cimg, nham tao ra mdi trudng cho phép nguoi
str dung thuc thi cAc chuong trinh (mg dung. Ngay nay, mdt chiée dién thoai
di dong ciing cn HPH (nhu Symbian OS, Windows CE,...), thim chi
ngudi ta con viét ra nhimg phién ban Linux cho cac thiét b giai tri s6 nhu
Xbox, Play Station,... Tuy nhién, cach déy khoang nita thé ky, khai niém
HDH con chua ra doi. Mot chiéc may tinh khdng 16 ctia mét vién nghién
ciru cimg v6i rat nhiu cac chuong trinh tinh todn phic tap (cua thoi do)
duge didu phdi khong phai boéi HDH, ma boi "nguoi diéu hanh" (operator)!
Chinh sy phat trién cua tbe dd xir 1y, dung lugng bd nhé cing yéu cau thuc
thi chuong trinh ngay cang phirc tap, da dit ra nhu ciu can c¢6 mdt chuong
trinh tw dong didu phbi céc tai nguyén may tinh phan cimg cfing nhu phan
mém — tir 46 ma HDH ra doi.

Ching dudmg phét trién cia HDH gin lién voi sy tién hoa cia phén
cimg may tinh, vi HDH la phin mé&m muc thip, phu thudc rt nhidu vao
kién truc may tinh. C6 thé thdy mdi bude tién cia cong nghé ché tao may
tinh lai tao ra mdt budc d6t pha mai cho HDH.

CAU HOI ON TAP
1. Trinh bay sw khac biét gira phan mém hé thong va phan mém
(rng dung. ‘

2. Khai niém triru twong cb tu diém gi?
3. Taisac phai c6 HDH ndm gitra hé thong phan mé&m va phan clirng?
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Chwong 2
S DUNG HE PIEU HANH

. Chuong nay trinh bay cac thanh phan co ban trong moi trwrorng Iap trinh
do HPH cung cép theo quan diém cda lap trinh vién va nha thiét ké hé
théng. Trwoc tién, tim hiéu mo hinh may tinh dugc str dung trong HDH
hién dai thong qua viéc mé ta céc tai nguyén néi chung va tai nguyén file
néi riéng. Tiép theo, tim hiéu vé qué trinh hinh thanh tién trinh, bao gém
cac vi du trong HBH UNIX. Phén cudi chuong gioi thiéu hai mé hinh
luéng (thread) va doi tuong (object).

2.1. MO HINH TiNH TOAN TRUU TUONG

Ngudi 1ap trinh img dung quan niém may tinh la thiét bi co thé truy cap,
bién ddi va lwu trir thong tin. HPH cung cdp méi trudmg givip ngudi lap
trinh dinh nghia c4c thao tic xir Iy théng tin co ban nhét théng qua nhitng
khéi niém vé don vi thyc thi chuong trinh ciing nhw c4c thanh phan cin thiét
trong qué trinh tinh toan. Trong HDH hién dai, don vi tinh todn nho nhat 13
Tién trinh (process) va don vi luu trir thong tin nhé nhét la Tap fin (file).
Céc thanh phan hé théng khac co thé 1a tai nguyén dugce sit dung trong qua
trinh tinh toan. Chuong trinh dinh r5 hanh vi ca mdt hay nhidu tién trinh
bing cach dinh nghia tuong minh cich doc théng tin tir file, phuong phap
bién dbi théng tin bing cach sir dung tai nguyén hé théng, sau d6 Iuu trit
théng tin ra file. Thiét bi hru trit thuong 13 noi luu triv file, vi thé chuong
trinh twong tdc v6i thong tin théng qua giao dién file. Cac tai nguyén khac
c6 giao dién riéng, dugc nha thiét ké HDH dwa ra dé dinh nghia mic do triru
twong tai nguyén. Vi du, thiét bj hién thi anh nhi phan c6 giao dién dugc xay
dung xung quanh khdi by nhé hién thi. Chuong trinh émg dung s& sao chép
thong tin 1én céc khbi b ke dac bidt va Hinih Afl firong tmg s& duoc hién
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thi trén man hinh. Phin mém hé thong ¢6 thé cung cdp thém nhidu mirc 46
triru twong héa thong tin nhr file chi b, co s dir ligu. HDH cung ¢lp cira
sb lam viéc cho cac thiét bi hién thi ddw/cubi cung nhu tién trinh 13 don vi
tinh toan co s¢. Tuy nhién, véi phén 1én HDH, tlen_ trinh va file 1a hai giao
dién co ban va quan trong nhét.

2.2. TAINGUYEN

Thyec thé duoc coi 1a tai nguyén néu thoa mén c hai yéu ciu sau:
e Tién trinh phai yéu cAu thuc thé tir HDH.

e Tién trinh tam thO‘l ngimg hoat dong dén khi thue thé yéu cau duge .
cAp phat.

2.2.1. File

File ¢6 thé duoc xem 14 lubng byte nim trén thit bj lwu trit ngoai va
duge xac dinh qua tén goi. Thong tin dugc o tri bing céch md file (tao ra
mdt ban mé ta file véi tén xac dinh), sau dé ghi timg kh01 by‘te l1én. Tuong
tu, c6 thé truy cap thong tin luu trong file bang cach md file réi doc tu'ng
khdi byte. HDH chiu trdch nhiém cai dat h¢ théng file trén thiét bi luu trir cd
dinh nhu & dia, bang cach anh xa lubng byte vao cac khdi luu trit trén thiét
bi. File duoc phan biét véi cac tai nguyén khac vi:

1. File 1a hinh thirc luru trit théng tin phd bién nhét trong may tinh.

2. HIDH thuong lay file 1am co s& dé& mo hinh hoa céc tai nguyén khac.

File ¢4 ban mo ta cho phep HDH ghi lai hién trang sir dung file, tinh
trang timg file, cac thong tin vé viéc anh xa luong byte trong file t&i vi tri cu
thé trén thiét bi luu trix.

H¢ thong file theo chuin POSIX

File POSIX la tip hop tudn tu cac byte c6 dinh danh. BSD (Berkeley
Software D15tr1but10n) UNIX <6 giao dién file khac. Giao dién hé thong file
POSIX chi cung cdp mot vai thao téc file co ban (Bang 2. 1).

Chuong trinh hoan chinh sau minh hoa cach sir dung file qua giao dién
POSIX. Chuong trinh nay sao chép timg ky tu tir file co tén in_test t0i file
out_test bing cach m¢ file in_test dé doc timg byte va sau do ghi vao file
out_test. '
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_#include<stdio.h>
#in_clude<fcntl.h>
int main()

A

int inFile outFile;

char *inFileName = "in_test";

char *outFileName = "out_test";

int len;

char ¢;

inFile = open(inFileName, O_RDONLY);

outFile = open(outFieName, O_WRONLY);

while (len = read((inFile, &c, 1) > 0)) # Vong doc doc toan bo file

write(outFile, &c, 1);

close{inFile); // Pong file
close(outFile);

Bang 2.1

L& goi
‘hé théng

Miéu ta

open

L& 90| open co tham sé 1a tén file (ké ca dwdng dan) ma chung ta
chuén bi doc hodc ghi thong tin. L&i goi nay co thé cé thém tham sd
xac dinh ché dé truy cap file (ttre 12 file mé theo ché do chi doc hay
doc/ghi). Khi file dwoc m&, con trd file tré vao byte dau tién trong
lubng byte (néu file rong vi tri nay ia vj tri d& ghi byte dau tién). Néu
thanh cong, loi goi trd vé mot gIa tri nguyén khéng am, dwoc goi la
thé file. Sau d6 ngtroi stk dung sé str dung thé file khi tham chiéu t&i file.

close

L&i goi close la dong file, sau do giai phong cac tai nguyén hé théng
str dung dé& mo 13 trang thai file. .

read

L&i goi read cd cac tham sé 14 the file (gia tri dwec open tra ve) dia
chi va kich thwée bd deém. Thong thudng, 1&i got nay khién tién trinh
goi bi phong toéa cho t&i khi hoan thanh qua trinh doc. Tuy nhién, nglr
nghia nay.co thé thay @i vai mét ham thich hop trong ham fentl,

write

L&i goi write twong tw nhuw read nhung write dwoc st dung dé ghi
théng tin i&n file.

Iseek

L&i goi Iseek di chuyen con tro doc/ghi trong ludng byte t&i vi tri xac
dinh. Sw di chuyé&n nay anh hwéng dé&n cac lenh doc va ghi tiép sau.

fentl

Loi goi fontl (viét tit cla file control) cho phép giri mot yéu clu diéu
khién béat ky t&i HBH. Vi du, thao tac doc file thong thwdng phong
tda tién trinh dang duroc goi néu né thuc hién doc mét file tréng; khi
siv dung fent!, thao tac doc file co thé tra fai ngudi goi néu hanh déng
cb gang.doc.file.phong.tda.tién.trinh.dang.goi.

16




2.2.2. Cac tai nguyén khac

Tai nguyén phén cimg 12 thanh phén triu tuong bt ky ma chuong trinh
cdn co trude khi thuc thi. Néu yéu cau tai nguyén ma chua duge dap tng thi
tién trinh khong thé tiép tuc thuc thi ma sé bi phong toa cho dén khi c6 da
tai nguyén can thiét. CPU la tai nguyén ma b4t ky tién trinh nao cling cin
phai ¢4 néu mubn thuc thi. it khi tién trinh yéu cAu cAp phat tai nguyén CPU
mét cach tudng minh, nhung d& thuc thi, nhét thiét phai ¢6 CPU. Cép phat
tai nguyén CPU cho cac tién trinh 1a chirc ning quan trong cua HDH. B&
nh¢ ciing duge xem la tai nguyén. Chuong trinh ¢6 thé yéu cAu tham chiéu
dén khu vue bd nhé cn thiét trong khi thuc thi hogc dua ra cac yéu cdu cip
'phét bd nhd dong. O dia cling cling la tai nguyén, vi ldp trinh vién mubdn doc
thong tin tir & dia thi trude khi doc dit lidu, tién trinh phai duoc cap phat
quyén st dung b dia. HDH c6 giao dién hd trg chuong trinh truy cap mét sb
kiéu tai nguyén khac, ching han CPU, bd nhé, ban phim va man hinh hién
thi. Trong_tfu?mg hop giao dién voi tit ca kiéu tai nguyén gibng nhau, lap
trinh vién sit dung tai nguyén d& dang hon nhidu so v6i trudmg hep cac kiéu
tai nguyén ¢ giao dién khac nhau. UNIX &p dung phuong phép nay. Noi
chung ngudi thiét ké HDH c¢b ging c&i dit giao dién tai nguyén tuong tu
-giao dién file, mic da diéu nay chua chic thuc hién duoc trong mot sb
trudng hop. '

B% phan quan ly bo nhé ciia HDH UNIX cdp phat bd nhé cho tién trinh
cin cir trén nhu cdu bd nho ciia chuong trinh, Cé nhiéu phuong phap quéan
Iy bd nhé. Mot vai phién ban HPH UNIX con ¢6 co ché hoan chuyén: khi
xuét hién nhidu yéu ciu cAp phat CPU hodc cdp phat bd nhé (do nhidu tién
trinh khéac nhau yéu cdu) thi HPH s& thu hdi ving nhd ciia mt vai tién trinh
(trang thai cia tién trinh ciing nhu hinh anh tién trinh trong bd nh¢ s& duge
chuyén ra luu tam trén thiét bj luu trit ngoai). Cac thao tac nay "trong sudt"
v6i tién trinh, nhung thinh thoang ngudi ding van c¢é thé thiy khi tbc d§ hé
théng suy giam. Trong HPH UNIX, co ché triru tuwong hoéa ciing duge 4p
dung cho thiét bi. Giao dién voi thiét bi cling c6 cac 1oi goi open, close,
read, write, Iseek va ioctl gidng nhu giao dién file. C4c thao tic read/write
thao tac trén ludng byte, vi theThao 1ac doc (F thiet,

doc file. e e
THU MEEN9 |
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2.3. TIEN TRINH

Tién trinh 13 chwong trinh dang duoc thi hanh tudn ty. Tién trinh (minh
hoa trén Hinh 2.1) bao gdm céc thanh phén sau:

e Doan ma cén thuc thi. '

e Dir liéu dé chuong trinh thuc hién céc phép bién dbi.

e . Tai nguyén cin thiét ¢é thuc thi chuong trinh.

¢ Trang thai thyuc thi cua tién trinh.

Khéng gian dia chi

Hinh 2.1. Méi tredng cha tién trinh

D& tién trinh thue thi cin c6 méi trudng may triru tuong quan ly viée
chia sé, ¢d lap tai nguyén giita nhidu tién trinh. Trang thai tién trinh dugc
diing dé anh xa trang thai cia mdi trudmg vao trang thai vét 1y ciia may tinh.
Vi du vé trang thai tién trinh 14 chi thi ndo trong doan ma chuong trinh hién
- thoi dang duoe thue hién, Hinh 2.1 minh hoa méi truong may iriru tuong
quan Iy cac tién trinh va tai nguyén, céip phat tai nguyén cho tién trinh khi cé
yéu cau. ' '

Cén phan biét khai niém Chuong trinh va Tién trinh. Chuong trinh 12
dbi tuong tinh, cdu thanh boi cac dong 1énh, xac dinh hanh vi cia tién trinh
khi xtr 1y trén mét tdp hop dir liéu nao do. Tién trinh mang tinh dong, la
chuong trinh dang dugc thuc thi trén tap hop dit liéu cu thé va sir dung tai
nguyén do hé théng cung cép. Nhiéu tién trinh c6 thé cing thuc hién mdt
chuong trinh, nhuhg mbi-ticn trinh ¢ dir 1ién va tai nguyén riéng nhu minh
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hoa trén Hinh 2.2. Cu thd hon, m&i tién trinh c6 ban ghi trang thai lwu trir
cac thong tin nhu chi thi nao dang dugce thuc hién, hay nhirg tai nguy€n
duoc HPH cip phat. Tién trinh chi c6 thé dugc thuc hién khi dd ¢ du tai
nguyén cén thiét. Tién trinh ¢6 thé duge md ta qua md hinh thyc thi. Co s¢ -
trinh bay vé tién trinh & ddy chi mang tinh miéu ta va dugc gidi han 13
chuong trinh chay trén may tinh truyén théng.

HDH c¢6 cdu trac dit liéu riéng d& mo ta tién trinh. Khi tao méi tién
trinh, HDH tao ra ban ghi mé ta tién trinh twrong tmg (ban ghi nay duoc goi
1a Khéi didu khién tién trinh). Khi tién trinh két thic, ciu tric dir liéu nay
ciing s& bi x6a bo. Ban mo ta tién trinh & cac HDH c6 thé khic nhau, tuy
nhién, thueomg c6 trudng dinh danh tién trinh; dinh danh céc tii nguyén da
cip phat cho tién trinh; gi4 tri c4c thanh gh] clia CPU. Tién trinh duoc tham
chleu thong qua bd mé ta.

Poan mi chuong trinh dimg chung

Hinh 2.2. Chia s& doan ma giira nhiéu tién trinh
Tién trinh 14 don vi tinh to4n nhé nhit trong may tinh, don vi co s¢ nay
duogc chuong trinh dang thyuc thi sir dung dé chia s¢ CPU. Mic du don vi
tinh todn 13 tién trinh, nhung mot sé HDH hién dai c6 thé cai dit hai don vi
tinh todn co s& khac la thread va object. Giira thread va object khing c6 mbi
quan hé tudong minh. Mot s6 HDH sir dung thread dé cai dat object.

2.3.1. Tao méi tién trinh

Khi khoi dong, may tinh phai bt dAu thuc hién céc chi thi nim trong bd
nho. Tién trmh dau tién nay s& thuc hién nhiém vu tai bd nap (muc 4.2). Bd
nap tiép tuc tai HPH vao bd nhé trong Sau d6, may tinh bét dau thyc thi
chuong trinh ctta HDI. Vay, cac fien trinh tep theo duge khoi tao nhu thé
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nao? Cach thong thuong dé tao mdi tién trinh 1a thuc hién loi goi hé thong
spawn. Mot truémg hop riéng cha spawn 1a fork — tao ra mot tién trinh mai
d thuc hién chuong trinh gidng nhu tién trinh dang thuc thi. Nam 1963,
Conway dua ra ba ham FORK, JOIN va QUIT. Nhitng ham co ban nay
duoc sit dung dé tao méi va thue hién mét 16p tién trinh. Khéng gidng cac
HDH hién dai, cac tién trinh duoc tao ra nho 101 goi FORK truyén théng
thure hién trong cing khdng gian dia-chi, c6 nghia la, ching cung chia sé ban
sao cia mdt chuong trinh va tat ca cac thong tin. Khi fhuc hién, tién trinh
dugc tao méi tham chiéu téi ciing mot bién chir khéng phai céc bién riéng
clia minh. Hanh vi clia cac cau lénh duge xac dinh nhu sau:

o FORK(lable): Tao ra mét tién trinh méi (xac dinh béi chinh chuong
trinh dang thuc thi). Tién trinh nay ndm trong cung khong gian dia
chi v6i tién trinh gbc va bét dau thuc thi tir chi thi ¢6 nhan label.
Tién trinh vira thyc hidn lénh FORK, vira thuc hién céu lénh tiép
theo. Ngay khi tién trinh méi duge tao ra, hai tién trinh cha va con
clung tdn tai va thuc thi. '

e QUIT(): Két thic tién trinh. Tién trinh bi loai bé va HDH x6a bd md
ta tién trinh.

¢ JOIN(count): Két hop hai hodc nhiéu tién trinh thanh mét. Thue thi
lénh nay tuong duong véi thuc thi doan mé sau:

count = count — 1; // Giam bién count di 1.

if (count!=0) QUIT(); // Két thiic néu day la tién trinh cubi cing

" trén bién diing chung count. Tai thoi diém bét ky chi duy nhét mot

tién trinh duoc phép thuc hién 1énh JOIN. Ngay khi tién trinh bt dau
thuc hién 161 goi hé théng JOIN, khong tién trinh nao duoc quyén sir
dung CPU cho dén khi tién trinh nay thuc hién xong 151 goi hé thng.
Poan mi nay thue hién phuong phap doc quyén truy xuét (s& duoc
trinh bay chi tiét trong Chuong 6) do viéc thuc hién 1énh JOIN
khong bi ngit gitta ching.

FORK, JOIN va QUIT dugc sit dung d& mé 14 céc cong viée tinh toan

cdu thanh cac tién trinh tudn ty, phéi hop véi nhau va thuc hién dong thoi
trong ciing mdt khong gian dia chi duy nhét. Cha ¢ 1a céc tién trinh chia sé

ca dit liéu 1an chuong tiinh;
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Tuy nhién, cac 181 goi tao m&i tién trinh trong HPH hién dai (goi la
fork, CreatProcess,...) tao ra tién trinh con c6 khong gian dia chi riéng.
Phuong phéap cli tuy cho.phép chia sé ma chuong trinh va dix liéu gitra tién
trinh con vdi tién trinh cha cling nhu gitta céc tién trinh anh em, nhung
chuong trinh quan 1y b nhd khong thé c6-lap bd nho cua cac tién trinh.
Tién trinh con c6 khong gian b6 nhé riéng, cho phép tach biét hoan toan cac
tién trinh khac nhau. Quan trong hon, tién trinh con phai co kha ning thuc
hién chuong trinh khac v&i chuong trinh cia tién trinh cha. Néu khong thi
tAt ca tién trinh con s€ gidng mot tién trinh déu tién (vi cac tién trinh khac
déu duoc khoi tao gian tiép hoic truc tiép tir tién trinh ban déu); Do vay,
trong HDH hi¢n dai phai c6 k¥ thudt & tién trinh con thuc thi mot chuong

trinh cu thé.

2 3.2. Cach sir dung FOLK, JOIN, QUIT

Quan sat doan chuong trink trong Hinh 2.3. Tién trinh A (procA) tinh
toan modt vai gia tri (trong <compute section Al>), sau do cap nhat bién
dimg chung x. Trong khi do, tién trinh B bat ddu thyc hién procB, mic du
nh ra B chua duoc phép thuc hién céu lénh retrieve(x) cho toi khi tién trinh
A cap nhat xong x. Tuong ty, A khong dugc thuc hién retrieve(y) trén bién
dung chung y cho dén khi B hoan thanh update(y). Poan mi nay phuc tap,
béi vi hai tién trinh thue hién vong lap va tién trinh nay cd thé thuc hién
vong lip nhanh hon ti&n trinh kia. Khi do gia tri tfrude cia X hodcy ¢é thé bi
mét, vi tién trinh ¢6 the dd thuc thi nhanh co thé thay dbi gia tri trude khi
gia trj Ay duoe 1ién trinh kia doc.

procA() 1 procB{) {
while (TRUE) { while {(TRUE) {
<compute section al>; retrieve (¥)7
update (%} ; <pompute section B1l>:
<compute section AZ>; update (¥) 5
retrieve (¥); <compute section B2>;
1 1
} }

Process B
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Béng céc ham tao md&i nguyén thiy, hai tién trinh khéc nhau A va B ¢6
thé thue hién déng thdi va phdi hop véi nhau dé ngan chan vice thay ddi gia
tri bién ding chung truge khi doc. Hinh 2.4 minh hoa viée thiét l4p trinh tu
thue hi¢n cua cdc doan ma 1énh. Viée gbp A va B vao mot chuong trinh 13
két qua viée s dung chung khéng gian dia chi ctia Iénh JOIN. Vi 1o goi hé
théng FORK sir dung nhan dé xc dinh vi tri khéi ddu cia tién trinh méi,
nén chiing ta ciing phai sir dung nhén trong ngén ngir bic cao.

Hanh vi ciia tién trinh trong UNIX dugc xac dinh bdi doan ma chirong
trinh, doan dif liéu va doan ngin xép. Doan ma chuong trinh chira nhiing chi
thi dd duoc bién dich ra ngdn ngir mdy, doan dit liéu chira cac bién tinh,
doan ngin xép chira ngin xép trong qud trinh thue thi (duge str dung dé Twu
trit bién tam théi). Nhiéu file ngudn duoc dich, bién dich va lién két thanh
mdt file kha thi voi tén mdc dinh a.out (tit nhién ngudi 1ap trinh c6 thé dat
bat ky tén nao cho file kha thi). File kha thi xdc dinh ba doan ctia chuong
trinh (Hinh 2.5). Trong doan ma chuong trinh, dia chi [énh r& nhanh va dia
chi cac tha tuc ndm trong dia chi doan ma chuong trinh. Dit liéu tinh (bién
khai bao trong chuong trinh C) nim trong doan dit liéu va cling duge dinh
nghia trong file kha thi. Hé théng tao ra doan dir liéu, khéi tao gia trj cho
cac bién cling nhu khéng gian luu trit cho céc bién trong qué trinh tién trinh
thuc thi. Poan ngin xép ding dé cip phat bd nhé cho cac bién dong caa
chuong trinh.

LO: ocount = 2; L3: count = 2;
<compute section Al>; <gcompute section Al>;
update{x) ; update (x) ;
FORK(LZ) ; FORK (L2} ;
<compute section AZ>; retrieve(yl;

Ll: JOIN(count); <conmpute section Bl>
‘retrieve(y); update (y>;
goto LG; FORK (L3}

L2: retrieve(x); Ll: JOIN{count);
<compute section Bl>; retrieve(y) ;
update(y) ; goto LO;
FORK (L3); L2: <compute section AZ>;
goto Ll; goto Tl;

L3: <compute section B2> L3: <compute section B2>

: QUITL); QUIT{);

Hinh 2.4. S& dung cac ham nguyén thay

File kha thi duoc tao ra bai trinh bién dich, trinh 1ién két va bd tai. File
kha thi khéng dinh nghia tién trinh, ma dinh nghia.doan ma chuong trinh va
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khuon dang cdc thanh phan dif liu ma tién trinh s& sit dung trong qua trinh
thuc hién chuong trinh. Khi doan mé cua tién trinh duoc tai vao bd nhd
trong, hé théng méi tao ra doan dir liéu va doan ngén xép twong ung.

Tién trinh ¢6 duy nhit mdt dinh danh PID (process identifier), vé ban
chét 1a mot con trd, mt bién cé gid tri nguyén — trd vao hang nao d6 trong
bang mo ta tién trinh nim trong nhan UNIX. M>Bi hang trong bang nay ung
véi ban mb ta ciia tién trinh nao do. Tién trinh sir dung dinh danh tién trinh
minh muén tham chiéu toi lam tham sb cho 161 goi tham chiéu. Lénh ps ctia
UNIX liét ké tat ca cic tién trinh trong hé théng cung voi dinh danh tién
trinh va dinh danh ngudi sir dung tao ra {ién trinh.

Trong UNIX, 161 goi fork tao m&i mot {ién trinh. Tién trinh cha sir dung
fork tao ra tién trinh con cé dinh danh x4c dinh. Doan chuong trinh, doan dir
lidu va doan ngéan *ép cla tién trinh con la ban sao cua tién trinh cha. Tién
trinh con c6 thé truy cp téi tat ca cic file ma tién trinh cha mo. Tién trinh
cha va tién trinh con thuc hién trong khdng gian dia chi riéng. Diéu nay co
nghia 13, di ching co cung truy cap dén mot bién, thi tién trinh con va tién
trinh cha tham chiéu dén ban sao thong tin riéng cta minh. Céc tién trinh
khong chia sé khong gian dia chi bd nhé, do do tién trinh cha va tién trinh
con khong thé giao tiép théng qua bién diing chung. Trong UNIX, hai tién
irinh chi ¢6 thé truyén thdng véi nhau théng qua file dit li¢u. Tao ma&i mot
tién trinh UNIX dugc trinh bay k¥ trong phén sau.

Hinh 2.5. Tién trinh trong UNIX
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Ngoai ra h¢ théng UNIX con cung cdp mot sb 1oi-goi hé théng, ching
han execve cho phép tién trinh c6 thé tai mot chwong trinh khac vao khdng
gian dia chi ciia minh.

Execve (char *path, char * argv[], char *envp[]);

Loi goi hé théng nay cho phép chwong trinh xac dinh qua dudng din
path thay thé chwong trinh hién tai duoc tién trinh thuc hién. Sau khi execve
thuc hién xong, chuong trinh goi né khéng con duge tai nita. Khéng cé khai
niém tré vé sau exeeve, vi chuong trinh goi khéng con nim trong bd nhd.
Chuong trinh méi sir dung danh sich tham sb argv va céc.bién méi trudmg envp.

#include <sysfwait.h>
#define NULL 0
int main (void) {
if {fork() == 0}{ I Ddy 13 chwong trinh con */
execve {“child”, NULL, NULL]);
exit (0); /* Két thac™/
} : :
I Poart ma cia tién trinh con”
printf (* Process [%d]: Parent in execution...\n ", getpid {}};
sleep (2} .
if (wait (NULL} > 0) /* Tién trinh con két thic *f
printf (“ Process [%d]: Parent detects terminating child in”,
getpid{))
printf (* Process [%d]: Parent terminating...\n", getpid(}}

(2) Tién trinh cha

int main (void) { _ )
F* Tién trich con thi hanh churong trinh méfi (thay thé chwong trinh cia
tign trinh cha) *f

printf (“ Process [%d]: child in execution ... \n", getpid (}));

sleep (1);

printf {* Pracess [%d]: chiid terminating ... \n"', getpid {));

{b) Tién trinh con

Hinh 2.6. Tién trinh cha va con

Loi gc_)i' hé théng wait (waitpid duoc sir dung réng rai hon) cho phép tién
trinh cha xdic dinh tién trinh con ciia minh d4 hoan thanh chwa. Chi 1iét trang
thai két thic cda tién trinh con dugc tra vé tién trinh cha thong qua gia trj
" tham chiéu clia wait. Tuy nhién, tién trinh cha c6 thé bo qua, khéng quan
tam dén tién trinh con. Loi goi wait khong phan biét giita cac tién trinh con,
trong khi céc bién thé cua loi goi waitpid cho phép tién trinh cha c6 thé doi
mot tién trinh con €U e (Al 787 PTDY hoan thanh. Khi két thae, tai nguyén
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ctia tién trinh bao gbm ban md ta tién trinh trong nhan HDH dugc giai
- phéng. HDH béo higu cho tién trinh cha khi tién trinh con két thic, nhung
HDH chua x6a ban md ta tién trinh con cho t6i khi tién trinh cha nhan dugc
tin hidu. Tién trinh cha thyre hi¢n 161 goi wait dé ghi nhén minh da biét tién
trinh con hoan thanh.

Chuong trinh cha trong Hinh 9 6a minh hoa cach st dung execve va
wait. Trong vi du nay, tién trinh cha tao ra tién trinh con bang loi goi fork,
sau do thuc hién 101 goi printf va sleep. Sau khi goi fork, tién trinh con thue
hién execve dé thay thé chuong trinh trong Hinh 2.6a bing chuong trinh
trong Hinh 2.6b. Sau khi tién trinh con thuc hién xong execve trong Hinh 2.6a
thi cdu 1énh dugc thuc hién tiép theo la cu lénh diu tién trong Hinh 2.6b.

2.4. LUONG

M5 hinh ludng cho phép nhidu thue thé cing thirc hién médt chuong
trinh, déng thoi siv dung chung céc file va thiét bi. Bén canh tién trinh, luéng
1a kiéu don vi tinh toan co s& ma HDH c6 thé didu phdi. Trong md hinh nay,
tién trinh 13 thuc thé mang tinh triu twgng, duoc cAp phat cac kiéu tai
nguyén khac nhau, tuy nhién khong cé thanh phin thuc hién chuong trinh.
Thread {d6i khi duge goi la tidu trinh) 1a thuc thé thuc hién chuong trinh va
str dung céc tai nguyén

ciia tién trinh tuong W—

H Wlllﬂ I
i #

#
w? v

Gne. Tién trinh co thé - .
& Cac thread chia =€

khong gian tién trinh

cd nhiéu ludng. Cac
thread anh em la cac

thread nim trong cung e |
a <A N . Y M4 Dy g
mdt tién trinh, chia sé - =

.  Trureg thi tifm triin i

chuong trinh va ftai

nguyéri cua tién trinh.

Trong md hinh thread,

tién trinh theo kiéu
truyén théng la tién
trinh ¢4 duy nhit mot Hinh 2.7. Cac thread trong mot process
thread  thuc  hién

chuong trinh.
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Viéc diéu phdi thread twong tw didu phéi tién trinh trong md hinh truyén
théng, thirc hién chuyén ddi quyén didu khién CPU gilta cac thread canh
tranh. Trong mdt vai hé théng, bd didu phdi thread 1a chwong trinh ngudi
ding, tuy nhién trong nhiéu truomg hop, bé diéu phéi dugc tich hop bén
trong HDH. S6 luong thong tin trang théi cta thread khong nhiéu, do dé
viéc didu phéi thread don gian hon didu phéi tién trinh. Péng lwc quan trong
nhit ciia viée sir dung thread 13 giam thiéu thoi gian chuyén ngit canh gitta
c4c thread. Didu nay cho phép chuyén quyén sir dung CPU giita cac don vi
tinh toan co so (thread) véi chi phi quan ly phu tréi thip nhét. Twong tu, b
quén 1y thread c6 ban md ta thread ghi lai gia tri cac thanh ghi va néi dung
ngin xép cho timg thread. Vi tit ci céc thread cta tién trinh chia sé mot
chuong trinh ding chung, chuong trinh niy s& dinh nghia hanh vi cua tién
trinh. Lap trinh vién d& dang xay dung chuong trinh c6 nhidu thread twong
tac v6i nhau dé quéan 1y tai nguyén dung chung d3 duge cdp phét cho tién
trinh cha.

Céac hé théng giao dién db hoa dudi dang cira sb thuémg sir dung mé
hinh thread dé quan ly nhiéu cira sb trén cing mot man hinh. Gia sir hé
théng cira s6 dugce xdy dung théng qua mét tién trinh quan 1y man hinh vt
ly va cé rnhiéu thread (Ung voi clra sb). T4t ca cac thread chay cing mot
doan md, cung chia s€ man hinh vét ly, nhung mdi thread quén ly mét ctra
s0 riéng. Trong kiéu hé théng nay, thoi gian dap tng rét quan trong, do d6
phai giam thiéu thoi gian chuyén ngi canh gifra cdc cira s.

Ngay nay, thread 1a co ché quan trong khi ldp trinh song song. Tuy thuc
hién trong khéng gian dia chi ciia tién trinh, nhung thread lai 1a don vi tinh
toan doc 1ap va bd diéu phbdi c6 thé kiém soat mirc dd tién trién cha timg
thread. C4c thread ciing nhau chia sé tai nguyén duoc cip phat cho tién trinh
cha. Thread 1 mdt cach don gian dé loc va chia cong viée trong tién trinh.

Thread trong C:

Thread cé thé duge hd trg & mic nhin cia HDH hodc ¢ muc thir vién.
O mirc thu vién, package thread trong thur vién POSIX dugc sir dung rong
rdi vi 1a mét phin ciia chudn POSIX. Cac package nay c6 giao dién chuong
trinh tuong tw package process ciia UNIX, mic dit kernel UNIX chua chéc
da hd trg thread (Sun Solaris va Linux hd tro ché d6 thread qua giao dién
POSIX).

26




DPoan mi sau minh hoa cach thirc chuong trinh tao ra thread bang cach
sir dung thu vién, thread con duge tao ra qua ham Chread_fork. Sau khi sinh
ra, thread con dung chung cac bién tinh v&i thread cha va véi cac thread anh
em. Céc thread con c6 thé tri hoéin thread cha, hodc nguoc lai thong qua 161
goi Ctheard_yield.

#include <cthreads.h>

int main (int argc, char *argv[l)
{,
~ t_handie = cthread_fork (tChild, 1);
* A child thread is now executing the tChild function */
Cthread_yield (); /* Yield to another thread */

}

void tChild (int me)

{
I* This function is executed by the child */

Cthréad _yield (); /* Yield to another thread */
}

2.5. DOI TUONG

¥ tuong ddi twong xuét phat tir ngdn ngir 1dp trinh md phong. Poi
tuong 1a thyc thé cé tinh tu tri nim trong hé théng. Chuong trinh md phong
¢ thé coi nhu chuong trinh quan ly mot s6 lugng 16n cac don vi tinh toan
riéng biét, mdi don vi tinh toan thuc hién mot nhiém vu nao dé tai mot thoi
diém cy thé va cac don vi tinh toan ¢4 thé ¢4 quan hé v6i nhau. Ngbn ngit
lap trinh mo phong Simula 67 dua ra y tuémg vé 1ép (class), ding dé dinh
nghfa hanh vi cia don vi tinh toan md phong, gibng nhv chwong trinh dinh
nghia hanh vi tién trinh. Pinh nghia 16p bao gbm cac phuong tién cho phép
@i tuong khai bao dir lidu riéng cia minh. Nhu véy, 16p gibng mot kiéu dit
lidu triru tuong cb trang thai riéng (tdp hop gia tri cua cac bién riéng) va
duoc thuc hién nhu mét don vi tinh toan tu tri. Qud trinh md phong dugc -
dinh nghia bing cach xac dinh tép thé hign cia céc 16p, 1a cac dbi tuong va
giao tiép giira cac d6i [fifong thong qua viee giri-théng diép.
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Péi tuong chi phan ung lai véi cac thong diép. Sau khi tao ra, dbi tuong
¢6 thé nhén thong diép tir cac dbi tuong khac. Péi tuong phan tmg lai bing
cach thuc hién tinh toan trén di liéu clla minh va sau d6 guri théng diép tra
101, Do hanh vi cta dbi tugng duoc xac dinh théng qua dinh nghia 16p, 1ap
trinh vién dinh nghia cac lop va cach thae khoi tao dbi twong tir dinh nghia
l6p. Ngay nay, huéng ddi tuong dugce sir dung trong tht ca cac ing dung.
Ngén ngir 14p trinh huéng ddi tuong di dua ra mé hinh 14p trinh Gng dung
mai. Boi tinh phé bién ctia mé hinh nay, mdt s6 HDH hién nay dugc cai dat
bing cach str dung dbi twong (HPH Spring). Huéng ddi tuong ngiy cang c6
vai tro quan trong trong cac HPH hién dai.

2.6. NHAN XET

Béi voi lap trinh vién tmg dung, HDH 12 méi trudng tinh toan cdu thanh
bai tién trinh, file va cac tai nguyén khac. Tién trinh 14 don vi tinh toan nhé
nhét ma hé théng co thé diéu phéi duoc, né bidu dién sy thuc thi clia chwong
trinh. File duoc str dung d& luu trir thong tin giita cac phién lam vidc. Tat ca
HPH déu cho phép td chic file dusi dang mot lubng byte tudn ty, tuy nhién,
mdt sb HPH con hé trg nhiéu loai file ¢6 cdu tric phic tap. Cac tai nguyén
khéc bao gdm CPU, bd nhd, thiét bi va bit ky thanh phin nao ma tién trinh
phai yéu cdu HDH cung cép. Céc tii nguyén, déc biét 1a file s& duoc hé
théng kiém sS4t va 1ién trinh phai yéu cu cip phat trude khi thue thi. Tién
trinh ¢6 chuong trinh x4c dinh hanh vi cta minh, tai nguyén can thiét dé
hoat déng va dif liéu s& thao téc trén do.

CAU HOI ON TAP
1. Phan biét tién trinh v&i churong trinh.

2. Binh nghfa tai nguyén cla hé théng.
3. Trinh bay wu diém cda ludng so véi tién trinh.
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Chwong 3
cAu TRUC HE DIEU HANH

—/

Chuong 2 trinh bay quan diém cua nguot 1ap trinh tng dung vé HDH va

_nghién ciru HOH duGi géc do nguoi 1ap trinh hé thdng. Chuong 3 trinh
bay céc dic diém chung cia HDH. Céc chuong sau dé cap dén tong van
dé cy thé cta HPH. Trwoc tién sé phan tich nhitng nhan t6 chinh énh
hudng dén qué trinh thiét ké HDH. Sau do s& trinh bay céc chirc néng cO
ban cia HPH nhw quan ly thiét bj, quén ly taf nguyén, quan ly b nhd,
quan ly file. Phén cudi trinh bay nhiing cong nghé duoc HPH str dung dé
thye hién nhiimg chirc nang trén.

2.1, PHAN TiGH CAC YEU T6 TAC DONG DEN HE BIEU HANH

HPH triru twong héa cac tai nguyén may tinh, gitp 18p trinh vién phat
rién chuong trinh (mg dung, vi dy tién trinh 1& sw trir twong héa hoat dong
cita bd vi xit 1y; file 1 su triru tuong hoa cia thiét bi luu trit. Trong qua trinh
tinh toan, trang thai fién trinh thay ddi lién tuc khi st dung cac tai nguyén.
HDH cung cép cac ham dé tién trinh tao méi hodc Kkét thuc tién trinh khéc;
yéu céu, str dung hodc giai phong tai nguy€n; phéi hop hanh dong vai nhitng
tién trinh co6 lién quan. Ngoai ra, HDH cin c6 kha ning quan 1y va cAp phat
tai nguyén theo yéu cau; hé tro chia s¢ va khi chia'sé phai c6 phuong thirc
kiém soat sao cho khong gy nén bét ky su cb nao. Bén canh nhiing yéu ciu
quan ly co ban, cac yéu td sau déy cling tac dong dén qué trinh thiét ké va
phat trién cua HDH: '

e Higu sudt.

e Bao vé va an nink

29



e Tinh chinh xéc.
¢ Kha ning bao tri.
¢ Thuong mai. |

¢ Chuéan va Hé thong mo.

3.1.1. Hiéu suéat

G mrc thip _nhét, HDH cung_cép giao dién 14p trinh va co ché quan ly

viéc chia sé tai nguyén. Hai chirc nding trén déng vai trd quan 1y vi khéng
truc tiép giai quyét van dé ciia ngudi sir dung, ma chi tao ra méi trudmg gitip
chuong trinh tmg dung thuc thi. Chire nang quan 1y tai nguyén gip sir dung
hé théng d& dang hon, nhung lai ddi hoi mdt chi phi phu trdi nao dé. Vi du,

giao dién triru tuong gitp cho viée viét chrong trinh d& dang hon, nhung lai

lam cham tbc do thuc thi cta chuong trinh. Vi du, téc do thuc hién thao tac

Ién file chdm hon nhiu so véi thao tic truc tiép ¥n 6 dia cimg. Khi dua

chirc ning mé&i vao HPH, phai danh gia xem chirc ning thém mdéi vao cb
anh huéng t&i hidu sudt tdng thé cia hé thdng hay khong. Nhidu rang budc
vé hidu sudt d3 ngin can viée tich hop thém tinh ning méi vao HPH. Do
phén ctmg ngay cang manh, cac nha thiét ké da tich hop thém nhiéu chirc
néng vao I[TPH va bd qua van dé suy giam hiéu suét. Tich hop cdc ngbn ngir
1ap trinh bic cao, d6i tugng, chirc ning bd nhd do, dd hoa va két ndi mang
vao HDH minh chimg cho xu thé nay. Khéng c6 tiéu chi ré rang dé xac dinh
rang, liéu mét chirc ning véi chi phi cai dit cao ¢6 nén dua vao HPH
khéng. Van dé nay s& duoc giai quyét dua trén timg tinh hubng cu thé va
phai duge phén tich chi tiét, lidu tinh wu viét cua chirc nang méi ¢ dang vai
hiéu sudt bi suy giam hay khong. '

3.1.2. Bao vé va an ninh

HDH da chuong trinh cho phép nhidu tién trinh thuc thi tai cing mét
thoi diém. Nhu vay, HPH phéi ¢o co ché ngin can khong cho tién trinh tac
dong 1&n hoat dong cua tién trinh khéc. Tién trinh cfing khong duoe phép st
dung tai nguyén khong hop 1&. Do d6, HDH phai ¢6 kha niing cip phat riéng
tai nguyén cho tién trinh, hodc cAp phat tai nguyén cho nhiu tién trinh dung
chung. Ngoai ra, HDH phai c6 co ché kiém so4t bang phin mém dé vira bao
dam co ché ¢b 1ap/ nhung van co kha nang chia sé tai nguyén. Co ché bao vé
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1a cdng cu 43 HPH trién khai bién phép an ninh duge ngudi quan tri hé
théng thiét 14p. Bién phap an ninh dinh nghia phuong phép quéan 1y viec truy
cAp t6i tai nguyén. Chéng han, tai mot thot diém chi cho phép duy nhét mdt
tién trinh duoc quyén md file dé ghi, nhung cho phép ohidu tién trinh c6 thé
md file dé doc. Co ché bao vé file ¢o thé cai dat bién phap ndy thong qua co
ché khoa doc va khoa ghi file. Co ché bao vé thuomg dugc cai dat trong
HDPH. Tuy nhién, co vén dé nay siph trong qua trinh thiét ké: Néu sau khi
HDH thiét lap mdt bién phap thi lam thé nao dé ngan céan phan mém mg
dung thay déi n6? Day la mot vén d& quan trong trong cdc HDH hién dai.
Bao vé tai nguyén la mot linh vuc cu thé trong nghién ciu vé HPH
(Chwong 12). Tuy phién, cing qhw van dé hidu sudt, tinh ndng nay quan
trong dén mirc moi HDH déu phai xét dén yéu t6 an ninh khi dua bat ky tinh
ning moi nao vao HPH. Nhu s& trinh bay trong muc 3.3, trén thuc t& vAn dé
nay duoc giai quyét 1 pbin cimg phai cé kha nang phén biét duge gitta
phan mém HPH va phén mém (mg dung.

3.1.3. Tinh chinh xac

Mbt sb phan mém c6 thd dugc coi 1a "tin cay", nhung mot s6 phan mém
bi coi la "khéng tin cay". Phuong phap bao vé cua hé théng phu thudc nhiéu
vao cac thao tac chinh xac cua phan mém HPH "tin cay". Mdi chuc nang
phai c6 nhiing yéu ciu cu thé. Piéu nay cho phép nha thiét ké co thé noi
chire niang X, dudi didu kign Y ¢6 hogt dong chinh xé4c khong. Vi dy, khong
thé xac dinh dugc bd didu 'phé)i ¢b hoat dong chinh xac khong, néu khong

" biét b didu phdi cin phai thye hién cong viéc gi. Noi chung, rat kho dua ra
yéu ciu cu thé cho phin mém HPH. C6 mdt nhéanh nghién ctru HDH thye
hién danb gia _thiét ké va trién Kkhai. thiét ké c6 dap ung duoc yéu cu hay
khéng. Nhimg nha thiét ké HDH khéc chi sit dung nhitng cong cu hinh thirc
dé chimg minh phén mém hé thoéng dang tin cay. Tinh chinh xac 1a yéu tb
hét sire co ban phai duoc cin nhéc khi mudn tich hop thém chirc nang vao HDH.

3 1.4. Kha nang bao tri
Vao nhiing nam 1960, HPH da phic tap dén mirc khong ai co thé hiéu

moi dong chuong trinh trong ma ngudn ciia nod. Bén canh mbi quan tim vé
tinh chinh xéac, mdt ChagE o Ay -Sinhr-ia: L.am-thé.nio dé thay abi phé‘ln

" mém HPH nhung vafi'ddm bao @8 iiiJedy) @dchinh xéc cua kbt qua va

31



khéng phat sinh 161 m&i? M6t nhém nhimg nha thiét ké ¢6 xu hudng cho
phép san pham cua minh d& bao iri, ma khong cha ¥ nhiéu dén yéu t6 pho
dung va hiéu suit hé théng.

3.1.5. Thwong mai

Phén 16n cac HDH thuong mai hién dai duoc phat trién trén nén tang
HPH da chuong trinh chia sé thdi gian c6 két hop kha ning két ndi mang,
UNIX 1a HPH chia sé thoi gian va nhitng phién ban ddu tién coa BSD
UNIX hay AT&T van tiép tuc 14 cac hé théng chia sé thoi gian. UNIX
chiém phén 16n thi phin trong méi trudmg da chwong trinh (may tinh ca
nhan va may tram). Mat khac, méi trudng may tinh ¢4 nhén bi rang budc bai
céc san phidm cla Microsoft (truéce kia 13 DOS va by gio 1a Microsoft
Windows), c6 thé 12 do quan hé hop tac chit ch& giita Microsoft véi hing
IBM san xuét phan cimg. Ngay nay, ¢ong nghé phan cimg may tinh cé nhan
héi tu din voi ¢dng nghé may tram va khi do phai hd tro da chuong trinh
trén may tinh ca nhan. Vin d dit ra & déy 1, trong khi UNIX hd tro da
chuong trinh, thi HDH Windows lai duge sir dung réng réi hon. biéu nay
khién ngudi 18p trinh va ngudi sir dung phai Iira chon hodc HPH da nhiém
tuong thich véi DOS, ching han Windows XP hay Windows NT, hoic la
HPH thuong mai UNIX nao d6. Co thé sau nay, cac HDH thuong mai s&
héi tu vao mét giai phap duy nhét hodc thi truomg van tiép tuc hé tro nhiéu
HDH. Trong ca hai truomg hop, thi trudng va cac yéu tb thuong mai chir
khéng phai cac yéu td cong nghé s& 1a nhén t6 anh hudng chinh.

Su thanh cbéng ctia HDH UNIX va Microsoft Windows anh huéng 16n
dén qua trinh phat trién ctia HPH néi chung. Dé dwoc thi trudmg chép nhdn,
HDH méi phai c6 ngdn ngit 14p trinh (chuong trinh dich, trinh két ndi va bd
tai), trinh soan thdo vén ban va thu vién runtime. Nhitng méi trudmg tinh
toan hién dai ¢ nhiéu cong cu va ung dung, tat ca déu viét trén nén cac
HPH thong dung. Do d6, bén canh nhiing cai tién, HDH mai phai cung cAp
mdi trudmg cho phép thuc thi cac img dung c6 sin.

3.1.6. Chuén va hé théng mé
Nhiing thay ddi vé& viée sur dung may tinh trong t6 chirc doanh nghiép
dién ra vao cudi phitng nim. 1980. Trude thai didm nay, cdc & chirc thudng
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mua tit ca thiét bi may tinh tir cing mét nha san xuét. Tuy nhién, theo quy
luat kinh té, ngudi dung cubi s& loi hon rét nhidu néu c6 thé mua duge thiét
bi trong mot thi trudng mé va canh tranh. Nhu cAu st dung thiét bj tir nhiéu
nha san xuét khac nhau chinh 14 dong hrc phat trién cong nghé Hé théng
md. Didu niy cho phép cdc doanh nghiép c6 thé sit dung méy tinh, HDH va
trng dung tir nhidu nha san xuét khac nhau. Hé théng mo tac ddng manh mé
dén sy thanh cdng cuia cac doanh nghi€p san xuét thiét bi céng nghé thong
tin (CNTT). Muc tiéu ciia kién tric hé théng mé 13 cho phép nguoi ding sau
lam viéc trén mdt mang may tinh véi nhiéu chung loai thiét bi khac nhau.

Cén it nhét ba chién luoc déi voi hé théng md:

e Tich hgp ing dung: Giao dién ngudi dung cua tit ca cac chuong
trinh_ting dung nén gibng nhau. Céc tién ich quan 1y thong tin va
thiét bi c&n dugc chuin hoa sao cho tao nén giao dién nhét quan véi
ngudi st dung. '

e Khi niing twong thich: Cic chuong trinh umg dung phai co kha
ning cai dit trén nhiéu nén tang phin cimg khac nhau. _

o Khi ning lién tic: Céc tién ich trong méi trudng mang duge chuan
héa sao cho don gian hoa viée truy cdp téi cdc mdy tinh khac.

Muc tiéu ciia chudn POSIX la giai quyét phan 16n nhimg khia canh cia
hé théng mé. Cu thé, POSIX.1 chudn héa giao dién cia chuong trinh {mg
dung v6i HDH chir khong phai céch thirc cai dit UNIX. Chudn ndy khuyén
khich cac hing san xuét khéc nhau st dung cing mdt giao dién POSIX, khi
d6 cac tmg dung viét ra c6 kha niing chay trén nhidu HDH UNIX khéc nhau.
Phén 16n HDH UNIX tuén theo chudn nay.

3.2. CAC CHUC NANG CO BAN

Bén canh nhiém vu triru tuong hoa qué trinh tinh toan va quan ly tai
nguyén hé théng, HDH cin quan tim dén nhién khia canh thuc té. Ching
han hiéu sudt, an ninh, tinh chinh xéac, tinh d& bao tri cia hé thdng. Noi
chung, khong théng nhit dugc HPH cén c6 nhitng chirc ning gi, do d6
trong gido trinh nay chi trinh bay nhiing chirc ning co ban da dugc thira
nhén rdng rai, 6 1a: quan 1 thidt birquan 1y & tinhiva tai nguyén; quan
1y bd nhé va quan 1y filg:
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3.2.1. Quan ly thiét bj

Ngoai trir CPU va bd nhé trong, phin 1én HPH coi tit ca cac thiét bi
khac 1a gibng nhau. Chuong trinh quan ly thiét bi quy dinh céch thirc sir
dung mét chiang loai thiét bi. Néi chung, nhiém vu cua HPH 1a cép phat, cd
lap va chia sé thiét bi theo chinh sach dinh truéc. Tham chi HDH khong hé
tro ché dd da chuong trinh ciing phai c6 trinh quan ly thiét bi. Trudc kia, ma
ngudn ctia HDH dugc cung cép ciing phin ctimg. Néu mubn két ndi thém
thiét bi vio may tinh, nguoi st dung phai cai thém driver cua thiét bi vao
HPH. Néu khong c6 mi ngudn HPH thi khong thé bién dich lai HPH dé
gén thém driver moi. Han ché nay thuc ddy su phat trién kha ning cau hinh
lai driver trong HDH hién dai. Driver ciia thiét bi c6 thé duoc bién dich va
cai dit thém vao HDH ma khong céan dich lai HDH. Tuy quan 1y thiét bi 1a
mét phin quan trong, nhung lai tuong déi don gian trong thiét ké HDH. Noi
dung v& quan 1y thiét bi duoc trinh bay trong Chuong 8.

3.2.2. Quan ly tién trinh va tai nguyén

Tién trinh 14 don vi tinh toan co sd, dugc ngudi lap trinh dinh nghia,
con tai nguyén Ia cac thanh phén trong méi truong tinh todn ma tién trinh
cin c6 dé thye thi. Quan 1y tién trinh va quan Iy tai nguyén ¢6 thé nam tach
biét, nhung da sé HDH két hop lai trong mdt module. Trong Chuong 2 da
le‘iy md hinh tién trinh cia HDH UNIX minh hoa céch thirc dinh nghia mgt
méi trudng tinh todn. HDH UNIX cho phép tao mai, hiy, phong tda va thuc
thi mot tién trinh. Tuong tw, HDH c6 hd tro ludng, hay hudng dbi tuong
(Window NT) cung cAp moi trudng cho phép quan 1y nhitng don vi tinh
todn co s& twong tmg. Thanh phdn quan ly tai nguyén co trach nhiém clp
phat tai nguyén (néu co) cho céc tién trinh ¢6 nhu ciu.

Bo phén nay cho phép nhiéu nguoi ding (hoac nhiéu tién trinh) chia sé
may tinh, bing cach cip phat CPU ludn phién giira c4c tién trinh dé mdi tién
trinh ¢6 thé stt dung CPU trong khoang thei gian phit hop. Vén dé chinh cta
viéc quan 1y tién trinh va tai nguyén la lam thé nao dé cb lap viée truy cép
tai nguyén cia cac tién trinh (theo chinh sich dinh trudc) va lam thé nao dé
céc tién trinh vuot qua coché co 1ap khi c¢6 chinh sach chia sé tai nguyén
giita nhiéu tién trinh. Co ché cép phét tai nguyén phai két hop chit ché véi

tién ich quan 1y tién trifih va tai nguyén. Coehs nay bao gom vige biéu dién
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tai nguyén; thuc hién cép phat va sir dung tai nguyén theo chinh sach dinh
trude. Quan 1y tién trinh va tai nguyén duoc trinh bay trong Chuong 8vao.

3.2.3. Quan ly bé nh¢&

Chuong trinh quan 1y bd nhd chiu trach nhiém quan ly va cAp phat tai
nguyén bd nhd chinh. Tién trinh y&u ciu va sir dung bd nhd theo dinh nghia
ctia chwong trinh twong (ng. Bd phén quan Iy bd nhé cAp phat theo chinh
sach dinh truge. Chia sé khién van @ thiét ké phirc tap hon, vi chwong trinh
quan 1y by nhé phai tich hop ca co ché co lap (dé tién trinh khong dugc truy
cdp vao khong gian by nhé cua tién trinh khéc) 14n co ché cho phép céc tién
trinh ¢ thé chia sé viing nhd chung.

HDH hién dai con ¢6 cong nghé bd nhd ao (md rong bd nhd chinh lom
hon gidi han kich thude vét 1y bang cach st dung thém thiét bi luu trit
ngoai), cho phép tién trinh tham chiéu dén phin by nhé luu trén b dia cing
nhur thé do6 13 bd nhé trong. Quan 1y bé nhé ao phirc tap hon nhiéu so voi
quan ly bd nh¢ truyén thong, vi phai két hop chinh sach quéan ly bo nhé
trong va chinh sach quan Iy 6 dia ctng. Cac chuong trinh quan 1y bo nho
trén HPH hién dai thdm chi con cho phép tién trinh c6 thé truy cap va chia
s¢ bd nhd vt 1y ciia mdt may tinh khac. Xay dung nén bd nh¢ ao diung
chung phan tAn bang cach cho phép cac tién trinh trao ddi thong diép trén
duodng truyén két ndi cac may tinh. Khi do, chuong trinh quan 1y b nhé& két
hop céc chite nang nguyén thuy cia minh véi chitc ning két néi mang.

3.2.4. Quan ly file

File 1a su triru tu’o‘ng héa cha thiét bi luu trix. Thong tin ndm trén bd nhé
chinh s& bi ghi de néu khu vue bd nha doé duge cip phat cho tién trinh khac.
Néu mudn luwu trir 1au dai, dit lifu cin dugc ghi ra thiét bi lru tlr ngoai
(chdng han 4 dfa). Nhw di trinh bay trong Chuong 2, chinh nhu céu triru
tuogng hoa cac thao tac vao/ra trén thidt bi Tuu trir ngoai la mdt trong nhing
dong luc phat. trién ctia HPH. Chinh vi vay, file duoc xem la giao dién triru
fugng quan trong nhét cia HDH.

Cac bd phan quan 1y file khac nhau c6 cac giao dién trira tugng khac
nhau, tir dang don gian-(nhu.md.hinh thiét bi luu trir dudi dang mot ludng
byte) téi hét sirc phire 1ap (ching ham m6hiphco s¢ di liu quan hé). Trong
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HBPH hién dai, hé théng file dugc cai dit phan tan, cho phép tién trinh
khong chi truy cép dit liéu trén méy tinh ctia minh ma cdn c6 thé truy cap t6i
dir liéu trén cac may tinh khac thong qua mang may tinh. Chuong 11 sé
trinh bay cach thirc sir dung tién trinh tuong téac vai hé théng file théng qua
giao dién 1dp trinh img dung.

3.2.5. Két hop cac chire ning

Phén nay trinh bay cach thirc két hop céc chirc niing co ban trong HPH.
Hinh 3.1 minh hoa quan hé giita cic module co ban (két ndi gilta céac
module chi quan hé tuong tac giita chiing). B phan quan 1y tién trinh va tai
nguyén tao nén tién trinh va mdi trudng thuc thi trén nén CPU. Bd phén nay
sir dung cac giao dién triru tugng do nhidu thanh phin quéan 1y tai nguyén
khéc cung cp. Khac vai cic bd phan quan 1y tai nguyén khac, quan 1y bd
nhé duge xép riéng nhu mét bd phén dée 1ap ciia HPH. Khi cong nghé bd
nhé 4o théng dung, trach nhi€ém clia bd phén quan Iy bd nhé ciing ting 1én.
Quan ly file thuc hién viée triru tugng cac thao tic xuét/nhép trén thiét b
thanh céc thao tac don gian, d& sir dung. B6 phén quan ly thiét bi diéu khién
thao tic doc/ghi trén thiét bi luu trit thir cip va duge cai dat dudi dang trinh
diéu khién thiét bi. -

Quan I¥ tién trinh
va tal nguyén

Quin ly
Thiét bi

CPU Thiét b

Hinh 3.1. Quan hé gitra cac chirc nang trong té chirc HOH
Cép phat tai nguyén 13 trach nhiém cua bd phan quan 1y tién trinh va tai
. nguyén. B phén quan 1y file sir dung tién ich doc/ghi thiét bi do bd phan
quan ly thiét bi cung edp: Cas chwongtrinhequan 17 thiét bi c6 thé doc/ghi
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true tiép vao bd nhd chinh, nén bd phén quan ly file co quan hé chat ché voi

"b§ phén quan 1y bd nhé, dic biét trong hé théng hd trg bd nhé do. Vi thé, hé

thong tach roi bdn module dé cd 1ap cac chirc nang, nhung cac module nay
van gin két chit ché voi nhau.

3 3. CAC PHWONG THUC CAlI AT HE DIEU HAMH

Cac HPH hién dai cai dit theo mdt trong ba co ché co ban sau:

e Ché dp vi xit ly (Processor mode): Sir dung bit che a6 dé phan
biét giira tién trinh HDH hay tién trinh ngudi ding.

o Nhin HPH (Kernel): T4t ci cac b phan cht yéu ciia HDH dugc
dt trong nhén. Kernel 13 module phin mém cuc ky dang tin ciy,
h® tro tAt ca cac phin mém khéc hoat dng.

¢ Phwong thirc yéu ciu dich vu hé thong Vén dé nay lién quan toi

" céch thie tién trinh ngudi sir dung yéu ciu dich vu ctia HPH, bang
cach goi ham hé théng hay giri théng diép 16i tién trinh hé thbng.

3.3.1. Ché do cta bd vi xir ly

CPU hién dai thudmg co bit ché dd dé xéac dinh kha niing thye hién cua
tién trinh trén CPU. Bit nay c6 thé duge thiét lap & ché d6 supervisor (gidm
sat toan b hé thdng) hay & ché d6 nguoi ding. Trong ché d6 giam sat, CPU
¢6 thé thuc hién bit ky chi thi ndo. Trong ché d6 ngudi-dung, CPU chi thue
hién dugc mot s& chi thi nhit dinh. Nhitng chi thi chi c6 thé thuc thi & ché
36 giam sat, dugce goi la chi thi giam sat hay chi thi dic quyén dé phan bigt
v&i chi thi thu:ong

Ch1 thi vao/ra (/O}) la chi thi déc quyén, vi vy chuong trinh img dung
néu thuc thi trong ché d6 nguoi dung khong thé thuc hién thao tac vao/ra.
Chuong trinh tng dung phai yéu ciu HDH thay mit minh thue hién vao/ra.
Khi 6, mét chi thi phén cimg dic biét s& chuyén CPU sang ché @6 giam sat
va goi driver thiét bi (drlver s& thuc hién chi thi vao/ra). Bit ché d6 ciing

~ duge sir dung dé giai quyét céc tinh hubng lién quan dén an ninh hé théng

da d& cap trong muc 3.1. Céc chi thi co thé thay dbi trang thai bac vé hién
thoi cta hé thdng, duge goi 1a chi thi dic quyén. Vi dy, HPH sir dung mét
s6 thanh ghi trong CPU hay-nhiing yting nho dac biet v tre trang thai tién
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trinh, con tré dén céc nguén tai nguyén. Khi mudn thay déi ndi dung vimg
nhé'hay thanh ghi nay, phai s dung nhitng chi thi load va store dac quyén. -

Cac dong may tinh cii nhir CPU Intel 8088/8086 khong cé bit ché dé..
Do viy, chung khéng phan biét dugc chi thi dac quyén va chi thi ngudi
dung. Két qua 1a khong thé cung cAp co ché ¢ 14p bd nhd trén nhitng may
tinh nay, bat ky chuong trinh ngudi diing néo cling ¢é thé tai mot gia trj bt
ky vao thanh ghi co s& doan (base segment register). Tién trinh c6 thé truy
Xuét 16i bat ki doan bd nhé nao. :

Nhimg CPU trong ho Intel sau nay d&u cé bit ché dd, vi vay, chi co thé
thay di gi4 tri thanh ghi co s& bing cac chi thi dic quyén. Cac CPU Intel
45 méi twong thich "ngugce" véi CPU dong 8088/8086 dé phdn mém viét
rén dong CPU cii ¢6 thé thuc thi dugc trén hé théng mai.

Hé théng c¢6 thé mé rong bit ché d6 dé xac dinh nhitng ving nhé nao
duge sir dung khi CPU trong ché d6 giam sat va khi trong ché d6 nguoi
diing (Hinh 3.2). Néu bit ché d4 dugc chuyén sang ché d6 giam sat thi tién
trinh dang chiém dung CPU c¢6 thé truy cép t6i bat ky 6 nhé nao. Néu &
trong ché do ngudi dung, tién trinh chi ¢o thé truy xudt t6i vung nh¢ ngudi
dung. Nhu véy, ving nh& cling ¢ hai khéng gian 14 khong gian ngudi dung
va khong gian bao vé.

e T T T "‘\L

- . T
user application ™~

/
T\__ /-\1—/4-—-—.._'——'/
Ché d6 -
nguei open{}) )

dung
system call interface

Ché db A
giarm sat
L open ()
- Cai dat
. . ham
! - openy)
return

Hinh 3.2. Ché d6 ngwdi dung va ché do giam sat
Nhin chung, bit ché d6 tang cuong kha nang bao vé cia HPH. Bit ché
d6 dugc thiét lap (dat gia tri 1) bing chi thi trap & ché do ngudi ding
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(trap con dugc goi la chi thi yéu ciu chuyén sang ché do giam sat). Chi thi
thiét lap gia tri 1 cho bit ché db va r& nhanh t&i mdt vi tri xac dinh trong
ving nhé hé théng. Piéu nay tuong tu nhu ngit phan ctng. Nhimg tht tuc
ciia HDH duoc tai vao trong ving nhé hé théng va dugc bao vé vi khong thé
nap ma ciia chuong trinh ngudi ding vao ving nhé d6. Vi ma hé théng nam
trong ving nthé hé théng, nén chi c6 mi chuong trinh hé théng méi duoc goi
qua trap. Sau khi hoan thanh xong 101 goi & ché do giam sat, HDH thiét lap
lai bit ché dd dé quay trér v& ché d6 ngudi ding.

3.3.2. Nhan hé diéu hanh (Kernel)

C6 thé coi bd phén trong phin mém hé théng thuc thi trong ché do gidm
sat goi 1a kernel hay nhin coa HDH. Kemel la phén mém dang tin cdy, co
nghia 1a khi thiét ké va cai dit, kernel s& tridn khai co ché bao vé ma phén
mém bi coi la khéng dang tin cdy (thuc thi trong ving nhé ngudi dimng),
khéong thay di dugc. Tinh chinh xac cia hé théng khéng thé dua trén nhiing
phin mé réng ctia HDH thyc hién trong ché d@ ngudi dung. Vi vy, khi thiét
ké chirc nang ndo do, vin dé quan trong dat ra la lidu co tich hop chirc ning
do trong kernel hay khong. Néu dat trong kernel, né s thyc hién trong ving
nhd bao vé& va co thé truy cép téi toan bd kernel. Né cling duge nhimg bd
phan khac trong kernel coi la dang tin cay. Néu thue hién trong ché do
ngudi dung, chirc ndng khdng truy cép duge céc clu tric dir liéu cua kernel.
Cht ¥ ring, c6 thé d& dang dat mot thu tuc trong kernel, nhung chi phi dé
thue hién co ché trap va kiém chimng khi goi thu tuc 1a cao.

3.3.3. Yéu cau dich vu tir hé diéu hanh

Chuong trinh thuc thi trong ché d ngudi ding c6 thé yéu cau dich vu

cua kernel bang mot trong hai k§ thut sau:
e Ldi goi hé théng.
¢ Chuyén thong diép.

Hinh 3.3 minh hoa su khdc biét giira hai k¥ thuét nay. Diu tién, gia sir
tién trinh ngudi ding mudn goi mot ham hé théng cu thé nao diy (biéu din
duéi dang hinh chir nhét t6 béng). V&i ky thuat 151 goi hé thong, tién trinh
ngudi dung st dung chi thi trap (xem muyc 3.3.1). Y tudng nay la 1&1 goi hé
théng gidng 1&i goi thu tuc binh thudng frong chuong ffinh {mg dung; HDH

39



cung cdp thue vién ma mdi ham trong thu vién img voi mot 16 goi hé théng
cu thé. Khi chuong trinh tng dung goi, chi thi trap dwgc thi hanh dé chuyén
CPU sang ché do giam sat, sau d6 phén nhanh téi ham chirc ning tiong
tmg. Khi ham chirc ning thuc thi xong, hé théng chuyén CPU sang ché db
ngudi ding va tra lai quyén didu khién cho tién trinh nguodi ding (twong tu
viée quay trér lai sau khi két thic mot tht tuc binh thudng).

Hinh 3.3. Hai k§ thuat trong viéc phat trién HPH

Trong gidi phap chuyen thong diép, tién trinh ngudi dung tao ra théng
~ diép A miéu ta dich vu minh cin. Sau d6 giri thong diép ndy cho tién trinh
HDH bing tha tuc send. Gibng trap, thi tuc send kiém tra théng diép,
chuyén CPU sang c¢hé d6 giam sat va sau d6 giri thong diép dén tién trinh
cai diit chire ning dugc yéu ciu. Trong khi dé, tién trinh ngudi ding cho két
qua thuc hién dich vy bing ham doi thong diép receive. Khi hoan tat dich
vu, tién trinh HDH g thong diép tra 101 B cho tién trinh ngui dung.

Hiéu sudt ciia HDH str dung giao dién 10 goi hé thdng cao hon HPH st
dung trao ddi thong diép, tham chi ngay khi 1&1 goi hé théng duoc trién khai
qua chi thi trap. K§ thuét 1&1 goi hé théng ¢6 mdt dac tinh rat thi vi 12 khéng
cin bat ky tién trinh HDH néo. Thay véao d6, tién trinh hoat ddng trong ché
dé ngudi diang chuyén sang ché d6 giam sat khi thuc higén doan mi trong
kernel va khi trd vé (sau 101 goi HBH) thi quay tr&s lai ché d6 ngudi dung
Néu duorc thiét ké dudi dang céc tién trinh tach biét, HDH d& dang chlem
14y quyén kiém soat hé théng trong nhitng truéng hop dic biét hon 1a trong
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thiét k& ma kernel 12 tap hop cac ham chizc ning durge tién trinh ngudi dung
thuc hién trong ché d6 gidm sat.

3.4. NHAN XET

HDPH tao ra méi truong cho ung dung thyc thi. M6i trudng nay quan 1}'!
viéc tao 1ap va thuc thi tién trinh, quan Iy viéc sit dung tai nguyén cua tién
trinh. Bén canh nhimng yéu ciu co ban, HPH co thé co mét vai yéu cau dic
thu khéc. Moi tinh ning dugc cai dat bing phin mém déu cé6 mdt chi phi
quan ly lam giam hiéu sudt cia cac thao tac co ban, do d6 pha: can nhic
giita gi4 tri cta chirc niing m6i va sy suy giam hiu sut tbng thé. Thiét ké
va cai dat chic ning phai dugce tinh toén ky ludng, nhim dam bao hiéu suét
hé théng. HDH phai tao ra moi truorng chia sé an toan, sao cho cic tién trinh
khéng can tt& 1an nhau. Phin mém HDH thudng 16n va phic tap, nhung
phai hoat ddng chinh xac va ¢6 thé bao tri duoc. Cac yéu té thuong mai, kha
niing twong thich, cac chudn mé ciing tic dong manh m& [én cong nghé
HDH. HDH hién dai tich hgp b phén quan ly tién trinh va tai nguyén, ngoai
ra con ¢ bd phan quan 1y nhitng tai nguyén khac nhu bd nhd, file va driver.
Céc bd phén ndy c6 quan hé chat ch& véi nhau. Céc k¥ thuét trién khai HDH
hién dai thuong dua trén mot vai cong nghé co ban. CPU c6 bit ché 46 xac
dinh ché do hoat ddng 14 ché d6 giam sat va ché d6 nguodi ding. Néu CPU
dang & trong ché d6 ngudi dung va muédn thiét lap bit ché do dé chuyén sang
ché d6 giam sat, CPU phai thuc thi chi thi trap @8 thiét 14p bit ché d6 va sau
d6 r& nhanh t6i md HDH. Néu dang & trong ché @6 giam sat, CPU c6 thé

“chuyén sang ché d6 nguoi dung ma khéng cin hanh dong dic biét nao Bo

phan HDH thuc thi trong ché d6 giam sat duge g01 I kernel. Mot s6 HPH
hién dai sir dung giao dién 101 goi hé théng dé tién trlnh nguoi ding c6 thé
thic thi doan md HDH trong ché db giam sat. Mot s 1IDH khac thiét ké
kernel nhu nhitmg tién trinh hoat dong ddc 1ap tuong tac voi tién trinh {ing
dung bang cach trao d6i théng diép.

CAU HOI ON TAP
1. Trinh bay cac yéu té tac dong Ién sy phat trién clia HPH.

-2. Trinh bay cac chirc ndng chinh ctia mét HBH.
3. Trinh bay cac phwong.thirc.cai.dat HBH chinh.
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Chwong 4
TIEN TRINH

Trong nhitng may tinh thé hé dau tién, tai mot thoi diém cy thé chi cé duy
nhéat mét chuong trinh duoc phép chay vé st dung toan bd tai nguyén hé
thdng. Céc hé théng may tinh hién dai ngay nay, ngay cd déi voi may
tinh c& nhan chi mét nguoi st dung, déu cho phép tai nhidu chuong trinh
vao bo nhé trong dé thuc thi déng thoi. Nhir vay, can cé co ché dan xen
hoat déng cta cédc chuwong trinh khdc nhau. Nhu cau nay ddn dén su
xudt hién khai niém tién trinh - 1a chuong trinh dang trong qué trinh thuc
thi. Tién trinh 1§ don vi thuc thi co sé trong hé thdng chia sé thoi gian
thure. Ngoai ra, HDH phai c6 co ché cdp phat tai nguyén cho tién trinh
theo co ché dinti trude va co ché cho phép tién trinh trao déi thong tin voi
nhau. Nhuw vdy, du céng viéc chinh vén la thure thi chuong trinh nguoi
dang, nhing HDH phai kiém soét nhiéu cong viée khac clia hé théng. Noi
dung cta chuong nay trinh bay vé tién trinh, trang thai cta tién trinh va
céch thire HPH quédn Iy tién trinh.

4.1. TIEN TRINH VA TRANG THAI TIEN TRINH

Thé nao la hoat déng ciia CPU? Hé théng phén chia theo 16 (batch
system) goi 1a c¢Ong viée (job), trong khi hé thdng chia sé theo thdi gian thuc
(time-shared system) goi'la chuong trinh ngu&i dung (user programs) hay
tac vu (task). Ngay trong hé théng don nhiém nhu MS-DOS va Macintosh,
mdt ngudi ding ciing ¢ thé chay ddng thoi vai chuong trinh. Tham chi khi
g dung nao dé dang chay, thi HPH van phai thuc thi chuong trinh bén
trong ctia minh. O khfa canh nao d6, tit ca cac hoat dong trén kha gibng
nhau va chiing ta goi 1a tién trinh.
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4.1.1. Tién trinh

Théng thuong, tién trinh duge xem la chuong trinh dang hoat dong.
Qua trinh thyc thi tién trinh dién ra twan tu (tai mot thoi diém chi co duy
nhéit mét chi thi trong tién trinh duoc thuc hién).

Giao dién vai HDH

(a)

Pun B nhér chinh

L

Dispatcher

Tidn trinh A

Tidn vinh B

G NIF THORG

Thanh ghi PC
| I—

33mav Bootstap Quinlf XeIf
! I Loader Tién trinh Mgat
Tai kernel -----"’q
Khittae  -e-----o7T) _.i
Thlfuhmcntmh ---------- S B 5
Ditu phok ::—: v
Phuc vuNgit e y
E [
: 1 |
E |
1 A
I
T TR W— e

» F P,

(b}

Hinh 4.1. Tién trinh

Chuong trinh khac voi tién trinh: Chuong trinh 1a thuc thé tinh (ndi
dung file exe, com ghi trén & dia ctmg), trong khi tién trinh 13 thuc thé dong,
véi con trd chucmg irinh m® ta chi thi s& dugc thuc hién ké tiép va cac tai
nguyén dugc cAp phat trong qud trinh thuc thi. Trong Hinh 4.1, ching ta
théy c6 ba tién trinh 1a P;, Pj v& Py. M&i tién trinh nam & vi trf khac nhau
trong b nh¢ trong va trang thai tién trinh bién d6i lién tuc theo thoi gian.
Mic du hai tién trinh c6 thé cing la cia mdt chuong trinh (chung khdi ma),
nhung chung dugc thue thi doc lap véi nhau. Bén canh dé, tién trinh c6 thé

sinh ra nhiéu tién trinh con (muc 4.2).

Tién trinh C

{a}

oo [ 13p00
b Bna | 1300
002 ol 130065

T %) o3 12003
o 1300
5004 130024
nos 12000
oo~ 106"
b 12008
b 12009
wio 1410
i 20m

Elﬂud'vu-l Elmdhni fe) T e ol Frarym €
{b) (c} {d)

Hinh 4.2-BatiéniinhA, B v G trong 8o nho
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4.1.2. Trang thai tién trinh

Trong Hinh 4.2a, ba tién trinh A, B va C 14n lugt nim & ving nh¢ co
dia chi 5000, 8000 va 12000. Nhu vay, ludng thuc thi clia tién trinh A sé& 13
5000, 5001, 5002,... (Hinh 4.2b). Tuong tu véi B va C, nhung khi xen k&
hoat ddng, céc tién trinh A, B, C va tién trinh ctia HPH s& dién ra nhu trong
Hinh 4.3. D& ¢4 thé thiét k& HDH, cin m hinh héa hanh vi tién trinh.

Thei gian  Chi thi Thizi gian  Chi thi
1 5000 710
T 5001 120608 .
30050 e HEt gio
4 5003 2 100
s SO04 310 101
L] 5003 it 102
i ———— Hat g][r ’ 11 103
7 100 1314
g 101 H 105
9 102 35 3006
0103 36 5007
104 37 s008
i} 105 38 5000
13 8000 v 5010
14 200! 0 301 .
(5 BOO2 e Hét gior
16 2003 yay cdu 41100
VTP A 42 1m
{7 1o VAo : 4110
8101 FERN {1 o
102 5 I
2 103 46 105
21 104 47 2006
108 48 12007
>3 12000 d8 (2008
34 1300t . S0 11009
23 12002 31 K010
26 12003 : -3 12011 .
carivsassnasnens H@t gifr

Hinh 4.3. Cac tién trinh hoat déng xen ké

Tién trinh lién tuc thay déi trang thai trong qua trinh thuc thi. Tién trinh
cé the & mot trong céc trang thdi sau:
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Tao ma&i (New): Tién trinh vira duoc tao ra.

Pang thye thi (Running): Cac chi thi cia tién trinh ian lugt duoc
thure thi. ‘

Phong téa (Blocked): Tién trinh ches doi su kién nao d6 dé chay tiép
(vi du nhu hoan t4t thao tac vao/ra hoic doi tin hi¢u):

Sin sang (R‘eady): Chy dé duoc sir dyng CPU. P4 ¢6 du tht ca cac
tai nguyén cén thiét.




o Két thiic (Exit): Hoan tit viéc thyc thi.

Chi v, tén trang thai trén cac HDH c6 thé khac nhau. Tuy nhién, 5 trang
thai néu trén xuit hién trén moi hé théng. T4t nhién, trén HDH thuc thi sb
luong cac trang thai 16n hon nhidu. Chd v réng, trén hé théng c6 mdt CPU
thi tai mdt thoi didm, chi ¢ duy nhit mot tién trinh st dung CPU (dang thuc
thi), trong khi cac tién trinh con lai & trang thai sin sang hay chd. Luoc a6
trang thai dugc minh hoa trong Hinh 4.4. Véi cac tién trinh minh hoa trong
Hinh 4.3, qué trinh bién dbi trang thai ciia A, B va C dugc minh hoa trong
Hinh 4.4b.

Tidn inh &

} ﬁ%ﬁwﬁ

Tién kiph €

Dispacher

‘!IlllllIllllll!IIII[!II!IIHillllilillllllll!llllJJ_l
] 5 L] 18 -} b1] » k] n & &

e thi 3 - Sl sang B « Phong o
fal b}
Hinh 4.4. Md hinh trang thai cta tién trinh

4.2. THAO TAC TREN TIEN TRINH
HDIH cin c6 co ché tao méi va chim dut hoat dong cua tién trinh.

4.2.1. Tao méi tién trinh

Khi tién trinh méi duoc dua vao hé théng, HDH tao ra chu truc dir ligu
(duoc trinh bay & phan sau) dé quan Iy tién trinh. Pbng thoi, HPH chp phat
mdt loat tai nguyen cin thiét cho tién trinh hoat dong (chang han bd nhd).

C6 bdn nguyén nhan tao m&i tién trinh:

e Trong hé théng 16, khi c6 cong viée duoc dua vao, hé théng tao mot
tién trinh dé thue hién cdng viéc.

o Trong hé théng twong tac, khi ngudi ding déng nhap he théng.

¢ HDH tao moi tién.trinh.d& thuc hién cong viéc nao do. Vi du, khi
ngudi dung in vin ban, HDW peoptién grinh thue higén viée in. Didu
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nay cho phép tién trinh nguoi dung c6 thé ngay lap tirc tiép tue thuc
hién cong viéc ma khong cin quan tdm khi ndo tién trinh in thuc
hién xong.

o Tién trinh tao ra tién trinh con.

Viéc tao méi trong 3 phuong phap diu "trong sudt" véi ngudi dung.
Phuong phép thir 4 cho phép nguoi ding tao ra cac tién trinh mé&i mét cach
linh hoat. Vi dy, tién trinh phuc vu may in c6 thé tao ra cac tién trinh con
phuc vu mdi yéu cau in.

Thong thudng, tién trinh cin lugng tai nguyén nhét dinh (thoi gian st
dung CPU, bd nhd, file, cac thiét bj vao/ra) dé thuc hi¢n cong viéc. Khi méi
duge tao ra, tién trinh con ¢ thé ldy tai nguyén truc tiép tir HDIL, hodc chi
cé thé 14y tai nguyén tir tién trinh cha. Tién trinh cha c6 thé phén chia tai
nguyén cia minh cho tién trinh con, hoic chia sé céc tai nguyén {(nhu file,
bé nhé) véi cée tién trinh con. Han ché tién trinh con chi duoc su dung mot
phdn tai nguyén cua tién trinh cha, ngin can viéc mot tién trmh ¢b tinh sinh
ra qua nhiéu tién trinh con khién hé théng qua tai.

Bén canh vigc cép phat tai nguyén, tién trinh cha ¢6 thé truyén cac tham
s6 khoi tao cho tién trinh con.

Khi tién trinh sinh ra tién trinh con thi

e Tién trinh cha tiép tuc chay cung véi tién trinh con.

e Tién trinh cha cho cho dén khi mdt vai hodc tit ca cac tién trinh con
két thuc,

Xét vé khia canh khong gian dia chi cling ¢6 hai truomg hop sau:

e Tién trinh con la ban sao ciia tién trinh cha.

e Tién trinh con tai mét chuong trinh khac dé thuc hién.

Pé mé 1a sir khac biét, xét HPH UNIX. Trong UNIX, mdi tién trinh
duge xac dinh qua dinh danh tién trinh. Tién trinh mai dugc tao ra qua loi
goi hé théng fork(). Khéng gian tién trinh con 2 ban sao ciia khong gian tién
trinh cha, Co ché nay cho phép tién trinh cha c6 thé trao ddi d dang véi tién
trinh con. Ca hai tién trinh cha va con tiép tuc thyc thi chi thi dimg ngay sau
fork(}. Tuy nhién, véi tién trinh con, gia tri tra vé cua fork{) 1a 0, con véi tién
trinh cha, gia trj trd V& 12 dinh danh (&0 trinh con, Loi goi hé théng execve()
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thuong dugce goi ngay sau fork() d& thay thé khong gian bd nho bang mét
chuong trinh méi, tie 14 tai mdt file nhi phin méi vao bd nha (x6a bo no1
dung bd nhé ciia chuong trinh goi execve() va sau do thuc thi chuong trinh
mdi duoe tai). Tién trinh cha ¢o thé tao nhidu tién trinh con khac, hodc
khéng lam gi khi cac tién trinh con dang thue thi, hodc ¢b thé st dung 1o

gol wait() dé tu loai khéi hang doi san sang cho dén khi tién trinh con
két thuc.

4.2.2. Két thuc tién trinh

C6 nhiéu nguyén nhan két thiic tién trinh:

1. Tién trinh két thuc khi thuc hién xong chi thi cudi ciing va yéu clu
FIDH loai b qua 16 goi hé théng exit(). Luc ny tién trinh con c6 thé tra dir
lidu cho tién trinh cha. T4t ca cac tai nguyén cla tién trinh, bao gom tai
nguyén vét 1y va bd nhé ao, cac file dang md, cac bd dém vao/ra s& dugc
HPH thu héi.

2. Tién trinh c6 thé bi mét tién trinh khac chdm dut qua 1o goi hé théng
phu hop (chang han abort). Thuong chi ti&n trinh cha méi duoce quyén thuc
hién 101 goi nay dé chim dirt hoat dong cua tién trinh con (neu khong thi
ngum ding co thé két thac cong viée ctia nguoi khac). Chu v, tién trinh cha
cén phal biét duoc dinh danh cta cac tién trinh con. Chinh vi thé, khi tao ra
mdt tién trinh moi, hé théng tra dinh danh tién trinh con cho tién trinh cha.

Tién trinh cha co thé két thiic mét tién trinh con vi cac 1y do sau day:

o Tién trinh con chiém dung nhiéu tai nguyén, vuot qua sb lugng duogc

cap phat.

e Nhiém vu cta tién trinh con khdng con cin thiét nira.

o Tién trinh cha két thiic va HDH khéng cho phep tién trinh con cla

no chay tiép. _

Trong truong hop d4u, tién trinh cha can ¢6 co ché x4c dinh trang thai
cla tién trinh con. Nhiéu hé théng, vi du nhu HPH VMS khong cho phép
tién trinh con tdn tai néu tién trinh cha da két thic. Trong nhiing hé théng
nay, néu tién trinh két thiic (mdt cach binh thudmg hay bét thudmg), thi tat ca
cic tién trinh con phai.duoc két thic. Hién tuong nay dugc goi la két thic
dang thap va duoc HDH iwrdong thye hién:
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3. Tién trinh ddi hoi luong bd nhd qua l6n ma hé thdng khéong dép
tng duoc.

4. Tién trinh truy cip t6i cac ving bd nhé bi cAm.

5. Tién trinh sir dyng tai nguyén khéng hop 1é.

6. Tién trinh bi 13i vio/ra, chéng han doc mét dia mém héng.

D¢ hinh dung viéc bit ddu va két thuc cia tién trinh, xét HDH UNIX.
Trong UNTX, tién trinh c6 thé két thic bing cach goi exit va tién trinh cha
6 thé cho sy kién nay béng loi goi hé théng wait. wait(} tra v& cho tién trinh
cha dinh danh cua tién trinh con d3 két thuc. Néu tién trinh cha két thuc thi
tit ca tién trinh con ciing bj HDH chdm dit. Néu khong o tién trinh cha,
UNIX khéng biét phai bao trang thai hoat dong cua tién trinh con cho tién
trinh nao.

4.3. MO TA TIEN TRINH

HBH quan ly tai nguyén hé thdng (bd nhd, CPU, thiét bi vao/ra,...) va
cép phat khi tién trinh yéu chu. Vi du, hé théng da chuong trinh trén Hinh 4.5,
P, dang thuc.thi va nam quyén kiém so4t hai thiét bi vao/ra; P; ndm trong bd
nhé nhung & ché d6 phong toa vi doi mét thiét bi vao/ra da duoc cip phat
cho P; P, dang & trang thai treo vi bi chuyén ra 6 dia cimg. Vén dé datra o
* ddy 1a 1am thé ndo dé HPH quan ly duoc céc tién trinh ciing nhu 131 nguyén

da dugc cap phat?

: BO NHO Ao
L)
.
*

/ \ r\- T TAI NGUYEN
[ [ ] D] L] Lol ] o

Hinh 4.5. Tién trinh va tai nguyén
4.3.1. Khéi diéu khién tién trinh (PCB)

Pé ném duoc théng tin vé déi tuong minh quan Iy, HDH thudng tao ra
céc bang ghi trang théi hién thdi vé timg dbi twong. Y turéng ndy duge minh
‘hoa trong Hinh 4.6. HDH thuang ¢6 4 hang, dé quan ly bd nhd, thiét bi, file
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' va tién trinh. Bang quéan 1§ bé nhé ghi théng tin v& bb nhé cdp phat cho tién
trinh, cac thude tinh bao v€ cua vung b nhé (trinh bay trong Chu:orng 8 va -9).
Bang vao/ra chira théng tin vé thiét bi. Ching han, thlet bi con rdi hay da
| chp phét cho tién trinh nao. Néu dang thuc hién mét thao tac vao/ra thi HDH
can xéac dinh trang thai coa thao tac. Bang file cung clp chc thong tin vé vi
tri cua file trén 8 dia cimg. Cubi ciing 1a bang theo ddi tit ca cac tién trinh.
Bén bang nay ¢d quan §1e chiit chg véi rihan.

rpm_wm
By whtr, | : : Tién

Thistbp  pr——mmmemrr——= [ Biing thiln 0l | trinh

. . 1
Tl _._—l_.-
e = Bing fie

Hinh &nh
tién trinh

THR TR
Téaiinh2| . . Hichanh
THn i3 tigén trinh
Tién
L . . trinh
' n
&) . i

Hinh 4.6. Cac bang quan ly trong HDH-

Tién trinh dugec HPH kiém soat théng qua khéi diéu khién tién trinh
{(Process Control Block — PCB). Khdi nay chita cc thong tin lién quan dén
tién trinh sau day: _

' e Trang thai tién trinh (Process state): Cé thé {a tao mdi, sin sang,
dang chay, phong toa hay két thic.

s Con tré chwong trinh (program couter): Chita dia chi cta chi thi
s& dugce thyc thi ké tiép.

e Ciac thanh ghi CPU (CPU register): Sé.luo‘hg'céc thanh . ghi phu
thude vao kién tric may tinh. Cac thanh ghi nay c6 thé cho phép
ngudi dimg truy cip (thanh ghi tich lily, thanh ghi chi muc, thanh ghi
ngan xép, cdc thanh ghi da chitc ning, thanh ghi trang thai hay con
goi Ia thanh ghi c&) cling cac thanh ghi ddc biét ding cho qua trinh
kiém so4t ciia FIDTT,
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o Thong tin vé diéu phdi CPU: Quyén wu tién cia tién trinh, con trd
dén hang doi didu phdi va cac tham sb diéu phdi khac.

. Thi‘mg tin quén Iy b nhé: Gia i thanh ghi co s& va thanh ghi gidi
han; bang trang, bang doan. Théng tin nay phu thudc vao h¢ théng
quan Iy by nhé (xem Chuong 9).

e Trang thai vio/ra: Danh séch cac thiét bi vao/ra tién trinh dang st
dung, danh sach cac file dang mo.

4.3.2. Diéu phdi tién trinh

Muc tiéu da nhiém 1 tan dung t6i da CPU béang céch cho phép nhiéu
tién trinh chay déng thoi. Trén hé thong c6 mdt CPU, hai tién trinh khong
thé thuc thi cung lc. Neu 6 nhiéu tién trinh thi cac tién trinh phai doi dén
khi CPU rdi. Nhu vy, ¢6 hai vén d& dugc dat ra; Khi nao chuyén quyén sir
dung CPU cua tién trinh (goi tit 1a chuyén quyén) va HDH can thuc hién

cong viéc gi?

quewe header pPCeE, #CR,
Hang dei T 1.
san 5ang . +
tad . ragisters registers.
HaéngT gcﬂ { ) .
cing 4 12k * it Hing doi sfin sz‘mgmr patch Kt thiue
’ — LT
Hong doi head . 4
Y : 2 . Timeout -
phore Al . PCB, PCE,, PCB,
17 [ sk 1} Hang doi sy dén ¢ Do sir kign 1
5 ; xuht i
Heng ool I head hign
thist b , Héing dod sur kién 2 . "
tad SK_2 3 = Boi sw kien 2
xuat
PCB, hign .
Hang el [ g 4—l g :
thiet bi I vy . )
SK.n Héng gt serkiénn Bof sy kinn
xuat
hién .

{(a) Cac hang doi

{b) Diédu phéi tién trinh

Hinh 4.7. Cac hang doi va viéc diéu phdi

Ngay khi tao ra, tién trinh duoc dit vao hang doi cong viéc (_]ob queue).

Hang doi nay chira tht ca cAc tién trinh trong hé théng. Nhiing tién trinh da
ndm trong bd nhé va sin sang st dung CPU duge dit trong hang doi sin
sang. Hang doi nay thuéng dugc cai dat dudi dang danh sdch lién két.
Header ciia hang doi-chira-hai.con.tro..tro dén phén.tir PCB dau va PCB cubdi
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danh sach. PCB ¢6 trudng con tro, tré dén tién trinh ké tiép trong hang doi.
Trong hé théng c6 thé c6 nhidu hang doi. Khi chiém dung CPU, tién trinh
thuc thi trong mdt khoang théi gian nao d6 trudce khi két thuc hoiic tam dimg
(do rét nhidu nguyén nhan nhu doi mot su kién cu thé, doi yéu cau vao/ra,
¢b tinh truy cép vao ving nhé khdng dugce phép,...). Trudng hop yéu céu

vao/ra, tién trinh c6 thé phai doi thao tac trén thiét bi hoan thanh. Khi hé

thdng c6 nhidu tién trinh, thiét bi c6 thé trong trang thai ban do phai phuc vu
nhiu yéu ciu. Do d6, tién trinh budc phai ché cho dén khi thiét bi réi. Danh
sach cac tién trinh cho doi thidt bi vao/ra goi 1a hang doi thiét bi. Mdi thiét
bi ¢é hang doi riéng (Hinh 4.7a).

Trong diéu phdi tién trinh, so 6 hang doi 1a k¥ thudt biéu dién thong
dung (Hinh 4.7b). O day ta thdy c6 hai loai hang doi 14 hang doi sén sang va
cac hang doi thiét bi.

Tién trinh m&i s& dwge dit vao hang doi sén sang. Tién trinh s& cho doi
cho dén khi dugc quyén sit dung CPU. Khi dang thuc thi, néu phai doi mot
su kién nao do, tién trinh chuyén sang hang doi tmg v6i sy kién tuong Ung.
Céc sy kién co thé xay ra la:

e Tién trinh yéu cau thuc hién vao/ra.

o Tién trinh ¢6 thé tao ra céc tién trinh con va chd cho dén khi tién

trinh con két thuc.

e Tién trinh cé thé bi chiém doat quyén str dung CPU (ching han do

ngét). Sau do tién trinh dugc dua tro lai hang doi sin sang.

Trong hai truomg hop dau, tién trinh chuyén tir trang théi dang thuc thi
sang trang thai phong toa, sau d6 lai quay ir¢ lai trang thai san sang. Tién
trinh tiép tuc chuyén trang thai mdt cach tuén hoan nhur vay cho dén khi két
thic. Lac nay tién trinh s& bi x6a khoi tit ca cic hang doi va PCB cia tién
trinh cling nhu moi tai nguyén duoc c¢ip phat bi HPH thu héi.

4.3.3. B didu phéi

Tién trinh dich chuyén gitra cic hang doi trong subt thoi gian sir dung
cua minh. HDH ¢é nhiém vu di chuyén tién trinh gitta cac hang dgi. Cong
viéc nay dugce thuc hién béi bd didu phéi. Trong hé théng 16, sb lugng céac
tién trinh tr bén ngoai dua vao hé théng thudng nhidu hon s6 luong cac tién
trinh ¢6 thé thuc thil ngaydap Uc.-Cag tién trigh nay dwoe hru & dau do6
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(thuong 13 & dia) dé thyc thi sau. Bo diéu phéi dai han lua chon céc tién
trinh tir nthém nay d4 tai vao bd nhé. BY didu phéi ngén han cdp phat CPU
cho mot tién trinh ndo d6 sin sang thyc thi d4 ndm trong b nhd.

Diém khac biét co ban gitta hai bd dleu phm trén la tan suét hoat dong.
B& diéu phdi ngén han chon mdt tién trinh ndm quyén diéu khién CPU. Mot

tién trinh c6 thé chay trong vai mili gily (ms) trudce khi tam du’ng doi yéu

cau vao/ra hoan thanh. Thudng thi trong 100ms, b diéu phm ngén han chay
mét 14n. Vi chay giita hal lan thuc thi, nén bd dleu ph01 ngan han cén phai
chay cuc nhanh. Néu méi 1dn mét 10ms dé quyét dinh xem tién trinh nao
duge chay tiép trong khoang 100ms tiép theo thi khi d6 10/(100.+ 10) =~ 9%
CPU bi lang phi cho cong viéc didu phéi tién trinh. Tan sudt chay cua bd
diéu phéi dai han thdp hon nhidu, c6 thé khoang thai gian giira hai 14n tao
méi hai tién trinh ké tlep 12 mot va1 phut. B¢ diéu ph01 dai han pha:l kiém
soat s& lucmg céc tién trinh nam trong bd nhé. Neu sb luorng nay 6n dinh thi
trung binh sé lu'cmg tién trinh duoc. tao méi xép xi $b luUng tlen trinh roi
khoi hé thong Nhu vay, bd diéu phox dai han duoc goi chi kh1 c6 tién trinh

két thic. Vi khoang,thoi gian gitta hai 14n chay 14 khd dai nén b§ diéu ph01 :

dai han c6 nhiéu thoi gian lua ch(_m‘uen_trmh,nao duge tai vao bd nho.

Bo diéu phéi dai han c6 vai tro quanrtr(_)r‘lg.r' Thub‘-ﬁg tién trinh co dic
diém huéng vao/ra hodic huéng tinh toén. Tién. trinh huéng vao/ra thuomg
tén thoi gian thyc hién vao/ra-hon thoi giah tinh toan trén CPU. Ngugc lai,
tién trinh huéng tinh toan c6 it yéu ciu vio/ra ma phin 16n thoi gian six
dung CPU. Mot didu quan trong 12 b didu phéi dai han phai chon mét
nhém hdn hop céc tién trinh huéng vao/ra va huéng tinh toén. He¢ théng chi

dat dugc hién sudt cao nhét khi c6 su két hop giita céc tién trinh hudng -

vao/ra va chc tién trinh hudéng tinh todn.

| Mot vai hé théng c6 thé khdng co b didu phdi dai han, vi dy, hé théng
chia sé thi gian thuc. Su &n dinh coa nhiing hé théng nay phu thude vao.

kha nang ctia phan cung hodc su tu didu chinh cua ngu:(‘)ri diing. Néu hiéu

suft hé thong giam dén mirc qua thdp; cach giai quyét don glan 12 mdt vai

nguol dung thoat khoi hé thong

Mot sé HDH chia sé thoi gian thuc c6 the c6 thém méot bd d1eu pho:
trung gian, goi la bd diéu phdi trung han, c6 nhiém vu chuyén bat cac tién
trinh trong bd nhé A & A4 ¢irig @A giam mie da chuong trinh. Sau do, tién
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rinh ¢6 thé duoe dua tr lai b nhé dé khai phuc vige thuc thi. Phuong phap
nay goi la su hoan chuyén va s& duoce trinh bay trong Chuong 11. '

4.3.4. Chuyen ngiv canh

Mudn chuyen dbi quyén st dung CPU glu’a che tién trmh thi phai lwa
lai trang thai tién trinh cfi va nap lai trang théi tién trinh méi. Qua trinh nay
" duoc goi la chuyén ngir canh (context switch). Thoi gian thuc hién chuyén
ngir canh hoan toan lang phi, vi hé thong khong lam cong viée hitu ich. Téc -
do chuyen ngit canh phu thuée vao théng s6 chia timg mdy tinh nhu: the do
b6 nhé, sb lugng cac thanh ghi phai luu giit va liéu may tinh c6 cac chi thi
dic biét hd tro chuyén ngit canh (chéng han, c6 chi thi dé nap va luu tit ca
cac thanh ghi cing mét lac) hay khéng. Thuong thc dd nay ndm trong
khoang tir 1 dén 1000ms, | |

Thoi gian chuyén ngit canh phy thudc vao sy hd trg tr phan cimg. Vi
du, mét sé bd vi xir ly nhue DECSYSTEM-20 ¢6 nhiéu tdp hgp cac thanh
ghi. Chuyén ngit canh don glan chi la chuyen con tro dén tap hop céc thanh
ghi hién thoi. Tt nhién, néu sb luong céc tién trinh 16n hon s6 tip céac thanh
ghi thi hé¢ théng cling phai luu trir gia trj cta thanh ghi 1én bd nhé gidng nhur
trén. HPH cang phuc tap thi cong viéc chuyén ngit canh cang nhién. Trong
Chuong 9 (Quan ly bd nho) ta thdy c6 thé phai di chuyén kha nhiéu dit liéu
trong md&i 13n chuyén ngit canh. Vi du, khéng gian b nh¢ cia tién trinh hién
tai can pha1 dugc luu giit cling nhu phai chuén bi khdng gian b nhd cho
tién trinh tiép theo. Céch thirc luu git khong gian nay phu thudc vao phuong
thirc quan 1y bd nhé ciia HDH. Noi chung, chuyén ngit canh la "nut cb chai”,
lam giam dang ké hidu sudt hé théng, nén ngudi ta hay sir dung céc ludng.

4.4. LUC)NG

Trong cac HPH trudc day, tién trinh duge cdp phat lwong tai nguyén va
bd nhd riéng. Tuy nhién, trong nhiéu trudng hop, viéc s dung chung tai
nguyén gilra cac tién trinh hoat dong ddng thoi lai cb nhidu wu diém hon, vi
dy, chuong trinh Web server ¢6 thé phuc vu d6ng thoi nhidu yéu cau khéc
nhau. Diéu nay cling twong tu loi goi hé théng fork() tao ra mét ludng
chuong trinh méi, tie-la-cé.con.ird.chuong trinh moi, nhung thuc thi cong
viée trén cing mot khong gian dia clil
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main{} { main(} {
ComputePI{"pi.bxt"); CreateThread{Compute PL{"pi.txt"));
PrintClassLisi{"clist.text”); CreateThread (PrintClassListi("clist.text™));
T : }
(a) {b)

Hinh 4.8. Uu diém cla ludng

Xét chuong trinh duoc viét bang ngdn ngir C trong Hinh 4.8a, chuong
trinh ¢6 hai ham, ComputePl s tinh gid trj sb © va viét vao file pi.xt,
PrintClassList in danh sach 16p tir file clist.txt. Vi & la gia tri vd han, nén
ComputeP] chay v6 tin, va nhu thé PrintClassList s& khoéng bao gi¢r duoc
dimg. Tuy nhién, néu cai tién chuong trinh nhu trong Hinh 4.8b, chuong
trinh s& co hai thread chay ddng thoi, thread thir nhét chay ComputePlI va
thread thir hai chay PrintClassList. Hai ham nay luan phién nhau sit dung
CPU nhu trong Hinh 4.8¢, do d6 ham tht 2 khdng bi tri hodn vinh vién. Qua
vi duy trén, ching ta thay khai niém ludng c6 rat nhiéu vu diém, nén phén 16n
cac HPH hién dai déu cai dat cong nghé ludng.

Ciu triic luong:

Luf“)ng ddi khi duoc goi la tiéu trinh (Light Weight Process), 1a don vi
co sO trong viée st dung CPU, bao gé)m con tro chuwong trinh, tdp cac thanh
¢hi va ngan xép. Ludng cung chia sé doan ma chuong trinh, dir liéu va mot
sb tai nguyén. Céc ludng hop téc v&i nhau dé thuc hién mét tac vu. Trong
mé hinh nay, tién trinh theo dinh nghia truéc tuong duong véi tac vu duoc
thue thi bai mot ludng duy nhét. Tac vu khong cé ludng sé khong thé hoat
dong va ludng phai nim trong duy nhit mét tac vu nao d6. Cac ludng luan
phién nhau str dung CPU va chi phi viéc tao ludng méi thip hon rét nhiéu so
v&i viée tao méi tién trinh. Mic di chuyén ngit canh gitra cac ludng vén yéu
cdu thay ddi tap cac thanh ghi, nhung khong can goi chirc ning quan ly bd
nho. M5t sb hé théng trién khai céng nghé ludng théng qua thu vién mic
ngudi ding thay vi sir dung 161 goi hé théng, bai vay viée chuyén ngir canh
ludng khong can goi dén HPH hay lam gian doan kernel. Chuyén ngir canh
gitra ludng & mirc ngudi ding didn ra rit nhanh va khéng cén sy can thiép
cta HDH, diéu nay gitp rit ngin téc d6 thuc hién cong viée. Do viy, day la
gidi phap hop 1y khi phat Xay dungchuong zinh cén phuc vu nhidu yéu cau
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cing ltc. Tuy nhién, ludng & mirc ngudi ding c6 mot s& mat han ché. Trong
trdmg hop phan nhén (kernel) la mot ludng duy nhét, thi khi bt k¥ luéng &
mue ngudi dung thue hign 101 goi h¢ théng s& khién toan bd tac vu phai doi
dén khi 1o goi hé théng tra lai két qua.

Chung ta so sanh md hinh ludng v&i md hinh tién trinh. Déi v6i da tién
trinh thi cac tién trinh hoat dong déc 18p v6i nhau, mdi tién trinh c6 con tr6
chuong trinh, hé théng ngin xép va khong gian dia chi riéng. Kiéu tb chirc
nay ¢6 loi khi cong viée tién trinh thyc hién doc Jap véi nhau. Vi du, dbi voi
hé thdng c¢6 mdt CPU, tién trinh file server s& bi dimg hoat dong (trang thai
phong tda) khi dang doi doc 4 dia. Hiéu suét hé thdng s& dugce cai thién néu
cac tién trinh file server khac van co thé 1am viéc trong khi tién trinh kia bi
phong tda vi cac tién trinh nay c6 cung chuong trinh.

Xét trén nhiéu mit, hoat déng cua ludng gibng tién trinh. Ludng c6 thé
& mot trong cac trang thai nhu sin sang, phong toa, thuc thi hodc két thuc.
Gibng tién trinh, céc ludng cung nhau chia s¢ CPU va tai mot thoi diém chi
mot Judng duy nhét duoc quyén thuc thi. Lubng trorig mat tién trinh duoc
thue thi tuan tu va mdi Judng c6 ngan xép, con trd dém chuong trinh riéng.
Ludng ciling c6 thé tao ra lubng con, c6 thé bi phong t6a va tam dimg do doi
thuc hién thao tac vao/ra; trong khi mét ludng dang & trang thai phong toa
thi cac lubng khac dugc phép thuce thi. Tuy nhién, diém khac biét ¢ day la
cac ludng c6 quan hé voéi nhau. Vi lubng c6 thé truy cép dén bat ky dia chi
nao trong khong gian dia chi tién trinh, nén c6 thé doc hay viét vao ngén xép
cua ludng khéac. Do do, khdng c6 co ché bao vé ngan cach giita cac ludng va
thue su co ché nay ciing khong can thiét.

Bay gid quay lai vi du tién trinh file server bi phong téa trong md hinh
tién trinh. Trong trudmg hop nay, khong tién trinh phuc vu nao khac duge
thue thi cho dén khi tién trinh trén dugc gidi toa. Nguoc lai, néu tac vu cd
nhiéu Jubng khac nhau, thi khi mot ludng phuc vu bi phong toa thi ngay 1ap
tirc ludng thir hai thuc hién cing mdt phiém vy €6 thé duoc khoi dong dé
thue thi. Trong {mg dung nay, viée két hop nhidu ludng thué hién cing mét
cong viéc lam ting thong luong cling nhu hiu suét hé théng. Cac ing dung
khéac, ching han bai toan san xuht — tiéu thu cai dat b?mg cach chia sé bd
dém ciing ¢6 thé tin dung uu diém ludng. Thanh phén san xuét hay tiéu thu
co thé 1a cac lui")ng cua cung mot tién trinh. Khi do chi phi phu trdi cho viée
chuyén ngit canh duge giam ey va ey suat be thong dugc ning cao.
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'Dé minh hoa wu diém sw thuc thi dng thoi trong mé hinh lubng, gia sir

cdn phai viét file server trong hé théng khéng hd tro ludng, khi d6 server

phai hoan thanh xong mét yéu cdu nao dé roéi méi 6 thé phuc vu yéu clu ké.

tiép. Néu nhu yéu cdu thir nhét phai doi dé doc  dia cimg thi CPU hoan
toan lang phi trong khoang thdi gian nay. Vi vay, sé yéu cdu thuc hién_ tfung
binh tinh trong 1 gidy s& it hon rét nhiéu so.véi truomg hop da ludng xt Iy
“song song. Néu khéng c6 cong nghé ludng, nguoi thiét ké he théng phai tim
‘cach giam thiéu ﬁiéc'suy'giém hiéu suét béng cach bat chuée chu tric hoat

dong song song clia hé théng ludng théng qua viée sit-dung cac tién trinh

truyén théng. Khi d6 cu tric cita chuong trinh tudn tu tr& nén phirc tap.

SR ¢y
N
;Thuﬁ ¥ l :vr Uiser
Kernel | Kemad
Spacr . - Spaor
| O © @
®
" (a) Luéng & mirc ngwri ding (b) Ludng & mdre nhan {c) Giai phap két hop

Hinh 4.9. Ludng & cac mirc khac nhau 7 .

.Co nhiéu kiéu lubng khac nhau nhu ludng ¢6 thé duge kemel hd trg
(HDH Mach va 0S/2). HDH cung cap céc 101 goi hé thong cho ludng tuong
tw 1 goi hé théng thao tac trén tién trinh (Hinh 4.9b). M6t phuong phap
khac 14 ludng hd tro & mure ngudi dung, thdng qua 1o goi cac ham thur vién
(Project Andrew cua CMU) (Hinh 4.9a). Ludng & mic nguoi dung khéng

lién quan dén kernel, do d6 chuyén ngit canh s& nhanh hon nhiéu so v&i hé

théng luong do kernel hd tr¢. Tuy nhién, bét ky 101 goi nao t6i HDH s&
khién toan bo cac lubng ciia cung tién trinh phai doi vi kernel chi diéu phéi
tién trinh (kernel khong biét khai niém ludng) va tién trinh trong trang thai
doi khéng duoc cdp phat CPU. Diéu phdi ¢ the khong cong bing. Xét hai
tién trinha va b: a6 1 va b ¢6 100 luong Vi mai tién trinh cung nhén dugce

mot luong tir thcn gian nhu nhau, nén ludng cta tién trinh a s& chay nhanh

hon.ludng coa tién trinh b 100 14n. Dbi véi hé théng ma kernel hd tr ludng,
viéc chuyén ngit canh gifra'cac fudng tén thoi gian hon vi chinh kernel phai
thyc hién viéc chuyén ngicaih {thong quasngat). Tuy nhién, cac ludng
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duoc thue hlen mdt cach doc 1ap, nén thoi gian tién trinh b nhan duoc bang”
'1'00 1an thoi gian ma tién trmh a nhan duge. Khong nhung thé, tién trinh b

c6 thé ddng thdi goi 100 151 goi hé thdng, nhiéu hon rét nhiéu so vm trudng
hop chinh tién trinh nay chay tren hé thong ho trg luong & mirc ngudi dung

- Trong mét s6 hé thdng (HDH Solaris 2), ngucn ta cai dat ca hai co che
hé tro luong dé nang cao hleu sudit (Hlnh 4. 9c) ' ‘

4.5. CAl DAT HE BIEU H'ANH'

Hoat dong cia HPH giéng hoat dong cia bt k¥ phin mém nao khac,

| tirc [a mot chuong trinh ndo dé chay trén CPU, vay HDH cling phai chia s¢

" quyén s dung CPU véi cAc tién trinh khéc. Tuy nhién, HDH 1a mét tap h(}p

céc tién trinh hay 13 mdt tién trinh? Hinh 4.10 minh hoa céc phuong phép cai
dat HDH.

Ideatifteation
Processor State Process Coitrel

I;l_l |g|4-a IP—II Tnfornation Bhock

Process Costrol
{a} Kernel fulormation
Lser Siack

il B -ee o o] - ﬂ
[ Process Switching Functions e

TR

{c) I Process Switching ancﬁm J

[x]
=
=1
=]
=]
[

--------------

Hinh 4.10. Cac phuong phap cai dst HDPH

& Kernel khong la tién trinh nao cd

Kernel HDH nam ngoai tat ca tién trinh, c6 ving nhé va ngan xép riéng
(Hinh 4.10a). Khi tién trinh dang hoat dong bi ngét hoic g01 11 goi hé
théng, kernel luu lai trang théi tién-zigh,va,nam lai quyén sit dung CPU.
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HDH s& thuc hién cac chitc ning can thiét, rdi sau d6 khoi phuc hoat
ddng cua tién trinh bi ngat. Khai niém tién trinh chi 4p dung v6i chuong
trinh ngudi dung. Ma HPH dugc thuc thi riéng biét khi CPU trong ché do
g1am sat.

& HDH thuc thi trong tién trinh nguwoi diing

Mét phuong phéap dugc ap dung phd bién trong cic HPH trén dong

may tinh nho hodc siéu nhd 1a thyc thi tit ca phin mém coa [IPH trong ngit
canh tién trinh ngudi dung. HPH bao gbm cac thudng trinh, dugc nguot sur
dung goi nhdm thuc hién céng viéc nao do. Thuong trinh nay van chay
trong khong gian bd nhé cta tién trinh ngudi ding nhu minh hoa trong Hinh
4.10b.
Hinh 4.10d minh hoa ciu tric cia tién trinh trong phuong phap nay. Bén
canh ving mi va dit liéu théng thudmg, tién trinh c6 ving nhé chung 12 noi
dat doan ma thudc HDH. Cac doan mi nay dwoc st dung chung giiva nhiéu
tién trinh trong hé théng.

'Khi xuét hign ngit hay tién trinh goi &1 goi hé théng, CPU chuyén sang
ché do giam sat va quyén diéu khién duogc chuyén cho doan m3 ¢ia HPH.
Khi do, ngit canh cua tién trinh duoc luu lai va chuyén sang ngit canh cua
chuong trinh HDH. Tuy nhién, viéc thuc thi vAn xay ra trong tién trinh
ngudi st dung. Tie 14 ¢d chuyén ngit canh, nhung khéng chuyén chuong
trinh. Néu sau khi hoan thanh cdng viée, HPH thdy cdn khéi phuc tién trinh
vira bi phong téa thi HPH chi cdn chuyén ngit canh sang tién trinh d6. Sau
khi tién trinh bi tam thoi phong toa dé doi mot dich vu ciia HPH, tién trinh
c6 thé nhanh chong duoc khdi phuc ma khong cén 2 l4n chuyén ngit canh.
Néu HDH mubdn cho tién trinh khéc chay, thi HDH chuyén quyén diéu khién
cho bd phan diéu phdi dé lua chon cép phat CPU cho mot tién trinh khac.
Hé théng hoat ddng 6n dinh va chinh xac vi doan ma thyc hién nhitng viéc
trén khong phai doan ma ngudi dung ma 1a doan ma HPH. Vi c6 bit ché d6,
nén chuong trinh nguoi ding khéng thé can thidp vao chuong trinh cua
HDH ngay ca khi chuong trinh HBH thuc thi trong khéng gian bd nhd
ngudi sir dung. Diém chi ¥ & day Ia phan biét tién trinh va chwong trinh.
Tién trinh s& chay hai loai chwong trinh, chuong trinh ngudi dung va
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chuong trinh HPH. Chwong trinh HDH thyc thi trong tit ca céc tién trinh

déu giong nhau.

& HDH dua trén tién trinh

Phuong phéap thit 3 dugc minh hoa trén Hinh 4.10c. HDH dugc trién
khai thong qua mét nhém céc tién trinh hé théng, céc tién trinh hé théng nay
cai dit cac chire ning HDH co sé& va thuc thi trong ché do giam sat. Un

diém cua phuong phap nay chinh 13 tinh module, khién céc thanh phan cia

HDH cé giao dién tudng minh v&i nhau.

& Vi nhin (Microkernel)

Phuong phép nay dugc ap dung trong Windows NT. Microkernel 1a
mot hat nhan (rdt nho) cia HPH, chi cung ¢ép céc chire ning co s& nhat (1o
goi hé théng). Céac dich vu khéc (do kernel cung cdp) duogc nhimg chuong
trinh (goi la server) thyc thi trong khong gian ngudi sir dung. Vi du,
Microkernel cung cip dich vu quan ly khong gian dia chi, quan 1y ludng,
truyén thong lién tién trinh, nhung khong cung cép cac dich vu nhu két ndi
mang hay hién thi thdng tin trén man hinh. Uu diém cia giai phap nay 1a khi
thém mét dich vu mai khéng can phai thay d6i kernel. Tinh an ninh coa hé
théng duoc tang cuomg vi phin 1on cac thao tic thuc thi & ché do nguoi
dung chir khéng phai trong ché d6 giam sat.

4.6. NHAN XET

Tién trinh 14 chuong trinh trong giai doan thuc thi. Trong qua trinh thuc
thi, tin trinh trai qua nhiéu trang thai. Tai mbi thoi diém, trang thai la hoat
déng cu thé cua tién trinh nhu tao méi, sén sang, thuc thi, phong tda, két
thiic. HDH quan 1y tién trinh qua khdi didu khién tién trinh (PCB). Tién
trinh khi khong thue thi duge dat trong hang doi nao diy. Co hai loai hang
doi chinh trong HPH la hang doi vao/ra va hang doi sin sang. Hang doi san
sang chia nhimg tién trinh sdn sang thuc thi va dang chd dén luot sir dung
CPU. Bé6 diéu phéi dai han lua chon nhém tién trinh dugc quyén thue thi.
Bo didu phdi ngin han chon mat tién trinh ndm trong hang doi sin sang dé
thue thi. Céc tién trinh trong hé théng c6 thé duoc thue hién mot cach déng
thoi va do d6 ¢6 thé chiasé thong tin, ling tbe-db.tinh-toan, cd 13p céac thanh
phan. Bé thuc hién dugc dong thoi, 1E ihbio) i 66 co ché tao méi va xoa
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bo tié_n trinh. Ludng - don vi co ban duge quyén sir dung CPU dung chung
‘phén mé, phan dir liéu v mdt sb tai nguyén hé théng khéc véi nhiing ludng
ngang hang, trong cling mot tlen trmh (hay tac vu)

CAU HOI ON TAP

' 1 Binh nghta tlen trinh va trang thai tién trinh.
2 Xac dinh cac thanh phan chinh cta khéi diéu khlen tién trinh.
'3. Trinh bay nhiém vu clia bd diéu ph0| tién trinh.
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| Chwong 5
" PIEU PHOI TIEN TRINH

ﬁ

. Diéu phdi tién trinh la Iap ké hoach cép phat quyén st dung CPU. Muc
dich str dung may tinh quyét dinh’ chinh sach didu phdi Cha y phan biét -
co ché quyét dinh cach thic cép phat CPU véi chinh sach xac dinfi ther

tw "duoc st dung CPU" cua tien trinh. Churong nay trinh bay co ché diéu .~

" phéiva hai lop ehinh sach: dgc quyén str dung {nonpreemptive} véa khong - -
déc quyén st dung (preemptive). Thuat todn doc quyén cho phép tién .
B frinh phr’e"m dung CPU cho téi khi hoan thanh cong viéc. Trong thuattodn
 khéng doc quyén, tién trinh chi duoc. st dung CPU trong mot khoang thoi -
. gian va khi hét thoi gian, b diéu phdi chuyén quyén st dung CPU sang
© cho tién trinh khac cho di tién'trinh dang chay chura hoan thanh cong..

" viée, Chung ta $6 trinh bay mét $6 co ché duoe st dung trong cac HPH -

" hién dai cling nhu phurong thire cai dat chung. - - -

5.1. CO CHE PIEU PHO!

. Trong HDH da chuong trinh, nhidu tién trinh duoc tai vao bd nh¢ trong
va cung nhau chia s¢ CPU. Do vay, cin phuong thuc dé HPH clng cac tién
trinh (ng dung chia s¢ CPU. Ngoai ra, thoi gian thyc hién vao/ra 16n hon
nhidu thoi gian tién trinh sit dung CPU, do d6 trong he théng da chuong
trinh, tién trinh thyc hién vao/ra nén nhudng quyén sit dung CPU cho tién
‘trinh khéc. Co ché diéu phéi 12 bd phan-clia by quan Iy tién trinh, chiu trich
nhiém loai bo tién trinh dang chiém giit CPU va sau d6 lya chon theo chinh
sach dinh trude mot tién trinh nao d6 trong trang thai sin sang dé thuc thi.

5.1.1. B& diéu phéi tién trinh

Trach nhiém chinh ciia b diéu phoi la luan phién cho phép céc tién

trinh thyc thi (tirc 1a s dusg CPUY. Khi Ticn tifhdang thue thi mét quyen
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str dung CPU (chuyén sang trang thai sin sémg hodic phong téa) thi mot tién
trinh khac & trang thai sin sang s& dugc cdp phat CPU (tién trinh nay
chuyén sang trang thai thuc thl) Phuong phap diéu phdi xac dinh (1) thoi
diém tién trinh khéng duoc tiép tuc sir dung CPU va (2) tién trinh nao duoc
cap phat CPU. Co ché didu phdi quyét dinh cach thic bo quan ly tién trinh
xac dinh thoi diém diéu phdi CPU va céch thire cap phat/thu hdi CPU.

Hinh 5.1 minh hoa ba thanh phan co ban clia bd diéu phbi la Enqueuer
(b6 phan dua tién trinh vao hang doi), Dlspatcher (bo diéu van) va Context
Switcher (bd chuyén ngir canh). Khi tién trinh chuyén sang trang thai sin
sang, khbi PCB tuong ung duogc cép nhat dong thoi Enqueuer dat con tro dé
khéi PCB nay ndm trong danh sach cac tién trinh sin sang str dung CPU.
Danh sach nay 1a cdu tric dit lidu cia bd quan 1y tién trinh, thudng dugc cai
dat dudi dang hang dgi cdc con tré, mébi con tro "chi” t6i PCB mot tién trinh
& trang thai sin sang. Enqueuer tinh chi sb wu tién dé cép phat CPU cho tién
trinh khi tién trinh duoc dua vao trang thai sin sang, chi sb wu tién cling
duoc xdc dinh khi quyét dinh tién trinh nao sé bj loai khéi danh sach sin sing.

Khi chuyén quyén sir dung CPU gifta hai tién trinh, bd chuyén ngit canh
luu lai gia tri cia cdc thanh ghi trong CPU vao khéi PCB cua tién trinh cii.
B& phan nao goi bd phén chuyén ngit canh s& xac dinh thoi diém chuyén
quyén sir dung CPU va & day co hai co ché 1a finh nguyén (tién trinh dang
thue thi ty dong gidi phong CPU béing cich goi b chuyén ngi canh) va
khdng tinh nguyén (ngat khién chuong trinh dang thuc thi phai tir bo quyén
stt dung CPU - trinh xir Iy ngt thuc hién chuyén ngi¥ canh).

T cac trang
thai khic

o —— Process
n ttinh Sdn s Descriptor
E)

' Enguecue I——~

.......

Dispatch

Hinh 5.1. CAu tric bo. didu. phéi
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Ngay sau do, bd didu van duoc thyc thi (ngit canh ciia bd didu van duge
khéi phuc) d& lya chon va cép phat CPU cho mét tién trinh sin sang nao do
(bng cach chuyén ngif canh sang tién trinh duoc lua chon). Hinh 5.2 minh
hoa ludng di cua tién trinh trén hé thdng c6 mdt CPU. Tién trinh tt nguyén
giai phong CPU khi yéu chu tai nguyén (chuyén quyén didu khién cho bd
quan ly tai nguyén hodc bd diéu phéi). Tién trinh tu déng giai phong hodc
6 thé bi cudmg doat quyén st dung CPU. Tién trinh quay vé trang thai sén
sang khi tu nguyén (hodc bi cudng ép) giai phong CPU. Néu nhu tién trinh
giai phong CPU do phai doi tai nguyen, tién trinh s& khong duoc quyén sir
dung CPU cho dén khi cd du tai nguyén cin thiét. Sau do, tién trinh moi
chuyén sang trang thai san sang va quay v& hang doi sdn sang.

Lénh vield tinh nguyén hay khing tinh nguyén '

Tién trinh RE?.d}' B3 didu phéi
ma - Lis ]
P “Ti!"‘{c ﬂ"'#

“Ready”

Quin Iy
tai ngwyén _

Dwoc clip phat thi ngeyén

“Phong tia”

Tai nguyén

Hinh 5.2. Ludng di cia cac tién trinh trong hé théng
5.1.2. Lwu lai ngl canh caa tién trinh

R& rang mbi lan chuyén quyén str dung CPU gifra hai tién trinh s& xut
hién hai 1in chuyén ngit canh. Piu tién, ngit canh cia tién trinh dang chay
duoc luu lai d& khdi phuc ngilt canh cta bo didu van. Ké tiép luu lai ngir
canh bo didu van va tai ngit canh cta tién trinh moi. Cong viée chuyén ngit
cAnh 6 thé anh hudng 16m 16 hiéu sut hé théng, vi phai luu lai gié tri nhiéu
thanh ghi bing cac chi thi LOAD va STORE. Do do, néun la sé lugng
thanh ghi chung, m 1a s6 luong thanh ghi trang thai, b 12 sb luong chi thi can
thiét d2 luu lai mdt thanh ghi va K 1a thoi gian cin thiét @& luu lai mét thanh
ghi thi viéc chuyén ngir canh mét (n + m) x b x K don vi thoi gian.

Gia s thoi gian hru it mét don vi théng tin vao bd nhé trong la
SOns (10”%s). Gia sir bus kétnbi gita CPU va BY TlEe0 16 dudmg va do 1on
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méi thanh ghl 1a 32 bit. Nhu vay, dé huu gia tr1 mdt thanh ghi cin 2 % 50ns

Gié sir hé thong cd 32 thanh ghi da mue dich va 8 thanh ghl trang tha1 tong

thai gian dé lwu céc thanh ghi 12 40 X 2 x 50ns = 4ms. Cin thém 4ms d& tai

cac trang thai ctia mét tién trinh khac vao trong CPU (& ddy da bd qua thoi

gian chay cta bd diéu van). Nhu viy, thdi gian chuyén ngir cinh 1én hon

. 8ms. Véi bd. xix ly' 200MHZ, mét chi thi thuc thi trong khodng 10ns, thi
trong 8ms, CPU ¢6 the thyc hién 800 chi th1 cé fch.

Dé giam thi gian chuyén ngir canh ‘mbdt sb kién truc may tinh c6 nhidu

bo thanh ghi, mdi bd thanh ghi g véi mot tién trinh. Thoi gian chuyén ngit

canh glam xubng vi ch1 can lira chon' b6 thanh ghi nao ducrc dua ra sit dung
(khdng cén luu lai gid tri céc thanh ghl) '

_:5 1.3. Chla sé tw nguyén CPU

Khl nao bo dleu ph01 hoat dong‘? Cach don glan nhét 1a méi tién trinh
dmh ky goi bd didu phéi, tinh nguyén tir bd quyén sir dung CPU. Mét s6
' phan cung c6. chi thi yield cho phép tién trinh lam viée nay. Chi thi nay

-twong tur cdc 101 goi th tuc, vi phai luu- 1a1 dia chi chi thi thuc thi ké tiép va
. sau'do6 r& nhanh t61 mét dia chi khéc. Dlem khac biét & day la dia chi cta chi

o thi tlep theo khdng duge lhwu trong ngin xép cna. tién trinh ma hru trong

ving nhé duot thiét ké sn. Ciing co sy tuong déng giira ham yield va trinh
xir Iy ngét, Chi thi yield c6 thé duoc cai dat nhu sau:

yleld(r s) -

{ o
memory[r] = PC:
PC = memory[s];

}

Khi tién trinh P thuc hién yield(r,s), thi tham sd r dong vai tro dinh
danh cua tién trinh (1a dia chi khéi PCB ing v&i py). C6 thé xac dinh r
bang cach xem tién trinh nao dang chiém dung CPU. Thudng trong CPU cé
thanh ghi trang thai tién trinh. Khi chudn bi thuc thi, ndi dung mot sé trudng
trong PCB g véi tién trinh dwoc tai vao thanh ghi trang thai tién trinh. Gia
trj r duoc xac dinh bing cach doc ndi dung thanh ghi trang thai nay. Dé don
gian, rat gon yreld(r s) thanh yield(*, s}, trong d6 * xdc dinh tién trinh dang
thuc thi (13 tién trinh ¢0i yield). Tham s6 s xac dinh tién trinh duoc thue thi-
ké tiép — thuc thi ngay sau khi chi thi yield() cta tién trinh thir nhét thuc thi
xong. Trong lac thue thipg-trude khi thuc thi yield, memory[r] khéng xac
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dinh. Sau khi yield thirc thi, memory[r] chira dia chi chi thi dimg ngay sau
yield trong tién trinh p (3 sau nay c6 thé khoi phuc) va thanh ghl PC chira
dia chi cua chi thi nao do trong tién trinh p; s& dugc thyc thi ké tiép. Quyén
stt dung CPU duoc chuyén tir tién trinh goi yield sang tién trinh ma dia chi
ctia chi thi cudi ciing duge thue thi luu trong memory{s]. Gia sir memory[s]
chira dia chi cua chi thi cudi ciing duoc thyc thi trong ps, tién trinh p; c6 thé
thuc thi yield(*, s} dé chuyen quyén diéu khién cho p; va tuong ty sau nay p2
¢6 thé dung yield(*,r) aé khéi dong lai pi.

Néu c6 nhidu tién trinh & trang thai sdn sang s dung CPU, p; ¢6 thé
dong vai trd bd didu phéi vé6i dinh danh scheduler. Khi d6 tién trinh c6 thé
thuc hién yield(*, scheduler) khi khong mubdn sir dung CPU. Sau dé bd didu
phéi lra chon tién trinh s & trang thai sin sang va goi yield(*, s). Dang cdng
tac da chuong trinh nay dugce phat trién trén dong may ca nhin cia Xerox
Alto. Nhidu nhéan vién cla Xerox da chuyén viéc sang Apple nén cong nghé
cong tac nay dd dugc dua vao cc phién ban dau tién cia IIDH Macintosh.

Tuy nhién, yleld c6 nhuge diém 14 tién trinh co thé khong tw nguyén
"hop tac" vai céc tién trinh khéc. Néu tién trinh khong goi yield thi khong
tién trinh nao s dung dugc CPU cho téi khi tién trinh dang st dyng CPU
thirc hién vao/ra. Didu nay trd nén kho khan néu tién trinh dang thuc thi lai
nim trong vong lap vo han va khong thuc hién vao/ra. Khi d6 tién trinh s&
khong bao gitr giai phéng CPU va két qua cic tién trinh khac phai dgi vo
han. Do do, hé théng phai c6 kha nang dinh ky ngit céc tién trinh dang
chay, tirc 1a mat hinh thire chia sé khong tinh nguyén.

5.1.4. Chia sé CPU khéng tinh nguyén

Ngit c6 thé dinh ky ngung qué trinh thuc thi cua tién tinh, noi céch
khac 1a "ép" tién trinh thuc thi chi thi yield. Pidu nay c6 thé duge thuc hién
nhd b dinh thoi bén trong hé théng tao ra nght theo chu k. Thiét bi nay
duge sir dung nhu sau: nguofl lap trinh hé théng thiét 1ap mdt khoang chu ky
thoi gian cho thiét bi. Clr m4i lan hét mét chu ky th(n gian, thiét bi tao ra
mét canh bao dudi dang ngit. Hinh 5.3 minh hoa co ché don gian cua bd
dinh thoi — tha tuc IntervalTimer. M3i 1in ddng hd thoi gian thue (dbng hd
thach anh trong may tinh) thuc hién xong T 14n dao déng cua chu ky tinh thé
thach anh (T xung) thiét bi phan cing dinh thoi két thic mét thao téc. Bién
yéu cAu ngat InterruptRequest iiham gig tri TRUE trong tng voi phin ciing
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thiét 1ap c& yéu cau ngit. Két qua la ctr hét K*T xung (don vi thoi gian dao
dong cua tinh thé thach anh), c& yéu cdu ngit duoc thiét 1ap. Khoang thot
gian K (s6 xung) cé thé duoc thiét 14p nhd ham Setinterval minh hoa trong
Hinh 5.3. Bo dinh thoi theo kiéu nay duoc goi 12 bd dinh thdi cb thé lap
trinh dwoc, Ngét sinh ra sau mdi K xung khién b6 didu khién dong héd goi bd
didu khién ngit. V& mat chie nang logic, chi thi nay twong dwong yeild.
Trinh didu khién thiét bi ngét thoi gian goi bd didu phdi. Tién trinh dang
thue thi khong goi yeild, nhung hé théng vin bao dam bé didu phdi chay sau
mbi K xung. Bé diéu phdi str dung co ché chia sé CPU khéng tinh nguyén
con duge goi 1a bd diéu phéi khong doc quyén (preemptive).
IntervalTimer ()} |
InterruptCount--; ,
if {InterruptCount <= 0} {

InterruptRequest = TRUE;
InterruptCount = K;

) SetInterval (programmableValue) {
K = programmableValue:

InterruptCount = K;
1
}

Hinh 5.3. IntervalTimer

5.1.5. Hiéu suét

Bo didu phéi ¢6 anh hudng 1on t¢i hiéu sudt may tinh. Néu bo diéu phdi
cAp phat CPU ngay cho tién trinh sin sang thuc thi, tién trinh s& ton it thoi
gian ndm cho & hang doi va duge sir dung CPU ngay khi cén thiét. Khi do,
hiéu sudt chi phu thude vao toc 4o phdn cimg mdy tinh. Nguogc lai, néu tién
trinh bi "bd quén" trong hang doi, khoang théi gian tién trinh ndm tai hang
doi 16m hon rt nhidu so véi khoang thoi gian sir dung CPU. Hiéu suét cling
bi tac dong boi thoi gian thuc hién chuyén ngit canh. Chi phi phu trdi nay lai
bi anh huéng boi phan cimg. M6t nhén t6 khac inh hudng dén hiéu sut 1a
chinh sach diéu phéi - xac dinh thoi gian tién trinh doi dé duoc sir dung
CPU khi tién trinh dd & trang thai sin sang. So voi yéu 18 thoi gian chuyén
ngit canh, yéu té vé chinh sach anh hudng 131 hiéu suét nhiéu hon, G diy
ching ta xét anh hudng coa didu phéi t&i hidu suét tdng thé hé théng. Théng
thudng, tai moét thoi.diém. co.mdt vai tién trinh sin sang thue thi. Khi nao bd
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didu van chon tién trinh duoge thue thi ké tiép? Tiéu chi nao duoc sir dung
trong qua trinh lya chon? Tién trinh mai mai bi "bd quén" trong hang d¢i s&
khong bao gid st dung duge CPU dé hoan thanh cdng viéc cua minh, hién
tuong ndy goi 1a "chét doi". Néu tién trinh dugc lua chon ngay khi sin sang,
khi dé thii gian thye thi thue su cta tién trinh s iém can véi the do phé‘m
clmg. Phuong phap va chinh sach diéu phéi s& dinh ra tiéu chi lua chon tién
trinh thuc thi ké tiép. Cac co ché trinh bay & day duoc sir dung dé caj dat
mot phuong phép da duoc ngudi quan tri hodc ngudi thiét ké HDH lua
chon. C6 nhiing phwong phap tip trung vao hiéu suit hé théng téng thé, c6
phuong phap mong mudn chia sé cong bing CPU giita céc tién trinh, thim
chi ¢6 phuong phép ¢b ging t8i tru higu sudt ciia mot 16p tién trinh cu thé.
N6i chung, hiéu suét s& quyét dinh lua chon phuong phép diéu phéi
phu hop.

5.2. CAC PHUONG PHAP DIEU PHOI

Lam thé nao d& bd didu phdi cdp phat CPU cho cac tién trinh theo muc
tiéu cu thd? C6 nén clp phat dua theo d6 wu tién khong? C6 nén cAp phat
cong bang khong? C6 nén gan db wu tién cao cho cac tién trinh c6 thdi gian
thuc thi ngin (hodc dai) khong? Nhimmg phuong phdp co ban nhu vy da
duge nghién ciru trong nhidu nam va tuong tu bai toan diéu phéi trong
nganh vén tri, ching han cach thiic phuc vu khach hang trong ngén hang. Vi
du trong hé théng thai gian thuc, cac tién trinh phai duge clp phat CPU sém
dé c6 thé két thic cong viée trude mde thoi gian cy thé. Trong hé thng chia
sé thoi gian, muc tidu didu phdi 12 phén chia céng bang thdi lugng sir dung
CPU giita céc tién trinh hay gifta cac ngudi ding, hodic giam thidu thoi gian
phan hdi cho ngudi ding. Phuong phap thich hgp phu thude vao muc tiéu
cua HPH. _

Trong HPH hién dai, mirc 6 wu tién trong (hay don gian la mirc dd wu
tién) quyét dinh thir tw st dung CPU cia tién trinh. Qua d6 c6 thé cai dat bét
cir phuong phép diéu phdi ndo. Vi du, v6i diéu phdi theo d) uu tién ngoai,
ngudi ding duge gan mdt mirc vu tién. PO wu tién (trong) coa bét ky tién
trinh nao do ngudi ding tao ra bang dd wu tién cha ngudi ding. Bé uu tién
¢6 thé duoc gan dong. Gia st muc dich chia sé¢ cong bing CPU (néu n tién
trinh hoat ddng trong K_dom vi thoi-gian jthi/méi tién trinh duoc phép sur
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dung CPU trong K/n don vi thoi gian). C6 thé thyc hién diéu nay bang cach
' tang d6 wu tién cta tién trinh dang n3m trong hang doi sin sang, nhung
giam d6 wu tién cla tién trinh dang thuc thi. Cac phuong thirc diéu chinh 4
wu tién (g véi cac phuong phap diéu phdi khac nhau.

Ngit don gian hoa viée cai dat phuong phéap chia sé CPU khong tinh
nguyén. Néu b quan 1y tién trinh sir dung b dinh thoi (timer) diéu khién
viéc chuyén quyén sir dung CPU, thi hé théng xdc dinh luong tr thoi gian 13

khoang thoi gian giita hai ngét lién 1iép. Trong trudng hop tién trinh két thac

trude khi sir dung hét lwong tir thoi gian, tién trinh giai phong CPU va bd
didu phéi cip phat CPU cho tién trinh khac, Di nhién, khi d6 tién trinh moi
phéi dugc cdp phat nguyén mdt lwong tir thoi gian, vi vay bd diéu phéi phai
~ ¢6 kha nang thiét l4p lai gia tri cho b dinh thoi.

Véi tap hop cu thé cdc tién trinh nam trong hang doi sin sang va thdi
lugng sir dung CPU cia mi tién trinh xac dinh, thi b diéu phbi khong doc
quyén hoan toan c6 thé xac dinh k& hoach t6i wu cho mét muc dich cu thé
(voi didu kién khong dua thém tién trinh méi vao hang doi trong qua trinh
phuc vu cac tién trinh khac). Thuéat todn tbi wu xac dinh sb luong luong tir
thoi gian sir dung CPU cia mbi tién trinh, sau d6 liét ké tat ca cac ké hoach
str dung CPU theo thi tur nao do6. Phuong phap diéu phéi ti wu can ctr theo
tiéu chi nao do s& ra soat toan bd cac ké hoach nham chon ra cai tét nhét.
Tuy nhién, ¢6 mét vai vn d& trong phuong phdp nay:

— Khi cé tién trinh méi dén hang doi trong khi hé théng dang phuc vu
céc tién trinh hién tai thi phai 14p ké hoach lai. '

— Phai xac dinh dugc thi lugng st dung CPU thyc t& cia mdi tién trinh
trude khi tién trinh thue thi. Tuy nhién, kho thuc hién duoc diéu may.

— Céc thuat toan diéu phéi 161 wu cho n tién trinh ¢4 do phic tap O(n?),
nghia 14 luong thi gian bd didu phdi sir dung dé lap ké hoach téi wu 1ém hon
lugng thoi gian thue sy danh cho viée phuc vu cac tién trinh.

Gia sir: P = {p; | 0.< i <n} 14 tap cac tién trinh. S(p;) 12 trang thai ctia
tién trinh p;, trong d6 S(p;) € {dang thuc thi, sin sing, phong toa}. Thoi
gian phuc vu t(p)) la t(g)ng“h_rc_mg.théri gian sir dung CPU cén thiét dé tién

trinh p; hoan thanh nhiém vu. Thoi gian cho W(p;) 13 thoi gian chd cta tién

trinh, duoc tinh tirkhi tién trinh vao hang doi cho dén thdi diém déu tién
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tién trinh st dung CPU. Thoi gian luu lai trong hé théng Trraa(pi) 12 hm'ng
thoi gian tir-khi tién trinh vao hang doi cho dén khi tién trinh hoan tét
cdng vige.

M5 hinh tién trinh va céc dai hrong thoi gian trén duge sir dung khi so
sanh hidu suét cdc thuat toan didu phdi. Trong hé thdng 15, thoi gian luu lai
hé théng 12 yéu t& quan trong nhét, vi n6 phan anh lhrong thdi gian ngudi
diing phai doi @ nhan dwoc két qua tir may tinh. O déy, thoi gian hru lai
trong hé théng trung binh 13 thdi gian trung binh ¢ hoan thanh mét tién
trinh (hay céng viée) va nghich déo cia dai luong nay la théng lueng hé
théng - s6 lugng cong viéc hoan thanh trong mot don vi thdi gian. Trong hé
théng 16, vé mat k¥ thudt, thoi gian luu lai hé théng ctia cong viée khac véi
thoi gian luu lai trong hé théng cia tién trinh do phai tinh dén thoi gian x&ép
hang, cép phat bd nh¢ va didu phéi. Vi hé théng 16 quan tim dén cong vige
nhidu hon tién trinh, nén thi gian luu lai hé théng coa céng viée dong vai
trd quan trong. Hé théng chia sé thdi gian thuong tdp trung vao thoi gian
thye thi riéng 1& cha timg tién trinh, ching han thoi gian thi hanh 1énh cia
nguoi dung. Thoi gian nay lai dugc chia thanh hai giai doan la thoi gian cho
doi (do phai canh tranh quyén sit dung CPU) va thoi gian phuc vu. Véi

'nguorl dung dang tuong tac tryc tiép v6i mdy tinh, thi thoi gian can thiét dé

may tinh giri lai mot vai thdng tin phan hdi nao do (tic 12 thoi gian cho) cb
yéu td rit quan trong. Do vy, trong h¢ théng chia sé thoi gian, dai luong
thoi gian chd dugc xem 1a tiéu chi danh gia hi¢u suéit quan trong nhét.

Tién t_r_inh Da=nh s;'ach K&t thiic
méi san sang d’leu ph0|

Hinh 5.4. M& hinh diéu phdi don gian

Chi y, md hinh tién trinh trén khong tinh dén hanh vi cua bd quén 1y tai
nguyen (ngoai trir khi xét dén trang thai phong téa). Tién trinh c6 thé yéu
cAu thoi gian sir dung CPU la khoang lién tuc, hodc chia thanh céac khoang
thoi gian st dung tai cdc thoi didm khac nhau, xen k& voi cdc yéu chu tai
nguyén. M6 hinh didu phéi tién trinh duoc gian thé dé bo qua tac dong cia
viéc tranh chép tai nguyén (ngoai trir tai nguyén CPU). Hinh 5.4 minh hoa
didu nay, tién trinh €HT C6 tiE & mot trong hai-trang théi 14 dang thyc thi

‘hodic san sang. Cac dai lwong do hiet suat/trinkibay & trén, ngoai trir thdi
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gian luu lai trong hé théng bé qua thoi gian tién trinh bi phong téa do phai
doi tai nguyén. Md hinh nay hoat déng nhu sau: Tién trinh l4n d4u tién budc
vao trang thai sin sang s& yéu ciu thoi gian st dung CPU x4c dinh. Tién
trinh sau khi dwuoc dép tmg, cé nghia la tdng thdi gian thuc thi trén CPU
bang thdi gian phuc vu yéu ciu — s& két thic. Trén thue t&, co thé xem tién
trinh durge mo hinh theo kiéu nay khi tao ra da c¢é du tai nguyén cin thiét (do
d6 san sang thuc thi) va tién trinh s& két thuc khi yéu cdu thém tai nguyén
m&i. Céc tién trinh trinh bay trong céc chirong trude ¢é thé xem nhu mét
chudi "nhd" c4c tién trinh khong bi gian doan. Cac thuat todn didu phéi
dugc chia 1am hai 16p [a 1op doc ciuyén (nonpreemptive) va 1ép khong doc
quyén (preemptive). Trong thudt toan ddc quyén, khi da thuc thi, tién trinh
s& khong giai phéng CPU cho dén khi hoan thanh. Céc thuat toan khéng ddc
quyé'n thuomng dua trén dd wu tién sau: tai bat ky thoi diém nao tién trinh
dang sir dung CPU ludn c6 dé wu tién cao nhat. Néu tién trinh méi xuét hidn
¢ @6 wru tién cao hon tién trinh hién tai dang thyc thi, thi tién trinh dang st
dung CPU phai nhudng quyén sir dung CPU cho tién trinh méi.

5.2.1. Phan tién trinh thanh nhidu tién trinh nho

Trong qué trinh hoat ddng, cic thao tic tinh todn va vao/ra cua tién
trinh xen k& nhau. Gia sir tién trinh c6 k 14n tinh todn trén CPU va k ldn thue
hién vao/ra, Nhur va".y,' téng thdi gian phuc vu co thé 1a: p)=t7+1+ .. +1.
Gia s tién trinh p; dugc chia thanh k tién trinh nhé pi), pa,.... i trong d6
Tjj 1a thoi gian sir dung CPU cia pj. Mdi pj s& duge thi hanh nhu mét tién
trinh doc 1ap va khéng gidn doan. Bo diéu phéi khéng déc quyén c6 thé chia
7;; ra nhiéu lugng tit thoi gian trong qua trinh didu phéi cho p;- Néu mdi tién
trinh yéu cau k thao tac vao/ra khac nhau thi Ti xen k& vdi cac thoi gian
dy, dy, ..., trong d6 di }a thoi gian thuc hién thao tic vao/ra thu k. Vi thé,
tong théi gian tién trinh st dung CPU va thoi gian thuc hién vao/ra la:
Ty +dy + 12 +dy + ... + 7 + dy. Vi tién trinh huéng tinh toan, T; twong dbi
16m so véi d;. V6i tién trinh hudng vao/ra, 7; tuong dbi nhoé so véi d;.

5.2.2. Danh gia xap xi tai hé théng

Phu thude vao cac muc dich sir dung hé ﬂléng, céc thuét toan diéu phéi
st dung cac tiéu chi kbac nhau dé lia chon tién trinh tir hang doi. Ngudi ta
¢6 hai lua chon: - ‘ '
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(1) Phén tich mt thuft toan cu thé trén mot tai gia thiét va sau do du
dosn hiéu sudt cla timg thudt toan. |

(2) Sir dung mét tai thuc va dénh-gia hiéu suit timg thuat toan trén tai
thue. Muyc dich trong gido trinh nay 12 danh gia cac phuong phap diéu phbi
khac nhau chit khdng tap trung nghién ciru séu vao viée du doan hiéu suft.
Tuy vdy, chung ta vAn xét hiéu sudt khi so sénh cdc thuft todn khac nhau.
Muc dich viéc nghién ctru ¢ day 1a gitip ban doc hinh dung dugc cac thudt
to4n thi hanh nhu thé nao trén céac tai khac nhau. Ngudi ta du doan hiéu suét
clia timg thudt todn trén mot tai ngdu nhién bt ky béing cé4ch tinh trung binh
cdng céc dai luong do trén ting tién trinh riéng 1¢ (vi xac suit tién trinh di
dén hang doi phan bd ngau nhién). ' '

Tai vao hé théng co thé duge mo ta boi thc do tién trinh dén hang doi
va thoi gian phuc vu t(p;). Gia st 2 la sb Iwong trung binh céc tién trinh dén
hang doi (duoc tinh 1a sb luong cac tién trinh dén hang doi trong mot don vi
thoi gian), 1/A & la thoi gian trung binh gitta ha Jin dén lién tiép. Gia s p
bidu dién téc dd phuc vu trung binh (1/p s€ 1a thoi gian phyc vu trung binh
cha tién trinh). Néu bd qua thoi gian chuyén ngit canh va gia thiét CPU ¢6
du kha nang dap Umg toan b 1ai, thi khoang thoi gian CPU bén la

p:." lxl:&

N
- Néup>1, CPU s¢ bi "qua tai" (lugng cdng vige dén 16m hon kha ning
phuc vu) va diéu nay khong phy thudc vao viée sir dung bat k¥ thudt todn
didu phdi nao. Pbng thoi, néu kich thuéc hang doi hitu han thi xuét hién
tinh trang tran bd dém (overflow), vi tbc d9 dén cua cac tién trinh 16n hon
tdc do hé théng cb thé phyc vu. H¢ théng chi c6 thé tién tdi trang thai én
dinhkhiA<p(p<1). '

Vi du, trong 1 phit ¢6 10 tién trinh dén hé théng (nghia 1a & = 10 tién
trinh/phtit) va thoi gian phuc vu trung binh cho mdi tién trinh 1a 3 gidy
(nghia la: 1/p =3 gie"ly = 1/20 pht hogc p =20 tién trinh/phut). Tai hé théng_
s& 1&: p = Mp = (10 tién trinh/phit) / (20 tién trinh/phut) = 0,5 = 50%.

5.3. THUAT TOAN POC QUYEN

Thudt toan doc quyén cho phép tién trinh chiém dyng CPU thuec thi cho
t5i khi hoan tét cbng viées Trang hé thong st dung thuat toan doe quyén,
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khéng tién trinh ndo chuyén tir trang thai thurc thi sang trang thai sin sang.
Chi khi hoan thanh nhiém vy, tién trinh méi nhurong quyén' sir dung CPU
cho b diéu phdi. Thuft todn doc quyén "vay muon” kha nhiéu thuét toan
kinh dién trong van tri hoc (Nghién ctru cic phwong phép didu phdi lién
quan dén con ngudi, chéng han cach thic didu phéi viée phuc vu khich
hang trong ngén hang, san bay hay siéu thi. Khi bat ddu duoc phuc vy,
khach hang s& nhin dwoc toan bd su phuc vu cho dén khi xong viéc ma
- khong bi nguoi khac chen ngang). Phuong phap nay phit hop voi hé théng
khong str dung ngit thoi gian 4 goi b didu phdi. Tai mdi thoi diém c6 duy
nhét mét tién trinh stir dung CPU va sau khi thyc hién xong s& nhudng CPU
cho tién trinh.

5.3.1. Pén trwéc phuc vu trwéc (First-Come-First-Served —
FCFS) '

Trong thudt toan FCFS, d6 wu tién cla tién trinh phu thudc vao thei
diém tién trinh dugc dua vao hing doi. B phan Enqueuer gén cho tién trinh
nhén thoi gian - 12 thoi diém tién trinh véao hang doi. Sau d6 bd didu van lua
chon tién trinh ndo ¢6 nhan thoi gian bé nhat dé thuc thi. Hang doi sin sang
c6 thé duge cai dit bing cdu trac dir lisu FIFO (First-In-First-Out) don gian
(trong @6 mdi thanh phin trong chu truc dir lidu tré t6i PCB ciia mét tién
trinh). Enqueuer dira tién trinh m&i vao dubdi hang doi, con bd diéu van chon
tién trinh & du hang doi. Mic du d& cai dat, nhung FCFS khéng quan timi
dén thoi gian phuc vu va ciing bé qua cic tidu chi danh gia chit luong khac
nhur thai gian doi hay thoi gian luu lai hé théng trung binh. Néi chung FCFS
it duge 4p dung trén cac hé théng thue.

T (py) 7 P46 vu tign  Thvi han chat

4

0 350 5 375

1 125 2 550

21 475 | 3 1030

3 250 1 Khong xéc dinh
4 75 4 200

Hinh 5.5. Mot tai gia thiét

Nhu minh hoa trong Hinh 5.5, gia sir ¢6 5 tién trinh trong hang doi va
thir tu dén hang doi cta chiing 1an lugt 13 po_p1. pa, ps, ps. Thudt toan FCFS
didu phdi céc tién trinh nhu trong Hinh 5.6a.
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0 350 475 95¢' 1200 1275
Py P P Ps P, (a) FCFS
0 75 200 450 800 1275 .
\ P, \ Py ‘ P3 Py \ ?1 \ {b) SJN
0 250 375 850 925 1275
P; P P2 P Py {c) P& vu tien
0 125 200 550 1025 1275
r Py Py P, P, {d) C5 the¥l han

Hinh 5.6. Cac ké hoach diéu phdi theo thuat toan khac nhau

Qua Hinh 5.6a, ching ta xac dinh thoi gian luu lai hé théng ciia mbi

tién trinh trong thuft toan diéu phéi FCFS:

Trrna(Po) = ©(po) = 350
Trraa(P1) = T(po) + Trrad(Po) = 125 + 350 =475
Trroa(P2) = T(P2) + Trraa(P1) =475 + 475 =950
Trraa(P3) = ©p3) + Trraa(p2) = 250 + 950 = 1200
Trraa(Pa) = WPa) + Trraa(P3) = 75 + 1200 = 1275
Théi gian phan hdi trung binh la:

TR =

350 + 475 + 950 + 1200 + 1275

5

Thoi gian doi cua cac tién trinh 1an luot la:
W(po) = 0
W(p1) = Trraa(p1) = 375
W(p2) = Trraa(p2) = 475
W(p3) = Trraa(p3) = 950
W(ps) = Trraa(ps) = 1200
Thoi gian dgi trung binh la:

0 +350 + 475+ 950+ 1200 _

W =

595

850
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5.3.2. Coéng viéc ngan nhat phuc vy trwéce (Shortest Job
Next — SJN)

Thut todn diéu phdi SIN lya chon tién trinh ¢6 thoi gian phuc vu ngén
nhét. Thoi gian luu lai hé théng cua tién trinh p; 12 tong thoi gian phuc vu
clia tAt ca cac tién trinh ndm trong hang doi ¢ thdi gian phuc vu it hon pi.
SIN giam thiéu thdi gian doi trung binh vi nhimg tién trinh 6 thoi gian
phuc vu ngan s& dugc thuc thi truéc. Tuy nhién, trong trudmg hop ¢b rat
nhidu tién trinh cin phuc vy, co ché diéu phdi nay cb thé ngan can nhimg
tién trinh co thoi gian phuc vu 16n duge quyén thuc thi. Hién tugng tién
trinh 16m c6 thé khong duoc phuc vu (chét d6i) 1a khiém khuyét Ién trong
SJN. Ching ta vAn gia st danh sach hang doi chita cac tién trinh minh hoa
trong Hinh 5.5. O day thi tu dén khong quan trong ma chi cdn tit ca tién
trinh nim trong hang doi tai thisi didém didu phéi va trong qua trinh diéu phéi
khong xuét hién thém tién trinh maoi. Thudt toan SIN tao ra bang ké hoach
minh hoa trén Hinh 5.6b.

Tu Hinh 5.6b, ching ta x4c dinh:

Trrad(Po) = ©po) + ©(p3) + (p1) + ©(pa) = 350 + 250 + 125 + 75 = 800

Trrad(po) = T(p1) + ©(ps) = 125 + 75 =200

Trrad(Po) = T(p2) + (po) + ©(p3) + T(p1) + U(ps)
=450 +350 + 250 + 125 + 75 = 1275

Trraa(Po) = T(p3) + w(p1) + ©pse) =250 + 125 + 75 =450

Tarna(Po) = T (pa) =75

Thoi gian luu lai hé théng trung binh 1a:

800 + 200 + 1275 + 450 + 75 _

T TRna = 560
3
Thoi gian doi ctia céc tién trinh nhu sau:
W(po) = 450
W(p1) =75
W(p2) = 800
W(p3) =200

W(ps) — 0
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Thoi gian doi trung binh la:
W = 450 +75+800+200+0
5

SIF duoc ap dung trén hé théng theo 16 dé giam thiéu thai gian luu lai

350

hé théng trung binh va ngudi ta cling mong mubn dat dugc tinh chit nay
trén hé thbng twong tic. Trong hé théng twong tic, ngudi ding danh lénh, hé
théng thurc hién lénh, giri két qua; ngudi ding danh tiép 1énh, hé théng tiép
tuc xur ly,... Néu coi lénh la "cong viéc", ching ta cé thé giam thiéu thoi
gian phan hdi trung binh bing céch lwa chon tién trinh cén it CPU nhét dé
thue thi. Tuy véy, khé xac dinh chinh xac tién trinh n4o c6 tinh chit niy ma
chi c6 thé woc luge duwa trén cac hanh vi trong qua khir. Gia sir thoi gian
thue thi ciia mdt 1énh trong ldn dau 1& Ty va thoi gian thuc thi ké tiép cla
1énh nay la T;. Chung ta ¢6 thé ude lugc thai gian thuc thi cua 1énh bang
céach st dung thém trong sb oo aTg -+ (1 — a)T;. Gia tri trong sba quyét dinh
gia tri woc luge mdi co phu thude nhidu vao gia tri cfi hay khong. Véi
o = 1/2, ta l4n luot c6 gid tri céc wée luge: To, To/2 + T1/2, To/d + Ti/4 + To/2,
To/8 + T1/8 + Ta/4 + Ty/2,... Sau ba lan thuc thi, hé sb cia Ty trong gid tri
wée luge chi con 1/8.

5.3.3. Diéu phéi theo dé wu tién

Trong diéu phdi theo do wu tién, tién trinh duge cép phat CPU can cir
theo d wu tién duoc gan tir bén ngoai (& day chung ta coi s6 bé c6 d6 vu
tién cao). P9 wu tién trong duge xac dinh cin cir vao thao tac cua tién trinh
trong moi trudng tinh toan, chéng han nhu dd wru tién dugc xac dinh theo
thoi gian phuc vu 4p dung trong SJN. D& wu tién ngoai phan dnh tAm quan
trong cua cdng viée, thudng duge ngudi sit dung xac dinh tir bén ngoai. DS
vu tién ngoai cua tién trinh c6 thé bi ngudi sir dung thay dbi ("ngudi quan
trong ¢6 quyén wu tién cao hon"), ban chat céng viée ("tién trinh phai tit 1o
phan tng hat nhan khi nhiét d6 vugt ngudng nao do"), hay bat ky mét tiéu
chuén wu tién nao khac. ,

Yéu td quan trong nhét déi v6i hidu sudt trong thudt toan didu phéi theo
d6 wu tién 14 viéc gan @6 wu tién cho tién trinh. 'Trong co ché didu phbi nay,
tién trinh c6 dd wu tién-thdp-van-co-thé-bi-"chét-déi'. Tuy nhién, co thé giai
quyét vin dé bing cachtink @6 wu tiEA-HiIbEN fiddg. 116 théng co thé ding
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khoang thdi gian dogi cia tién trinh lam tham sb dé xac dinh d6 wu tién. Thoi

gian dgi cang dai thi do 1 tién cang cao. Khi dé hi¢n tuong "chét doi" s&
khéng xuét hién. Ching ta van sir dung vi du trong Hinh 5.5. Co ché di¢u
phdi theo dd wu tién tao ra bang ké hoach nhu Hinh 5.6c.
Ching ta tinh:
Trrad(po) = ©(po) + T(pa) + ©Up2) + ©P1) + T(P3)
=350+75+475+125+250=1275
Trraa(p1) = 1(p1) + (p3) = 125 + 250 = 375
Trxna(P2) = 1(p2) + T(P1) + o(p3) =475 + 12 +250 = 850
Trraa(p3) = T(p3) = 250 , :
Trrnd(P4) = ©(ps) + 1(p2) + 1(p1} + t(p3) = 75 + 475+ 125+ 250 = 925
Thoi gian Iuu lai hé thdng trung binh la:
1275 + 375 + 850 + 250 + 925 _

T 1Rna = s 735
Thoi gian doi clia céc tién trinh 13:

Wi(po) = 925

Wi(p1) =250

Wi(p2) =375

W(p3) =0

W(ps) = 850
Théi gian dgi trung binh la:

W = 925 +25+ 375+ 0+ 850 — 480

5

5.3.4. Piéu phbi co6 th&i han (Deadline Scheduling)

Trong hé thbng thoi gian thuc, c6 nhing tién trinh phai duoc két thic
trGe mét thoi han vé thoi gian nhét dinh. Tiéu chi quan trong dé danh gia
hiéu suét 12 xem hé thdng c6 thé thuc hién xong cic tién trinh trudc thoi han
cudi cung hay khéng. Céc tiéu chi v& thdi gian doi va thoi gian Tuu lai hé
théng khong con quan trong. B didu phdi phai xac dinh dugc thdi gian thue
thi ciia tdt ca cac tiémtrinhTién trinhchi-duoe chép nhéan vao hang doi néu
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b6 didu phbi dam bao tién trinh co thé két thic trwdc thoi han chét. Trong hé
théng truyén thong da phuong tién, thoi han thyc hign ¢6 thé dugc s dung
d& ngan ngira hién tugng jitter (t8c 46 dén dich ctia cac gbi tin khong déu).
Cbt thr 4 trong Hinh 5.5 minh hoa vi du v& thoi han cudi cho mdi tién trinh.
Hinh 5.6d minh hoa mét ké hoach dap ung duoc tidu chi thoi han cho toan
b6 tién trinh. ' '

5.4. THUAT TOAN KHONG BOC QUYEN

Trong thuit toan khoéng doc quyén, tién trinh cé do wu tién cao nhéit
luén duoc cép phat CPU. Tién trinh ¢6 4§ wu ti€n thap phai nhuong CPU
cho tién trinh ¢6 d¢ wu tién cao. BY diéu phéi duge goi mdi khi c6 tién trinh
méi sin sang thuc thi hodc sau khi hét mai luong tir thoi gian (néu hé thong
sir dung bd dinh thoi). Céc thuat todn diéu phéi khong doc quyén o6 thé dap
{mg nhanh chéng tién trinh ¢6 dd wu tién cao va bao dam céc tién trinh chia
s¢ cong bang CPU. C thé sir dung thuat todn SIN va thult toan P9 wu tién

‘theo thudt toan khong doc quysn.

Vi SIN, tién trinh c6 thoi gian phuc vy nhé nhét duge cip phat CPU.
trude. Gia sir tién trinh p; dén khi p; dang thuc thi, hé théng so sanh T(p;) va
w(py). Trude khi pj dén, p; 12 tién trinh c6 thoi gian phuc vy nhé nhat. Xét he
théng c6 tai minh hoa trong Hinh 5.5 va sir dung co ché didu phdi SIN
khoéng doc quyén. Khi py dang thue thi (sau khi ps thyuc thi xong), néu xut
hién tién trinh ¢6 thoi gian phuc vu 35 thi hé théng kiém tra xem p; ¢ can
nhidu hon 35 don vi thoi gian dé thuc hi¢n khong. Néu c6, pi phai nhudng
CPU cho tién trinh moi. Tuong tw, gia sit hé thong khong doe quyén st
dung thudt toén didu phdi theo d9 uu tién véi tai hé théng minh hoa trén
Hinh 5.5. Gia st p, dang thuc thi (sau ps va pi) va xuét hién tién trinh c6 46
wu tién 2 thi py phai quay lai hang doi dé nhudng CPU cho tién trinh moi.
Khi trinh bay céc thudt toan doc quyén, chiing ta bo qua chi phi chuyén ngit
canh gifta cac tién trinh, vi gid dinh tién trinh hoan thanh céng viéc ma
khong bi gidn doan. Trong thut toan khong doc quyén thudn tiy, mdi khi
xudt hién ngit, tién trinh dang thuc thi cé thé phai nhuong CPU cho tién
trinh m&i ¢6 &6 wu tién cao hon. Do dé, trong céc hé théng didu phbi khong
d6c quyen, chi phi chuyén ngi canh J& mot véu t6 quan trong.
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5.4.1. Diéu phéi xoay vong (Round Robin - RR)

Xoay vong (RR) 12 thuét toan didu phdi duge sir dung rong rii nhat, vi
c6 thé phan chia céng bing thoi gian sir dung CPU giita céc tién trinh. Thuét
toan nay rat phi hop trong hé théng da chuong trinh twong tac: Néu trong hé
théng ¢6 n tién trinh thi mi tién trinh nhén dugc xdp xi 1/n don vi xtr ly
thoi gian thuc (xép xi vi phai tinh dén chi phi didu phéi va chuyén ngir
canh). Néu tién trinh két thuc trude khi hét lugng tir thoi gian, hé thdng phai
khoi dong bd diéu phdi dé cap phat méi nguyén mét lugng tir thoi gian sir
dung CPU cho tién trinh khéc. Tién trinh méi s& duoc dit trong hang doi.
Tuy nhién, vi tri ndo trong hang d¢i phu thudc vio phuong phip cai dit.
Néu hang doi 14 danh sach lién két vong, tién trinh méi duoc dit ngay sau
tién trinh vira duoc thuc thi, nhu thé n — 1 tién trinh kia s& dugc phuc vu
trude tién trinh méi. Néu hang doi duoc cai dat dusi dang danh sach va bo
diéu vén lra chon tién trinh theo thir ty thi tién trinh méi duoc dit & cudi
hang dgi va didu nay khéng phu thudc vao tién trinh nao dang thuc thi khi
tién trinh méi xuét hién. Trung binh tién trinh méi phai doi n/2 luong tir thoi
gian trude khi duge cap phat CPU.

Xét anh hudng cia thoi gian chuyén canh trong didu phdi xoay vong:
Gia sir C 1a thoi gian chuyén ngir canh giiva céc tién trinh ngudi dang (doi
khi coi C dis nhé dé c6 thé bo qua). Trong mdi n(q + C) don vi thoi gian
thyc, mdi tién trinh trong n tién trinh nhan duogc q don vi thoi gian sir dung
CPU. C6 thé dé dang cai dit co ché didu phdi xoay vong trén hé théng sir
dung ngit thoi gian, vi c6 thé thiét lap dé ctr sau mét luong tir thoi gian, bd
dinh thoi s& tao ra ngét. Sau do, trinh x(r ly ngit thoi gian s& goi bo diéu
phdi. Tién trinh dang & trang thai phong tda cé thé chuyén sang trang thdi
s3n sang khi ¢ du tai nguyén cén thiét (trir tai nguyén CPU). Ngit do bd
dinh thoi tao ra givip hé thdng x4c dinh khi nao tién trinh dang thuc thi sir.
dung hét lugng tir thoi gian. Khi dé bd didu phéi s& thue hién cac viée sau:
diéu chinh hang doi, thiét l4p lai bo dinh thdi, cho phép tién trinh & diu
hang doi thyc thi. Gia sir danh sach céc tién trinh & trang thai sin sang nhu
trong Hinh 5.5; luong tir thoi gian cho méi 1an cp phat 1a 50 va bo qua thod
gian chuyén ngit canh. K& hoach dwoc minh hoa trén Hinh 5.7a.
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~ Hinh 5.7. Ké hoach diéu phéi theo thuat toan xoay vong
' Tir biéu db nay, ching ta xéc dinh duoe thoi gian lwu lai hé théng cia
tién trinh: _ '

Trrna(po) = 1100
Trraa(p1) = 550

Trrna(p2) = 1275
Trrna(p3) = 950

Trraa(pa) = 475

Thoi gian luu lai he thong trung binh la:
= 1100 + 550 + 1275+ 950+ 475 4350

T tRna = 5 | :—«5— = 870.
Thoi gian dgi cua cac tién trinh:
W(po) =0
W(pi) =50
W(pz) = 100
W(ps) =150
W(pa) =200

Thoi gian doi trung binh la:
W= 0+ 50+ 100 +150 +200 _ 500 _ .
5 .5
Thai gian doi chiing t6 uu diém cia didu phdi xoay vong (cung nhu cac
thuat toan dya trén luong tir thoi gian) khi xét theo tiéu chi sau bao lau tién
trinh bt ddu duoc phuc vu. Tuy nhién, thoi glan liru Jai hé théng trung binh

khong khac méy so vai cac thudtioandge quySR.
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Xét vi du trén nhung tinh thém thoi gian chuyén ngir canh 14 10 (Hinh
5.7b). Thoi gian luu lai hé théng cua céc tién trinh 1a;
Trrna(po) = 1320
Trraa(p1) = 660
Trraa(p2) = 1535
Trrna(p3) = 1140
Trrad(pa) = 565
Thoi gian luu lai hé théng trung binh 1a:
= 1320 + 660 + 1535 + 1140 + 565 _ 5220

- Trrag = < 5 = 1044,
Thai gian doi cta timg tién trinh la:

Wipe) =0

W(p:)=160

Wi(p2) =120

Wi(ps) =180

W(ps) = 240

Thot gian doi trung binh la:

_ . _+.
W = O+60-|-1205 180+240:620 ~ 120

5.4.2. Hang dgi nhidéu mirc

Hémg doi nhiéu mirc 1a dang téng quat cia thudt toan didu phéi theo do
wu tién: tit ca cac tién trinh c6 cing d9 vu tién ndm trén cing mét hang doi.
C6 hai cip d6 didu ph01 CPU la gitta cac hang dgi (cé d6 wu tién khac nhau)
va giita c4c tién trinh ndm trong cung hang doi (c6 cing dd wu tién). Néu st
dung diéu phéi héng dgi theo thuat toan khong déc quyén thi phai phuc vy
toan bé cac tién trinh trong hang doi 1, r6i maéi dén cdc tién trinh nao trong
hang doi 2,... Trong mbi hang doi k, CPU ¢6 thé duge cép phat theo bat ky
thudt toan diéu phdi nao.

C6 thé cai tién thuat todn nay dé phan bd quyén sir dung CPU gitta cac
hang doi chir khdng phai ludén ludn wu tién hang doi c6 d6 wu tién cao.
Vi dy, hang doi j ¢é thé-nhan duoc.1/2 thii glan. Trong 100s thoi gian thuc
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(bb qua thoi gian chuyén ngit canh) cée tién trinh trong hang doi 1 nhén
duoc 50s; hang doi 2 nhén dugc 25s; hang doi 3 nhin duge 12,5s... Thuat
toan diéu phdi cang phirc tap thi thoi gian chuyén ngit canh cang lom, vi thé
hiu hét cac thudt toan didu phéi trong h¢ théng chia sé thdi gian thuong la
hang doi nhiéu mirc don gian va trong mdi hang doi ap dung thuét todn
xoay vong, ' '

@ Tid ten trmh tién,canh va tién trinh hiiu cinh

Cac hé théng chia sé thdi gian thudmg hé tro cac tién trinh tién canh
(foreground) va tién trinh héu canh (background). Cac tién trinh tién canh
thuc hién tuong tac voi ngum ding c6 do wu tién cao, trong khi tién trinh
hiu canh ¢4 46 uu tién thap chi duec thye thi khi khéng thuc thi tién trinh
tidn canh ndo. Tién trinh tién canh luén luén ¢ 4o wu tién cao hon tién trinh .-

hiu cénh.
' C6 nhiéu thudt toan dap ung kleu phan chia tlen trlnh tién canh/hau
“canh.. Chang han, tién trinh xir 1y ngat ¢6 thé chay véi mirc wu tién 1, tién

" trinh didu khién thiét bi & muc 2, tién trinh twong tdc voi ngudi dung ¢ mire

3, trinh soan thao & muc 4, cac cong vige 16 théng thudmg & muc 5, con cac
¢ong vide 10 can nhiéu thOl glan thu'c thi & mirc 6. DT nhién, lya chon nhu
trén chi mang tinh tIIO‘ng 6i, vi do uu tién cia tién inh co thé thay ddi
trong qua trinh thuc thi, phu thudc vao- dang tinh toan trong giai doan nao.
Vi du, néu tién trinh sogn thao vin ban c6 tuong tac v6i ngudi dimg su dung
qua nhidu CPU thi d6 wu tién ctia nd co thé bj giam (do sit dung CPU vuot
muc cho phep) Ngoai ra, cd thé cho phép tién trinh ting dd wu tlen trong
giai doan cin thuc hién nhidu tinh todn véi 1y do ngudi dung cén chiém
dung CPU trong thoi glan twong di 1au moi c6 mot dich vu voi chét lugng
chip nhéan dugc: Hé théng cho phép céc tién trinh thay d6i dd uu tién trong
céc hang doi con, duge goi la mot hang doi nhidu mirc ¢6 phan héi.

& piéu phbi trong BSD UNIX
BSD UNIX sit dung co ché didu phéi hang doi 32 mirc: tién trinh hé
théng nim trong hang doi 0 dén 7, tién trinh thuc thi trong khong gian ngudi
- ding nim trong hang doi 8 dén 31. Bo didu van lua chon tién trinh tir hang
doi co dd wu tién cao trudc. Trong mot hang doi, BSD UNIX st dung co
ché didu phbi xoay vong. Luong tix thoi gian phu thudc vao phién ban cai
dit, nhung nof chung bé hom160ys. ' '
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Ngoai ra, tién trinh con cé do wu tién ngoai, goi 14 nice — dugce sir dung
dé xac dinh (nhung con phl_.l. thude vao cac yéu td khac) tién trinh s& nim
trong hang doi nao khi & trang thai sin sang. Gia tri nice bién thién tir ~20
dén 20, trong ¢6 —20 1a mic wu tién cao nhét. Cir sau mdi mot luong tir thoi
- gian, bd didu phéi tinh lai d vu tién ciia mbi tién trinh, pi4 tri ndy 1a ham sé
clia nice va luong thoi gian tién trinh yéu cdu st dung CPU (yéu ciu cang
nhiéu thi d6 wu tién cang giam).

Ham sleep tuong tir yield (véi viée luu lai ngit canh), khi tién trinh 20l
sleep, bd diéu phéi duoc goi.

= Piéu phoi luong trong Window NT

Bo diéu phéi ludng trong Window NT ¢6 nhiéu muc ¢é phan hoi, voi
muc tiéu phuc vu thit nhanh cac ludng cén phai dap ung ngay lap tic. B)
didu phéi hd tro 32 cdp do didu phdi khac nhau: 16 hang doi ¢6 mirc uu tidgn
cao nhét goi 12 hang doi muc thiri gian thue (real-time queue), tiép theo 1a
15 hang doi, cac hang doi cd mirc wu tién thay dbi duoc (variable level
queues) va hang dgi ¢ muc uu tién thip nhét 14 hang doi mic hé théng
(system level). B diéu phoi cb géng gici han sb luong céc ludng dwge dua
vao cdc hang doi théi gian thuc, nhim lam giam thidu s tranh chip trong
cac lubng c6 mic d6 uu tién cao. Tuy nhién, Window NT khéng phai hé
théng thoi gian thyuc, nén khong dam bao lubng & mirc uu tién cao ¢ thé
nhan dugc quyén sir dung CPU trude mét thoi han chét nao do. Hang doi
mitc hé théng 1a mot "ludng réng" tng véi hé théng roi vao trang thai nghi
(idle system). Nghia 13, khi trong hé théng khong ¢ ludng nao kha thi, hé
théng s& thurc thi ludng réng (1a ludng khéng co trang trong bd nhd) cho téi
khi xay ra ngit va xuét hién ludng kha thi. B6 diéu phdi hoan toan khéng
ddc quyén, co nghia 1a khi chuyén sang trang thai sin sang, ludng duoc dit
trong trong mot hang doi nao d4y phu thudc vao d6 wu tién.

5.4.3. Diéu phbi c6 dam bao (Guaranteed Scheduling)

Hé théng c6 thé "hira" dam bao mét chét luong nao d6 cho nguoi st
* dung va sau d6 cé ging thuc hién 16 hira. Mt dam bao d& "hua" va d& thuc
hién 12 "Néu c6 n ngudi sir dung hé théng (hay tién trinh) thi méi nguoi (hay
{ién trinh) s nhan duoc 1/n ndng lue xir 1y CPU". D& thyc hién 1oi hira, hé
théng phai kiém sodt AUGE thoT 5ian 51 dung CPU ¢lia tién trinh. K& tiép xac
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dinh luong thdi gian ma hé théng danh cho tién trinh (12 khoang thi gian
tinh tir khi tién trinh dugc tao ra) chia cho n. Ty 18 hai dai lugng nay la ty 1&
thoi gian tién trinh thuc sy sir dung CPU. Vi du, ty 18 0,5 nghia la tién trinh

mdi str dung 1/2 thoi gian dugce cAp phét ctia minh. Tién trinh c6 ty 1& thip
nhét s& duoc lua chon trude dé chay. -

5.4.4. Didu phbi quay xé sé (Lottery)

Hira v&i ngudi st dung va ch gang thuc hién 1 hira la mét y tudng
hay, nhung lai kho cai dat. Thudt toan xb sb ciing dem lai két qua tuong tu

-nhu’ng d& cai dat hon. M&i tién trinh dwgc phat "vé xb s6" cho tal nguyén

can thiét (thcn gian sir dung CPU ciing 14 tai nguyen) Khi nao can dua ra
quyet dinh cip phat, bd didu phdi "quay xd s&". Tién trinh nao co
"vé sb" trung thuong dugc quyen sir dung tai nguyen Trong truong horp
didu phéi CPU, hé théng quay s6 50 lan trong 1s va tién trinh "trang s6" sir
dung CPU trong 20ms. Hé théng c6 thé cho nhing tién trinh quan trong
nhleu vé 56 (lam tang co hdi "trang sd"). Néu hé théng c6 100 "vé s6" va
cép phat cho mét tién trinh 20 "vé s§", tién trinh ndy dugc sir dung 20%
CPU (tinh trong thoi gian dai). Cac tién trinh kh1 hop tac co thé trao dbi "
s6" voi nhau. Vi du, khi gui thong diép véu ciu t&i tién trinh Server, tién
trinh Client giri kém toan bg "vé s6" cua minh va sau d6 tu phong tda. V4i
Jugng "vé" tir Client, co héi thuc thi cia Server tang 18n. Khi thuce thi xong,
Server giri tra lai toan bd "vé s6" trong thdng dlep tra i1 dé Client nhanh
chong duge thyc thi. Diéu phdi theo kiéu quay xb sb duogc sir dung trong
nhiéu hé théng khong thich hop voi cac kiéu diéu phéi khac. Chéng han,
trong hé théng cai dit video server, mdt vai tién trinh gui lubng am thanh
hinh anh t&i céc khach hang, nhung theo céc ty 1€ nén khac nhau (10, 20,25
frame/s). Bing cach phin phdi cho mbi tién trinh trén lan lugt 10, 20, 25 "vé

s6"_ hé théng c6 vé phan phéi thoi gian sir dung CPU theo ty 18 10 : 20 : 25.
5.4.5. Biéu phdi cong bang

T trude dén gid, ching ta trinh bay didu ph01 tién trinh nhu’ng khong
quan tdm dén nguoi st dung (NSD) nio tao ra tién trinh. Do d6, néu NSD 1
tao ra 9 tién trinh, NSD 2 tao ra 1 tién trinh, bd diéu ph01 st dung co ché
Xoay vong va cac tién trinh c6 dd wu tién bang nhau thi tién trinh 1 s& chiém

90% CPU, trong khi NSD 2 chi dugc 10%. Pé ngin nglra tinh huong nay,
nhiéu hé thdng da xét t61LNSD tao ra 1itn triph, taxge khi thuc hién didu ph01
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Trong co ché nay, m8i NSD ducc cip phat mot thoi luong st dung CPU va
qua trinh didu phdi phai bao dam didu nay. Vi du, néu hé théng c6 2 NSD,
mdi NSD duoc quyén chiém 50% thai lwong CPU. NSD 1 ¢6 4 tién trinh A,
B, C va D; NSD 2 ¢6 1 tién trinh E. Néu diéu phdi theo kiéu xoay vong, két
qua didu phéi co thé 1a: A, E, B, E, C,E, D, A, E, B,E, C,E, D, A, E, B,E, C,E,
D, A, E, B, E, C, E, D. Néu NSD 2 duoc cip phat CPU gép déi NSD 1 thi két
qua diéu phéi c6 thé 1a: A, B,E, C, D, A, B,E, C,D,A,B,E, C,D, A, B,E, C, D,
A,B,E,C,DABECGC,D.

5.5. NHAN XET

'B¢ didu phéi chiu trach nhiém cép phat CPU cho nhiéu tién trinh sin
sang thuc thi. BS didu phdi duoc bd dinh thdi goi dinh ky hoac bat cur khi
tién trinh dang thuc thi ty dong giai phéng CPU qua chi thi yield hoac yéu
cAu tai nguyén. Tir danh sa’iéh cac tién trinh & trang théi sin Sang, bd diéu
phéi chon ra mot tién- trink de cap phat CPU. Thuat toan diéu phédi co thé

duge chia thanh hai nhém: doc quyén hodc khéng ‘doc quyén. Thuat todan
doc quyén cho phép tién trinh chay t6i khi hoan thanh céng viéc, trong khi -

thuét toan khong doc quyén sit dung ddng -hd dinh khoang théi gian va bd

diéu phédi s& dinh ky cap phat CPU cho cac tién trinh. Thuét toan FCFS va

SIN ¢6 d6 uu tién va thoi han thude 16p thuét todn doc quyén, trong khi cac
thuat toan xoay vong va hang doi nhidu méc thude nhém khong ddc quyén.
Thuét toan diéu phéi cé__thé dui_yc cai dat theo nhiéu cach khéc nhau. Céc bd
diéu phéi phiic tap trong BSD UNIX va Windows NT sir dung co ché hang
doi nhidu mirc, nhung ¢6 cai tién. Didu phéi dugc coi 1a "trai tim" cia bd
quan 1y tai ngayén CPU véi trach nhiém diéu khién viée chia s¢ CPU giira
nhiéu tién trinh. M6t khi méi trudng may tinh cho phép nhiéu tién trinh thuc
hién déng thoi théng qua diéu phéi, thi bd quan Iy tién trinh phai cé co ché
cho phép cac tién trinh phéi hop hoat dong VO‘I nhau Diéu nay s&dugc trlnh
bay trong chucmg ké tiép.

cAU HO! ON TAP
1. Trinh bay nhiém vu chinh clia bd didu phéi tién trinh.
2. Tai sao phai lwu lai nglr canh cua tién trmh khi chuyen doi?
3. Trinh bay cét thust toan digu phdichinh:
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| Chwong 6
TUONG TRANH VA DONG BO

ﬁ

Vigc quén Iy tién trinh va judng trong HDH hién dai duwoc chia thanh ba
loai: da chwong trinh {multiprogramming) - nhiéu tién trinh chay déng thoi
trén mot CPU; da xu Iy (multiprocessing) — nhiéu tién trinh hoat déng
trong hé thong cé nhiéu CPU va xw ly phan tan (distributed system} -
nhidu tién trinh hoat dong trong moi trvong phan tan. Trong cé 3 kiéu
trén, van dé thiét ké co ban van la Tuong tranh — cac tién trinh hoat déng
ddng thoi. Méc du lof ich rat 16n, nhung frong tranh cing lam nay sinh
nhidu vén dé, ching han nhw canh tranh tai nguyén, bé téc,... Truy.cép
déng thoi toi dir liéu chia sé ¢6 thé gay ra sw khong nhét quan trong dit
lisu. Chuong nay sé trinh bay céc ky thuat khac nhau nhédm &am béo
trong cung khéng gian dja chi fogic, khi phéi hop voi nhau, cac tién trinh
hoat dong theo mot trét ty nao g6 dé duy tri tinh théng quén cta diF liéu.

6.1. CAC KHAI NIEM CO BAN

C6 hai co ché phéi hop giita cac tién trinh 1a chia s¢ tryc tiép v6i nhau
qua khong gian dia chi logic hodc chia sé dir liéu thong qua file (tién trinh
viét dir liéu vao file va tién trinh khac doc file). Tién trinh dugc goi 1a cong
tac (cooperating), néu c6 thé anh hudng toi hodc bi anh hudng bi tién trinh
Khéc. Tién trinh dung chung di¥ liéu véi tién trinh khéc duge xem 1a tién

trinh ¢dng tac.
6.1.1. Hop tac qua chia sé

C6 nhidu 1y do d& tao ra méi trudng cong tac, 4o fa:

e Chia sé thong tin: Khi nhiéu nguoi dung cung muén sir dung mot

tai nguyén théng tinnao dé-(vi-du-file)s-thi-mbi truong hé théng phai
cho phép nhidufién tnnhedong ol tlij-cap dén tai nguyén.
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o Ting téc d§ tinh toan: Néu mudn mét nhiém vu hoan thanh trong
thoi gian ngén nhét ¢6 thé, ching ta ¢6 thé chia nhiém vu thanh céc
nhiém vy nhé va cac nhiém vu nho ¢6 thé duoc thue thi song song.
Chu v, viée tang the nay chi ¢ thé thuc hién khi hé théng cé nhiéu
don vi tinh toan ddc 14p (c6 nhidu CPU hay céc kénh vao/ra).

¢ Tinh module (hay tinh tach bigt): Ching ta mong mudn chia céc
chirc ning hé théng thanh cac tién trinh riéng biét nhu da phén tich
trong Chuong 3.

e Tinh thudn tién: Ngudi dung ¢6 thé thue hién song song nhidu viée
nhu soan thao, in va bién dich churong trinh.

Pé dam bao cac tién trinh c6 thé thyuc thi ddng thai va cdng tac véi
nhau, hé théng phai cé co ché cho phép céc tién trinh trao déi dir liu ciing
nhu ddng bd hoa hoat ddng. Bai toan san xudt — tiéu thu la vi du dién hinh
ciia van d& hop tac. Tién trinh san xuét tao ra, con tién trinh tiéu thu sir dung
théng tin. Vi dy, chuong trinh in tao ra céc ky tu cho driver may in sir dung.
Pé tién trinh san xuét va tidu thu thuc thi ddng thai, hé thdng cin bd dém dé
tién trinh san xudt dua thong tin vao va tién trinh tidu thu liy théng tin ra.
Nhu vdy, tién trinh san xuét va tién trinh tidu thy phai dugc ddng bd héa dé
tién trinh tiéu thu khéng dugc sir dung théng tin chua tao ra. Khi do, tién
trinh tiéu thu phai chd néu bd dém rong.

Tien trinh SAN XUAT Tien trinh TIEU THU

Repeat : ‘ Repeat
while counter=0 do (});
Tac moét item, dat vao nextp Mextc := buffer[out];
Out := out + 1 mod n;
while counter=n do {}; Counter := counter - 1;
bufferfin] := nextp; _
in :=in + 1 mod n; Tiéu thy item trong nextc
counter = counter + 1; -

until false; until faise;

Hinh 6.1. Hai tién trinh ¢ quan hé véi nhau
Néu dd 16n bd dém v6 han, bd phén san xuit c6 thé dua théng tin vao
b4t ¢t luc nao. Nhung néu kich thude bd dém hitu han, thi khi b dém dﬁy
thi phia san xuét phai cho.
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Sau ddy 1a vi du giai quyét bai todn bd.dém hitu han bing cach str dung
b nhé chung. Cac tién trinh cla ca hai phia san xudt va tiéu thu st dung
chung cac bién: n, in, out, counter; mang buffer chira cac phfm tir thude kidu
item. Gia tri khoi tao cia in, out 1a 0. B6 dém ding chung dugc cai dat thong
qua mang tudn hoan vé&i hai con tré: in va out. in trd vao vi tri tréng tiép theo
trong bd dém, con out rd vao vi tri dAu tién trong bd dém c6 chia thong tin.
B dém rong khi in = out; va d'é‘.y khi (in + 1) mod n = out. Hinh 6.1 minh hoa
céch cai dat tién trinh san xudt va tiéu thu. Khéi While {didu kién) do {} chi
lam nhiém vu kidm tra didu kién 13p cho dén khi didu kién nay nhan gia tri
sai. Tién trinh san xudt sir dung bién cuc bd nextp dé luu thong tin méi duge
sinh ra va tién trinh tiéu thu st dung bién cuc bd nexte chira thong tin l4y ra.

Chung ta xét tiép vi du thir 2, trong hé théng c6 2 bién a va b ludn dugce
cdp nhat thuong xuyén, nhung cin dam bao a = b. Gia st tién trinh P, va P2
thue hién cong viéc trong Hinh 6.2. Gia str e ddu a = b, nhung sau d6 Py va
P, chay ddng thdi. P, chay chi thi thir nhét, sau do bi phong t6a, P, duge cp
phat CPU, P, chay xong thi P, duge khdi phuc. Viéc xen k& ciu 1énh dugc
minh hoa trong Hinh 6.2(c); Sau d6 a # b - hé théng di roi vao trang thai
khong nhét quan. Do dé, chn ¢6 co ché ngin can P, va P; chay

dbng thoi.
P P2 { Xenké:
a=a+l; a=a™2 a=a+l
b=b+1; b=b*2 b=b*2
) 3 s =a'2
; b=b+tl
(a} : (b} o (@

Hinh 6.2. Cac tién trinh phdi hop

6.1.2. Hop tac qua truyén thong

Trong hai vi du trén, m&i tién trinh cd ngit canh hoat dong riéng, tuong

‘tac gifra chung la gian tiép. Hai tién trinh tuy chia sé bién dung chung,

nhung khong xac dinh nhau mdt cach tuong minh (mic di vin phai dam
bao tinh toan ven cua dir liéu). Khi hop tac qua truyén thong, cac tién trinh
tham gia thue thi huéng o mdt muc tiéu chung. Truyén thong giup cic tién
trinh ddng bo, két hop vdinbhau. Truyen thong 161 chung duoc thuc hién qua
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viéc trao ddi thong diép. HPH hoic thu vién phai cung cip cac ham co so
dé giri va nhan thong diép

6.2. DPOC QUYEN TRUY XUAT — GIAI PHAP PHAN MEM

6.2.1. Nhu ciu doc quyén truy xuét

Xét vi du bai toan san xuét — tidu thu trong muc 6.1.1, counter s& tang
méi khi thém item méi vao bd dém va giam khi x6a mot item ra khoi bod
dém. Khi thyc thi riéng r&, hai thd tuc nay chay ding nhung van dé nay sinh
khi thue thi dé)ng théd. Gia sir hién tai counter = 5, procuder va consumer
thuc thi ddng thoi "counter := counter + 1" va "counter := counter - 1". Khi
nhing cu 1énh nay thuc thi déng thoi, counter ¢ thé nhén gia tri 4, 5 hoidc
7, mic du vé mit logic, két qua chinh xac phai 14 5. Tai sao lai cé didu nay?
Khi thi hanh trén mét dong kién triic méy tinh cu thé, "counter := counter + 1"
cb thé chuyén sang ngén ngfr may nhu sau:

register, := counter;

register, ;= register, + 1;

_ counter := register;;

véi register; 13 thanh ghi nim trong CPU. Tuong tir "counter := counter - 1"
duoc chuyén thanh:

register; ;= counter;

register, ;= register, - 1;

counter := register,;
register, cling 1a thanh ghi nam trong CPU. Thdm chi regiéten va register,
c6 thé 1a cung mot thanh ghi vt ly. Sy thuc thi déng th&di "counter :=
counter + 1" va "counter := counter - 1" & mitc cao tuong duong sy thuc
thi chudi céc chi thi may & mirc thdp. Gia st cac chi thi nay xen ké theo thir
tur sau:

Te: producer thwre thi regi_ster1':= counter . _{register, = 5}

Ty producer thwe thi  register, := register, + 1 {register, = 6}
T,: consumer thwe thi  register; := counter {register, = 5}
Ts: cosumer thwe thi regisférz =register, -1  {register, = 4}
T,: producer thwe thi  counter := register, {counter =6} .
Ts: consumer thirc i eeunter;s register, {counter = 4}




Két qua counter = 4. Néu dao nguoc thi tu Ty va Ts thi counter = 6.
Nguyen nhén la ca hai tién trinh dbng thoi thao tac trén bién counter. Cac"
tién trinh & trang thai tranh doat diéu khién (race condition) khi nhidu tién
trinh cing cdp nhat vao bién ding chung va két qua viéc thyc thi phu thude
vao thir ty thie hién cu thé cla céc tién trinh. Do vay, phai ddm bao tai thoi
~diém cuy the chi ¢6 duy nhat mot tién trinh duge thay dbi blen dung chung
(cAc tién trinh phai ddng bd v6i nhau).

6.2.2. Mién gang (Critical - Section)

Xet hé thong gom n tién trinh {Pg, P1, ..., Pna}. M3&i tién trinh c6 doan
ma goi la mién ging chita cac 1énh cd thé thay dbi cac bién ding chung Hé
théng phai dam bao tai bét ky thoi diém ndo téi da chi c6 mot tién trinh -
dugce thi hanh doan ma trong . mién gang (got 14 budc vao mién ging). Khi
d6 bién dung chung chi bi tac dong boi téi da mét tién trinh. Khi d6 céc tién
trinh thay phlen nhau budc vao mién gang va hé thong vin dam bao doc
quyén truy xudt tai nguyen dung chung. Vén dé mién ging 1a thiét ké giao
thirc ddng bd hoa cac tién trinh. No6i chung, méi t1en trinh pha1 xin phép
budc vao mién ging, thuc hién cp nhét dir liéu ding chung rdi théng bao
thoat khoi mién gang.

Giai phéap cho mién ging phéi thoéa mén ¢a 3 yéu cAu sau:
1. Boc quyen truy xuit (Mutual Exclusion): Néu tién trinh P dang
trong mién ging thi khong tién trinh nao dugc budc vao mlen gang.

2. Tién trién (Progress) ‘Néu khong ¢6 tién trinh nao o trong mién
ging va co6 mot s tién trinh mudn vao mién gang thi mot tién trinh
nao do phai duoc vao mién ging.

3. GlO’l han doi (bounded waiting): Thoi gian tir khi tién trinh yéu cau
cho dén khi thuc su bude vao mién ging phai bi chin boi gidi han
nao do.

O day chung ta gia dinh mdi tién trinh déu hoat dong, tic 14 ¢6 tbe do
thue thi. Tuy nhién, khéng so sanh tée d5 gitra cac tién trinh. Céc giai phap
dua ra & day khong phy thude vao kién tric phdn cimg may tinh hay 56
lugng CPU trong hé théng. Tuy nhién, gia sir cac chi thi co ban trong ngon
ngir may (ching han load, store Va test) diroethirethitdon nhét (khong thé
chia nho viéc thyc thi hon nika). Néu hai ‘ehi\thiznhu vay dugce thuc thi déng
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thri, thi két qua twong duong véi viée thuc thi tudn tu cta ching theo trt tu
nao day. Khi trinh bay, chung ta chi dinh nghia cic bién phuc vu muc dich
ddng bo, con chu trac chung cta tién trinh P; bat k¥ 14 c¢6 dang:
repeat
entry section
Vao mién gidng
exit section
Phén con lai
until false;

Phin entry va exit duoc boi den dé nhén manh tdm quan trong cia

ching.
Tién trinh Pi
Repeat
While turn#l do ;
Mién gang
turn :=j;
Phan con lai
“Until false
Lugt (Turn)
(a) (b)

Hinh 6.3. Giai phap thir nhat
6.2.3. Giai phap th nhét cho hai tién trinh

Chu y ring, bt k¥ giai phap doc quyén truy xuét nao cling déu duya trén
co ché doc quyén nao dé & phén cung. Vi du, téi mot thoi diém, chi c6 thé
xay ra mét truy cdp bd nhé. Ngudi ta sir dung quy tc "léu Eskimo" mang
tinh minh hoa. L&u va cira léu Eskimo rét bé, chi c6 thé cho phép ding mét
ngudi di qua (Hinh 6.3a). Bang den trong 1éu chi ghi duoc mdt sb (0 hozc 1).
Gia str hai ngudi Py va Py mubn phbi hop véi nhau vao mién giang. Ngudi
mudn vao mién ging diu tién phai vao Jéu dé kiém tra bang den. Néu trén
bang den ghi tén Umg v&i ngudi do (0 vaéi Py, 1 vai Py) thi duge bude vao
mién ging. Nguoc lai, ngudi d6 phai di ra khoi 1éu va tiép tuc doi. Khi roi
mién ging, ngudi vira budc vao mién ging phai quay lai 1éu dé ghi tén
ngudi kia trén bane-den—Hinh-6:3b-la-mé-cho-hai tién trinh Py va Py. Dé
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thugn tién, khi bidu didn P; ta sit dung P; & chi tién trinh con lai, tic 1a
j=1-i. Hai tién trinh ciing chia s¢ bién turn (khéi tao bing 0 hozc 1). Bién
turn gidng bang den. Néu turn =i thi P; duge phép budce vao mién gang. Giai
phép nay bao dam tai mot thei diém chi cé duy nhét mot tién trinh & trong
mién ging. Tuy nhién, yéu cAu tién trién khong dwoc dam bao vi thudt toan
nay ludn doi hoi cac tién trinh phai luén phién bude vao mién gang. Ching

han, khi turn = 0, Py bién mét thi mai mai P, khéng thé vao dugc mién ging.

6.2.4. Giai phap thtr hai cho hai tién trinh

Vin dé cua giai phap 1 13 chi ghi théng tin vé& ngudi mudn vao mién
ging trén bang den, trong khi cin biét trang thai cta cd hai tién trinh. Dé
giai quyét, mdi ngudi phai co d4u hiéu x4c dinh ho cé vao mién géng hay
khéng, khi d6 di ngudi nay bién mét thi ngudi kia van co thé vao mién ging
ma khdéng bi anh hudéng gi. Quy tc duoge sira dbi nhu sau: M&i ngudi c6 18u
riéng (Cy va Cy) va co thé xem (nhu‘ng khong duoc quyén sira) bang den
trong 1éu cha ngudi kia. Ngudi mubn vao mién ging s& dinh ky kiém tra
bang den trong jéu nguorl kia cho dén khi nhin thiy c6 chit faise (du higu
ngudi kia khéng mubn vao). Luc nay nguorl d6 quay vé léu cua minh, vidt
true 1én bang den (thdng bao minh vao mién ging) va budc vao mién gang.
Sau khi roi mién gang, ngudi d6 viét false 16n bang den cta minh.

Tién trinh Pi ‘
var flag: array[0..1] of boolean;
Repeat
flag[il :=true ;
white flag[i] do;
Mign géng
flag[i] r= false;
Phan con lai
Untit false;

(a) {b)
Hinh 6.4. Thuéat toan th hai
Thay thé turn bang mang flag: array[0.:1] of boolean dong vai trd 1éu
rleng cua mdi ngudi (Cy va C)). Cac phan tir ctia mang dugc khoi tao la

false. Gia tri flagli] = true-co-¥ nghia P; san.sang budc vao mién ging. Chu
tric P; minh hoa trong Hinli 6.4b. Pati1ién Byjdatflagli] = true dé théng bao
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minh sin sang budc vao mién gang. Sau dé P; kidm tra xem P; d& bude vao
mién ging chua. Néu P; da (hodc chuén bi) vao, P; s& doi cho t6i khi P; bude
ra khoi mién ging (tic 1a flag[j] = false). Khi d6 P; méi dugc vao mién ging.
Khi r&i mién gang, P; dat lai ﬂag[l] = false dé cho phép P; (néu c6 nhu céu)
budc vio mién gang. _
Thuat to4n nay khong dam bao didu kién tién trién. Xét chudi thuc thi

dudi day khi P, va P; ddng thoi mudn vao mién ging:

To: Po dat flag[0] = true -

T,: P, dit flag[1] = true
. Bay gi& Py va Py sé lap mii trong vong 1dp while. Thuét toan phy thude
vé thoi gian thuc hién cia hai tién trinh. Trinh tu thuc hién trén c6 thé x_uét
hién do trong hé théng c¢é nhiéu CPU hodc ngét (chang han, do bd dinh thoi
gy ra) xuét hién ngay sau To va quyén diéu khién CPU duoc chuyén sang
tién trinh khac. Thay dbi thir tu cAu 1énh, dét flag[i] = true va cau lénh kiém
tra gid tri cua flag[j] cling khong giai quyét duge vén dé nay, ma con c6 thé
cho phép ca hai tién trinh cing budc vao mién ging, vi pham yéu ciu doc
quyén truy xuét.

6.2.5. Giai phap th& ba cho hai tién trinh

Tién trinh Pi

var flag: array[0..1] of boolean;

turn: 0..1;

Repeat
flagil] ¥= trus;
turn = §;
whrfe(ﬁag[}} and turn=jydo;
Mign g8ng
flag[i}=Tfalse;
Ph&n con lai

Until false;

{a) (b
Hinh 6.5. Thuat toan 3

Két hop hai thuét toan tren ching ta dua ra giai phdp hoan chinh cho
mién ging ddp tng ca 3 yéu cAu. Bén canh 18u riéng cla m3i ngudi, con ¢b
18 déng vai trd "trong tai", trong d6 c6 bang den ghi ngudi nao duoc quyén
vao mién gang (Hinh 6.53). C4c i tinh chia s2mang flag va bién turn.
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Ban dAu, flag[0] = flag[1] = false, gia tri khoi tao cha turn (0 hay 1) khong
quan trong. Chu tric P; duge minh hoa trong Hinh 6.5b. Dé vio mién ging,
P dat flag[i] = true va sau d6 kiém tra xem P; dé vao mlen ging chua. Néu ca
hai tién trinh cing mudn vao mién gang, turn s¢ duoc gan gid tri i vaj gan
nhu ddng thoi. Lénh gén thye hién sau s& ghi de'lén két qua cla 1nh gan

truge. Gia tri.sau cung cua turn quyet dinh tién trinh nao duoc phep vao
mién ging.

Bay gid chirng minh thuét todn nay thoa man ca ba yéu cdu da’ néu
trong 6.2.2. Be chimg minh (1), ta thay P; chi vao rmen gang khi flag[j] = false
- hoc turn = i. Gia su khi ca hai’ tién trinh cung mudn vao mién ging mot lac .
th1 flag[.] = flag[1] = true Tuy nhlen hai tlen trink nay khong thé bude vao"_
mién ging clng mot lac vi turn Chl co thé nhan gia. trj ho#ic 0 hodc 1. Nhu
vay, diéu kién doc quyen truy xudit ducrc bao dam pé chung mmh didu kién
(2) va (3) chuy tién trinh P; bi ngén can vao mién gang kh1 va chi khiné bi |
tac trong vong lap while do diéu kién flag[j] = true va turn = ;- vong 13p nay
ch1 Chrorc thuc hién ding mot lan. Neu P; khéng san sang vao mién gang thi
flag[j] = false va Pi co thé vao mién ging. Néu P; dat flag[j} = true va dang .

thue thi trong vong Yip while thi turn = i hoac bangj Néu turn =i, P s duoc *

vio mién. ging. Néu turn = j, P; s& vao mién gang Tuy nhién, khi ra khoi .

-mlen ging, P;.s&.dat lai flag[j] = false dé cho phép P; vao mién ging. Néu dat-
flag[j] = true thi P; cling s& dat turn =i. Vi P khong thay dbi gia tri bién turn
trong vong ldp while, P; s& vao mién ging (thoa méan yéu ciu tién trlen) sau
khi P vao nh1eu nhét mot lan (théa mén yéu cau glcn han d0'1)

6.2.6. Giai phap da tlen trinh

Thuat todn 3 giai quyet vén d& mién gang cho hai tién trinh. Bay gid sé
" trinh bay thuat toan Hiéu banh my cho n tién trinh. Thudt todn ny co tén goi
nhu vay, vi diéu phm viée phuc vy tai-nhimg noi doi hoi phai duy tri trat ty
trong tinh trang 16n x0n (cac cura hang).

Khi vao cira hang, khach hang nhén dugc mot s thir tu (STT). Cua
hang s& phuc vu khach hang c6 STT nho nhét. Tuy nhién, thuat toan khong
dam bao hai tién trinh (hai khach hang) c6 STT khac nhau. Khi d6 tién trinh
véi tén xép trude (theo thir ty nao do) duoc phuc vy trude. Vi vay, néu P; va
P;co cing STT vai<] Thi P,Co a0t tigrreaohorr:
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Céu tric dir liéu chung 13 hai mang choosing: array[0 .. n - 1] of boolean
va number: array[0 .. n - 1] of integer. Ban dAu cdu truc dir liéu nay dwoc khoi
tao lan luot 12 false va 0. Dé thuén tién, chiing ta dinh nghia (a, b) < (¢, d) néu
a<c hoicnéua=cvab<d. Clutric P; duoc minh hoa trong Hinh 6.6. Dé
chimg minh tinh ding dan cia thudt todan Hiéu banh my, diu tién ta cén
ching minh néu P; trong mién gang va Py (k #1) ¢6 STT number[k] # 0 thi
(numberfil, i < number[k], k).lVéri két qua nay dé dang chimg minh duoc didu
kién doc quyén truy xuat. Thyc vdy, coi P; trong mién gang va Py dang cb
gang vao mién ging. Khi thuc thi cdu 1énh while thir hai trong trang .thai
i=i Py théy numberfi] # 0 va (number[i], i} < (number[k], k). Vong lap tiép tuc
cho t¢i khi P; ra khéi mién gang. Dé chimg minh yéu cdu tién tridn va gi6i
han dgi, hiy dé y céc tién trinh vao mién ging theo thw tr dén truée phuc
vu trude,

Repeat
cthoosing[{l:=trug; _
numbes(i] := max{number[0], number[1],..;number[n-1]) + 1;
choosing[i]:= false;
for j := 0 ton-1.do
begin
‘ while choosing[i] do;
while number{j} *+ 0 and {number[ji,j}< {number[i],1} do;
end; . '
Vao mién gang
numberfil:= 0;
Phan con lai
Until false

Hinh 6.6. Thuat toan vao mién gang cho nhiéu tién trinh

6.3. DPONG BO HOA - GIAI PHAP PHAN CUNG

Phén cimg c6 thé gitp viéc 1ap trinh don gian hon va nang cao hiéu suit
hé théng. Phin nay gi6i thidu mot vai giai phap bing phan cung co kha nang
giai quyét hidu qua vin d& mién gang,
6.3.1. Che ngét

Trong hé .théng c6 mdt by vi xir ly, ¢6 thé giai quyét vén dé mién ging
bing cach che ngat (khdng cho ngit xay ra), trong khi chinh sira bién dung
chung. Nhu v4y, | i-théng.dam-bao-chudi-chi-thi-thao téc trén bién ding
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chung dugc thuc hién tron ven ma khong bi gian doan bt tién trinh khéc.
Do cac tlen trinh khac khong thé xen véo, nén bién ding chung khéng bi
thay dbi mdt cach bit thuomg. Thuét toan thue hién nhu minh hoa trén Hinh
6.7. Tuy nhién, che ngat trén hé thong nhidu CPU t6n thoi gian horn vi phai
giri thong dlep dén tt ca cac CPU. Tién trinh khéng thé vao mién ging
ngay, hiéu sut hé thong bi suy giam.

Tién tiinh
Repeat
Che ngét (khdng cho ngat xay ra)
Mién gang
Cho phép ngdt xay ra
Phan con lai
uUntil false;

Hinh 6.7. Mién gang béng cach che ngét
6.3.2. Cac chi thi dac biét

Nhiéu kién tric may tinh c6 chi thi phén cing dic biét cho phép kiém
tra va chinh sira ndi dung mot tir hodc trao dbi noi dung hai tir trong bd nhd
mot cach don nhét. Chung c6 thé st dung giai quyet vAn dé mién gang.

procedure Swap (var a, b:
functiobn T_est-and__Set(var target:beolean): boolean; Sg?lt‘;ar;g: boolean:
= Test-and-Set: = target; begin temp:= a;
end; targer:= true; Chi thi Test-and-Set ai= b
end; bi=temp: Chi thi Swap

Hinh 6.8. Cac chi thi dac biet

Diac dlem quan trong cta chi thi kidu nay 1a sy thuc thi mét cach
nguyén ven va don nhét, nghia 12 qua trinh thuc hién chi thi khong bi gian
doan. Vi véy, néu hai chi thi Test-and-Set dwogce thuc thi déng thoi (trén céc
CPU khéc nhau), chung s thue thi tudn tu theo thir ty ndo do.

Vi chi thi Test-and-Set, co thé thi hanh ddc quyén truy xuft bang viéc
khai bao bién boolean lock khai tao gia tri false. Céu truc P; dugc minh hoa
trong Hinh 6.8. Chi thi swap trao déi ndi dung 2 tir duge dinh nghia trong
Hinh 6.8. Giéng Test-and-Set, swap dugc thure thi mot cach don nhét. Hinh
6.9 minh hoa cach thuc hién doc quyén truy xuat. Uu diém & day la kba
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* nang ap dung don gian trén hé théng c6 mdt hodc ¢6 nhiéu CPU. Tuy nhién,
hién tugng busy-waiting, kha ning chét déi va bé tic vin con co thé xay ra.

Repeat -
while Testiand-Set{ock) do;
 Mi&n gang
LockixZ false;
" Phan cén lai
Until false; -

untii; key—fa.’se,
Mi&n gang
1

‘ Untll false;” . '

(aJ Bac quyBn truy xudt

“bing Test-and-Set- (b} Béc quyén truy xudt bing Swap

Hmh 6 9. Boc guyén truy xuat béng. cac c:hl thi dac blet

6 4. GIAI PHAP BONG BO coO BAN _ .
641Khoa(Lock) - o

Vi vi du vé "leu Eskimo" ching ta gia st & cira 13ir c& mot. khc')él ‘ :
'Ngum muon vao mién ging s& dén trude cira 1éu. Néu 1éu bi khoéa, ngudi do
phai dcn Neu leu chua khoa ngudi dé khoa 18u lai, di vao mién ging (cam'
~theo. chla khoa) Sau khi thoat khoi mlen gang, ngudi d6 quay tro ve mG
‘ 'khoa_ leu cho nhitng ngudi mudn vao mién ging, Hinh 6.10a minh hoa cach
thire sir dung khéa khi mubn va0 mién gang. Tuy. nhién, cin giai quyét vén
‘@8 hai ngiidi ddng thoi mudn ding khéa. Ngudi ta co thé st dung giai phap
che ngat khi mudn déng va mo khéa (minh hoa trén Hinh 6.10b va ¢).

enablelnterrupts();

Tién trinh Pi enter {lock) { ) exit {lock) {
var lock boolean; disableInterrupts(}; disableInterrupts();
while (lock) { lock = trus;

enableInterrupts'(}; :

disablelnterrupts()}; }
; lock = trus; -
Phan con IEI anablelnterrupts();
UntII false; ¥
(a) Céch sir dung khoa (b} Déng khéa {c) M& khoa

Hinh 6.10. Khoa va cach céi dat khoa

Nhuoc diém chinh cua cdc giai phap trén 13 tinh trang cho ban (Busy
waiting). Khi c6 tién trinh & trong mién gang, bét ky tién trinh khac muén
vao mién gang s& thuc hién vong Iip ftrong doan mé xin vao mién ging) dé
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kidm tra xem da dén luot minh vao chua. Tinh trang Busy waititng ling phi
céc chu ki CPU ma I& ra cac tién trinh khc c6 thé st dung dé thuc hién
cong viée hiru ich. Tinh trang nay con duoc goi Ja khoa xoay (Spinlock) (vi
cAc tién trinh quay quanh vong lap trong khi chd khoa). Uu diém coa
spinlock trong hé théng da bd xir 1y 13 khong cin phai chuyén ngit canh khi
mot tién trinh doi khoa (vi chuyén ngit canh c6 thé chiém mdt luong thoi
gian dang ké).

£

6.4.2. Semaphore

Semaphore S la bién nguyén ma sau khi khai tao chi duge truy cap qua
hai thao tac don nhét I3 wait va signal. Hinh 6.11a 1a dinh nghia ciia waif va
signal. Toan tit wait va signal thay dbi gia tri semaphore duoc thre hién mdt
cach don nhit. Tic 1a khi mot tién trinh dang thay ddi gia tri semaphore thi
khong tién trinh nao duge quyén thay dbi gia tri semaphore. Ngoai ra, trong
trudng hop wait(S), viéce kiém tra gia tri S (S £ 0) va viéc thay ddis:=8-1
(néu c6) phai duoc thuc thi lién tuc khéng gian doan. Cach cai dat cac toan

tir nay duge trinh bay trong muc 6.4. 3 Nhung trude tién ta trinh bay cach sir
dung semaphore.-

wait{S}: Repeat
while S £ 0 do; Walt{mutex);
S = 5-1; Mign géng
signal{S) : Sigrial {mutex};
S 1= 541; Phan cdn lai
Until false;

(a) Thao tac Wait va Signal (b} DSC quyEn truy xudt bang Semaphore

Hinh 6.11. Binh nghia va cach st dung Semaphore

C6 thé str dung semaphore dé giai quyét vAn d& mién ging cho n tién
trinh. n tién trinh nay chia sé semaphore mutex (mutual exclusion) khéi tao
gi4 tri 1. Tién trinh P; minh hoa trong Hinh 6.11b. "Léu Eskimo" trong vi du
trirde duge cai tién nhu sau: Bang den sir dung dé ghi s6 luong ngudi trong
18u (1éu c6 thé bb tri nhiéu ghé ngdi). Nguoi mubn vao mién ging (gia st A)
budc vao 1éu, tang gia tri ghi trong bang den Ién 1. Néugidtrinay la 1, A co
quyén budc vao mién gang. Néu gia tri nay khac 1, A phai ngdi doi trong
18u. Sau khi thodt khoi mién ging, A phai quay tr& vé 18u, giam gia tri.ghi
trén bang den dl 1 va péu-gistri-ndy-khée-0-thi-ngudi-khic dang doi trong
18u duoc vao mién gang;
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Ngoai ra, ciing c6 thé sit dung semaphore @& giai quyét nhidu vin dé
ddng bd hoa khac. Gia sir hai tién trinh chay dong thoi: Py voi 1énh S; va Py
véi 1anh S, Gia thiét ring S, chi duge thuc thi sau khi S, da thuc thi xong.
C4 thé giai quyét vé&n dé nay bang cach cho P va P, ding chung semaphore

‘synch khdi tao bang 0 va chén vao ciu 1énh: {81;signal(synch);} cho P va
céu 1énh {wait(synch);$2;} cho P;. Vi synch khdi tao bang 0, P s& thue thi
S, chi sau khi P; thuc hién signal(synch} sau S;.

6.4.3. Cai dat semaphore

Véi dinh nghia trén, semaphore van bi tinh trang busy waiting. Pé khic
phuc cin dinh nghia lai todn tir wait va signal cia semaphore. Tién trinh goi
wait va thdy gi4 tri semaphore khong duong s& phai chd. Tuy nhién, thay vi
thuc hién vong lap, tién trinh phong téa chinh né. Toan tir block dit tién
trinh vao hang doi (hang doi nay gin véi semaphore) va tién trinh chuyén
sang trang thai doi (waltmg) Sau d6 didu khién duoc chuyén cho b didu
ph01 CPU dé& Iya chon tién trinh khac thue thi. Tién trinh bi phong tba cho
semaphore S s& dugc khoi dong lai (bing todn tir wakeup) khi tién trinh nao
. dhy thi hanh toan tir signal. Khi d6 trang thai tién trinh nay chuyén tir doi
(waiting) sang sén sang (ready).

type semaphore = record
value:integer; . walt(S):
L: Danh séch tién trinh; S .value 1= S.walue - 1;
end; (a) if S.value < 0
then begin
Dat tigén trinh nay S.L;
signal(s): Phang toa ti&n trinh;
S.value:= S.value + 1; end;
if S.value < 0 then begin
L8y mét tién rinh P tir 5.L; :
wakeup(P); _ _ (c)
end} : - .
(b)

Hinh 6.12. Cai dat semaphore
Semaphore c6 thé cai dat dudi dang ban ghi (Hinh 6.12a), v6i hai thanh
_ phan mét gla tri nguyén va mot danh séch cac tién trinh doi. Toén tr signal
lay mot tién trinh trong danh sach dei dé kich hoat. Hinh 6.12b va ¢ minh
hoa todn tir signal va wait. Khi g01 block, tién trinh s& ty treo (chuyén sang
trang thai cho) va chuyéii sang nam irong hang,doi. Toan tir wakeup(P) khoi
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phuc tién trinh P bi phong téa. Hai toan tir niy duge HDH cai dét dudi dang
céc 1oi goi hé théng co ban.

Theo dinh nghia cii, semaphore thudc kidu busy waiting va gia i
semaphore khong 4m. Semaphore theo kidu mai c6 thé nhan gia tri ara, khi
d6 dd am xac dinh sb luong cac tién trinh doi trén semaphore. Thyc t& nay
la do trong todn tir wait, chiing ta ddo lénh trir 1&n trudce 1énh kiém tra. D&
dang cai dat danh sach cac tién trinh doi théng qua trudng lién két trong
khéi didu khién tién trinh (PCB). M3i semaphore chita mdt gia tri nguyén va
mét con trd 1rd téi danh sach PCB. Dé thém va x6a céc tién trinh khéi danh
sach va dé bao dam didu kién giéi han doi, hé théng c6 thé sir dung hang doi
FIFO (first-in, first-out). Khi d6, semaphore trd téi ca hai d4u cua hang doi.
Chu y 1a cach st dung semaphore chinh xac khéng phu thude vao cach cai
dit danh sach doi trong semaphore. '

Toan tir semaphore phai duoc thuc hidn mdt cich toan ven va don nhét,
nghia 12 hai tién trinh khong thé cing lac lai c6 thé thyc thi toan tir wait va
signal trén cung mdt semaphore. Dy la vén d& mién gang va c6 thé giai
quyét theo hai cach sau: Trong mdi trudng c6 mdt CPU, ¢6 thé che ngit khi
thuc thi wait hoiic signal. Khi d6 chi thi cia céc tién trinh khac khong thé
xen k& vao chi thi cia toan tir. Nhung trong mdi trudng nhiéu CPU, khé
thuc hién viéc chin ngét. Chi thi ctia c4c tién trinh khac nhau (chay trén céc
CPU khac nhau) c6 thé xen k& v6i nhau tiy y. Néu phén cimg khéng co chi
thi ddic biét thi cé thé sir dung giai phap phin mém cho vén & mién gang,
khi d6 tinh trang busy waiting vAn xuét hién v&i thi tuc wait va signal.
Chung ta chi loai bo tinh trang busy waiting khi chuong trinh Ung dung
budc vao mién gang. Tinh trang busy waiting bi gidi han trong mién ging
clla toan t wait va signal. Do d6 16n ciia mién nay khé nhé (néu duoc tdi wu
s& khong vuot qué 10 chi thi), nén néu tinh trang busy waiting ¢6 xuat hi¢n
thi ciing chi trong thi gian rat ngén.

6.4.4. B& tac va Chét doi

Cai dit semaphore nhu trén c6 thé dén dén trudng hop nhiéu tién trinh
doi vo vong mdt sy kién do mét tién trinh khéc ciing dang trong trang thai
doi gy ra. Sy kién doi tmg véi vide thyc thi toan tir wait. Khi h¢ thong roi

vo tinh hubng nay, cdc tien-tmnh lien quén sé O trong tinh trang bé tic. Vi

99



du, hé théng c6 hai tién trinh Py va Py, mdi tién trinh truy cép vao hai

semaphore S va Q dé dat gia tri 1:

Po ) P1
wait(S); wait(Q);
wait{Q); wait(S);
signal(S); signal(Q);
signal(Q); | signal(S);

Gia st Py thuc thi wait(S), sau do P, thuc thi wait(Q). Khi thuc thi
“wait(Q), Py phai doi cho dén khi P, thuc thi xong signal(Q). Tuong ty, khi
thue thi wait(S), Py phai dgi cho dén khi P, thuc thi xong signal(S). RO rang
hai toan tir signal niy khéng thé duoc thuc thi, Py va P, roi vao bé tic. Ta
néi mot tip hop cac tién trinh trong tinh trang bé tic néu mbi tién trinh trong’
tap doi mot sy kién do mot tién trinh khic-trong tip gay ra. Phén 16n cac su
kién trinh bay & day lién quan dén cAp.phat tai nguyén. Tuy nhién, co nhiédu
loai su kién khéc cling c6 thé gay ra bé tic va s& dugc trinh bay trong
chirong sau. Vén dé khac lién quan dén tinh trang bé tic 13 trahg thai bi
phong tda vinh vién hay chét d6i (starvation), 1a hién tuwgng khi céc tién
trinh chér v dinh trong semaphore. Phong t0a vinh vién c6 thé xay ra néu ta
thém va x6a céc tién trinh khéi danh sach gin véi semaphore theo thir tu
vao sau ra truoc (LIFO).

6.4.5. Semaphore nhi phan

CéAu tric semaphore ndi trén goi 12 counting semaphore, vi gia tri
ﬁguyén ¢ thé nhén gia tri thy ¥. Semaphore nhi phan 1a semaphore ma gia
tri nguyén chi 1a 0 hodc 1. Cai dit semaphore nhi phan don gian hon
counting semaphore do tan dyng duge kién tric phan cing. Bay gio s trinh
bay viéc cai dit counting semaphore dua trén semaphore nhi phén. Pé cai
diit counting semaphore S bang semaphore nhi phan, ta sir dung céc cAu tric
dit liéu sau: $1: binary-semaphore; S2: binary-semaphore; C: integer. Khoi
d4u S1=1; 82 = 0 v& C nhn gi4 tri ban dau cha counting semaphore S. Toan
tr wait va signal trong counting semaphore dugc cai dat trong Hinh 6.13.
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wait(): '
wait(s1);
signal{): C:=C-1; .
wait(St); if C < 0 then begin
C:=C+1; signal{51);
if (C <= 0} then signal {52); wait(sS2);

else signal(51); end

signal(s1);

Hinh 6.13. Cai @4t counting semaphore bing semaphore nhi phan

6.5. NH’NG VAN BE DONG BO KINH PIEN

Trong phéan nay, trinh bay mot 6 vén dé ddng bd lién quan dén diéu
khién song song. Nhiing van d nay thuong duge sir dung nhu bai toan mAu
dé kiém tra c4c phuong phap dong bd hoa mai. '

6.5.1. VAn d& bo dém gidi han (The Bounded-Buffer
Problem)

O day trinh bay giai phap téng quat cho van d& Bo dém gioi han (xem
muc 6.1). Gid s ving dém dung chung co kha ning luu gilt n item.
Semaphore Mutex dam bao dc quyén truy xuét véi ving dém va dugce khén
tao gid tri 1. Semaphore empty va full dém sé bd dém trong ving chua sur
dung va sb bd dém da dugc su dung. Semaphore empty duoc khoi tao gia tri
n, semaphore full duge khoi tao gia tri 0. Ma cho tién trinh producer va
consumer duge minh hoa trong Hmh 6.14.

6.5.2. Van dé doc — ghi (The Readers and Writers)

Nhidu tién trinh hoat dong déng thoi co thé dixng chunrg dbi tuong dir
liu (file hay ban ghi). Déi tugng c6 thé truy xuét theo ché dd chi doc
(reader) ho#c ché 4o cap nhat (Wr1ter) vao dbi tugng dung chung. Hién
nhién, s& khéng cé chuyén g1 xay ra néu hai tién trinh reader cung doc. Tuy

_nhién, cAn phai ddng bd khi mét tién trinh writer va mdt sd tién trinh khéc
(writer hodc reader) cung truy cap dbng thr dén dbi tuong dung chung. Giai
phép ¢ day la tién trinh writer phai duoe doc quyén-truy cp toi abi twong
ding chung. Pay la vAfl @& dbng bo doc/— 'ghizva thutmg dugc sir dung dé
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kiém tra c4c cong cu ddng bé maéi. Vén @& doc — ghi co mét sé bién thé lién
quan dén quyén wu tién. Di ban don gian nhét goi 1a vAn d& doc — ghi déu
tién, yéu cau khéng tién trinh reader nao phai doi trir khi c¢6 tién trinh writer
da dugc phép sir dung dbi tuong dung chung. N6i cach khac, khéng tién
trinh reader nao phai doi tién trinh reader khéc hoan thanh chi vi ¢6 mét tién
_ trinh writer dang doi.

Tién trinh San xuét Tién trinh Tidu thy
Repeat . Repeat
wait {full);
Tao ra item va dit vao nextp wait (mutex);
wait (empty); Chuy&n mét item vao nextc

wailt (mutex);
signal (mutex);

) ’5u’a nextp v&o bd dém signai (empty);
signa} (mutex); Tiéu thy item trong nextc
signal (full};
until false; : until false;

Hinh 6.14. Bai todn san xuat — tiéu thu

Tién trinh GHI Tién trinh DOC

Repeat Repeat
Wait (wrt); Wait(mutex);
readcount:= readcount + 1;
Thyc hién viéc Ghi if reedcount=1 then wait{wrt);
signai{mutex);
signal (wrt );

until false; Thye hign viéc Boc

wait{mutex};
readcount := readcount -1 ;
if readcount=0 then signal{wrt);
signal{mutex);
until false;

. Hinh 6.15. Reader va Writer

Trong: di ban thit hai, tién trinh writer sdn sang s& duoc ghi ngay khi ¢6
thé. Ttc la néu tién trinh writer dang doi dé truy cap vao dbi tugng chia sé,
khong tién trinh reader méi ndo duoc doc. Cha ¥ ring, hai phién ban trén co
thé dan dén tinh trang "chét d6i": trudng hop. dAu tién 13 writer, trudmg hop-
thtr hai 12 reader. Vi 1y do nay, nhidu bién thé khac cia van dé di duoc dua
ra. Trong phén nay, chiing ta trinh bay gii phap cho vin d& doc — ghi thir
nhét. Str-dung cdu tric-ditdiéu ding chung sau day: hai semaphore mutex,
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wrt va sb nguyén readcount. Gid tri khoi tao cua semaphore mutex va wrt
14 1, ctia readcount 1a 0. Semaphore wrt duoc dung chung gifra hai tién trinh
writer va reader, semaphore mutex du:o*c dung dé dam bao ddc quyen truy
xuAt véi readcount. Readcount dém s tién trinh dang doc dbdi tuong.
Semaphore wrt thic hién doc quyén truy xudt gifia cac writer. Ngoai ra wrt
con duoc ding béi tién trinh reader diu tién hodc cudi ciing khi bude vao
hay buéc ra mién gang. Hai tién trinh nay dugc minh hea trén Hinh 6.15.
Cha ¥, khi mét tién trinh writer dang & trong mién gang thi véi n tién trinh
reader doi, c6 mot tién trinh reader xép hang trong wrt va n —1 tién trinh con
lai xép hang trong mutex. Khi tién trinh writer thi hanh sngnal(wrt), hé théng
6 thé khbi phuc lai hoic mét tién trinh reader, hofic mét tién trinh writer
dang chd. Lwa chon nhu thé nao phu thudc vao bd diéu ph01

6.5.3. "Bira &n téi cuia céc triét gia”

Gia str ¢o 5 triét gla chi suy nghi va an. Cac triét gia ngdi quanh ban
tron, trén ban c6 mét ndi com va 5 chiée dua (Hmh 6.16a). Cac triét gla
khéng trao dbi voi nhau. Khi doi triét gia cb gang nhit hai chiéc dila gan
minh nhit. Trong mot lan l&y, triét gia chi co thé nhat 1én dugc mot chiéc
dfia. Triét gia khong thé "cuGp" diia & trong tay ngudi khac. Khi ¢6 ca doi
diia, triét gia s& #n va budng doi diia cua minh sau khi in xong. Sau dé triét
gia lai tiép tuc suy nghi. Bita an cna cac triét gia duge xem 1a vén dé déng
b hoa kinh dién, khong pha1 chi vi sy quan trong trong thuc t& ma con 1a vi
du cta mot 1&p 16n cac vén d& kidm soat ddng bo. Chéng ban, viéc cip phat
tai nguyen cho céc tién trinh sao cho hé thong khong roi vao trang thai bé
tac hay chét déi.

Mot giai phap don gian 1a xem chiéc diia 12 semaphore. Hanh d¢ng Nhét
diia thuc hién qua toén tir wait va hanh dong Budng diia thuc hién qua toan tir
signal. Nhu vy, dir li¢u dugc chia se l4: chopstick: array [0..41 of semaphore;
o day tit cA cac phén tir trong mang chopstick duoc khoi tao 1a 1. Chu tric
triét gia thir i dugc minh hoa trén Hinh 6. 16b. Mac du dam bao hai triét gia
ngdi canh nhau khong thé an cung luc, giai phap nay khong dugce su dung vi
co thé ‘gay bé thc. Gia stt 5 triét gia doi cung luc, mdi ngudi 1iy chiée diia
bén trai. Khi d6 tt ca phén tir clia mang chopstick nhén gia tri 0. Khi cb 14y
chiéc diia bén phai, tt ca céc triét gla s& bi doi mai mai. Chung ta ¢6 thé cai
tién d& giam bt tinh trang bétac, chang han;
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¢  Chi cho phép triét gia nhit 1én mot chiée dita khi déi dila chua dugc
sir dung.

» St dung giai phap phi di ximg. Triét gia mang sb 1é nhit chiéc diia
trai truée chiée diia phai, con triét gia mang sé chin nhit chiée diia
phai truée chiée dita trai.

Bét ctt giai phap nao cho véin @ Bita in cia céc triét gia phai ngin ngira

trudmg hop mot triét gia nao dé bi chét doi. Giai quyét bé tic chua chic loai
trir duge tinh trang chét doi. '

Thudt toan cia cac Triét gia:
Repeat
wait (chopstick[i] };
walt {chopsick[i+1 mod 5]);

An

signal (chopstick[i]);
signal (chopstick[i+1 mod 5]3;

Suy nghi

Until E-llse; (b)

“Hinh 6.16. Bira an t6i cla triét gia
6.6. CAC GIAI PHAP BONG BO CAO CAP

6.6.1. Monitor va bién didu kién Condition

Monitor - mdt céu tric ddng bd mirc cao 1 tip hop cac todn tir duoc
nguoi 1ap trinh dinh nghia trude. Khai bao kiéu monitor gdm hai phin: phin
khai bao bién cyc bd va phan thén la céc tha tuc hay ham thao téc trén kiéu
d6. Cu phap clia Monitor minh hoa trén Hinh 6.17b. Chd ¥ réng, céc thi
tuc/ham dinh nghia bén trong monitor chi dugc truy cdp t&i nhimg bién
dugc khai bdo cuc bd trong monitor va cac tham sé hinh thirc. Tuong. tu
bién céuc bd trong monitor chi duge truy cap qua nhimg thu tuc cuc bé.

Céu tric monitor dam bao tai mot thoi didm chi ¢é ding mot tién trinh
duge thuc hi€n bén trong monitor. Do vdy, ngudi 14p trinh khéng cén viét
mé cho sy dong bd nay mét cach ‘tudmg minh. Tuy nhién, cdu tric monitor
nhu 43 duge dinh nghia-chwa-dirmanh-dé-mé-hinh-héa mot sb luge dd ddng
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b6. Vi vay, bb sung thém vao monitor mét co ché ddng bd khac 12 cAu tric
condition. Lap trinh vién cAn tu viét luge dd déng bd riéng cta minh dé c6
thé dinh nghia mdt hodc nhiéu bién thude kidu condition. Chi to4n tir wait va
signal m&i 6 thé dugce goi trén bién kidu condition. Tién trinh goi wait s& bi
treo cho dén khi tién trinh khac goi signal trén bién didu kién tuong mg.
Toan tir x.signél kh6i phuc diung mot tién trinh bi treo. Néu khong co tién
trinh bi treo, toan tir signal khdng c6 tac dung, nghia la trang thai cta x s€
gilt nguyén nhu thé signal chua thi hanh (Hinh 6.17a). Diéu nay khac véi
to4n tir signal ctla semaphore ludn ludn bién dbi trang thai ctia semaphore.

!
Hang doi cac \
tién trinh

Khu vwe ¢gi cia Monitor Léi vao

‘l SHINITENR

ey e Procedure P1(...};
Begin ... end;

Procedure P2{..};
Tha e 1 Begin ... end;

Type monitor-name=monitor

Procedure entry Pn(...};

1 Thi ek . Begin ... end;
"’“"""i o BEGIN
'[ , END.
>
Ldira %
(=) (b)

Hinh 6.17. Monitor
Gia sir tién trinh P goi to4n tir x.signal() khi tién trinh Q treo trong x
(kiéu condition). RS rang néu Q duogc khéi phuc lai d2 tiép tuc thi hanh, thi
sau x.signal(), P phal doi vi néu khong ca P va Q s& cung hoat dong dbng
thoi trong monitor. Chd y ca hai tién trinh v& mat khai niém co thé tiép tuc
thuc thi ¢éng viéc binh thudng ctia minh. Co thé c6 hai kha nang sau:

(1) P doi dén khi Q roi khoi monitor, hoge doi didu kién khac.

(2) Q doi dén khi P r&i khoi monitor, hogc doi diéu kién khac.

Cé nhimg 1y 18 hop 1y trong viée lwa chon (1) hodc (2). Khi P dang thi
hanh trong monitor, lua chon (2) hop 1y hon. Tuy nhién, néu ching ta cho

phép P tiép tuc, dén thoiditm-Q duge khoi phuc thi diéu kién logic ma Q
dang doi ¢co thé khong ¢on dong niia.
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6.6.2. Bai toan "Bira 4n ti cta cac triét gia"

Chung ta minh hoa nhing khai niém nay bing cach trinh bay giai phép
khéng ¢6 bé tic cho bai toan Bira &n t6i ctia cac triét gia. Chu ¥ ring, triét
gia chi dugc phép nhiit diia Ién néu ching chua dwoc nhit. Cin phan biét
su khic nhau trong ba trang thai cua triét gia, ta c6 cdu tric dir lidu
state:array{0...4] of {thinking, hungry, eating). Triét gia thir i c6 thé dat gia tri
state[i] = eating chi khi hai ngudi ngdi canh khéng an (state[i + 4 mod 5] #
eating and state[i + 1 mod 5] # eating), ta khai bao self: array[0...4] of condition.
Triét gia thir i c6 thé phai cho ngay ca khi d6i vi chua ¢6 di diia. Viéc cp
phat dila duge kiém sodt bai monitor dp — 12 mot thé hién cia kidu monitor
dining-philosopher duoc minh hoa trong Hinh 6.18. Triét gia truée khi an
phai goi pickup. Khi d6, tién trinh "triét gia" nay bi trco tam thdi. Sau khi an
xong, triét gia goi toan tir putdown va 1iép tuc suy nghi. Tr_iét gia thir 1 sir
dung cdc todn tir putdown va pickup theo dung trinh tu: dp:pickup(i) = An =
dp.putdown(i). D& dang chiing minh giai phdp nay dam bao khéng c6 hai
ngudi ngdi canh nhau dbng thoi an va khong xay ra tinh trang bé tic. Tuy
nhién, chii y rang mét triét gia c6 thé bj chét doi.

Type dining-philosoper = monitor ]
var state | array]0..4] of (thinking, hungry, eating };
var seif : arrayf0...4] of condition;
procedure entry pickup (i:0...4) { -
statelil:= hungry;
test(i);
if state[i] # eating then self[i].wait;

procedure entry putdown (i:0... 4} {
state[i]: = thinking; e
test (I+4 mod 5); Cae ham cyc bd
test {i+1 moed 5); : S e
¥
procedure test (k:0..4) {
if (state[k+4 mod 5] # eating) and
(state[k]=hungry)} and
(statefk+1 mod 5]# eating} {
state[k]:= eating; :
selffkl.signal;

................................................................................

BEGIN
for i:= O to 4 state[i]: = thinking;

END

~ Hinh 6.18. MGRItor Gia quyat bAT toan B & 6 cla céc triét gia:
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6.6.3. Cai dit monitor bang semaphore

Ham F ' x.waith) { x.signail) {
wait{mutex); x-count:= x-count + 1; if x-count > 0 {
Than ham F " if next-count > 0 next-count = next-
if next-count > 0 signal (hext) count + %;

signal (next) alse signal (x-sem);
else signal (mutex); signal (mutex); wait {next };
wait (x-sem); next-count = next-
x-count:= x-count - 1; count -1;
¥ }
¥
a) b) C)

Hinh 6.19. Cai dat monitor va condition

M3i monitor gin véi mdt semaphore mutex (dugc khéi tao gia tri 1).
Tién trinh phai thyc thi wait(mutex) trudc khi budc vao monitor va thyc thi
signal{mutex) sau khi roi khoi monitor. Tién trinh goi wait phai doi dén khi
tién trinh dang chiém gitt semaphore hodc roi khoi semaphore, hodc bi dimg
lai tam thot, nén hé thdng cai dat thém semaphore next duoc khéi tao 1a 0.
Tién trinh dang & trong semaphore mutex 6 thé bi phong toa tai next. Bién
nguyén next-count dém sb tién trinh bi phong tda tai next. Vi vay, thi tue F
cai tién dugc minh hoa trong Hinh 6.19a. Nhu vy, dam bao dugce doc
quyén fruy xuét trong monitor.

Vi x 12 kidu condition, ta cé semaphore x-sem va bién nguyén x-count,
¢4 hai duoc khéi tao 1a 0. Todn tir x.wait va x.signal dugc minh hoa trén
Hinh 6.19b vac.

Chuyén sang vin d& tht ty phuc hdi cac tién trinh bén trong monitor,
néu co6 mot sb tién trinh bi treo trong bién x kidu condition va méot tién trinh
130 d6 thi hanh todn tir x.signal(), khi do phai xac dinh tién trinh bj treo nao
s& duoc khéi phuc? Mot cach giai quyét don gian la thuat toan FCFS: tién
trinh doi 14u nhit s& duge khoi phuc trude. Tuy nhién, thuét toan don gian
nay khong phit hop trong nhiéu tinh hubng. Vi vdy, ¢6 thé nguoi ta st dung
chu tric conditional-wait c6 dang: x.wait(c); trong d6 ¢ 1a mdt biéu thire kiéu
nguyén duge tinh khi thi hanh todn tir wait. Gia tri cla ¢ 1a gia tri uu tién
duoc luwu giit cing véi tén cua tién trinh bi treo. Khi toén tir x.signal(} thi
hanh, tién trinh nao ¢ gié triwrtiénnhé nhét-s&-dwoe khoi phuc.
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R.acquire{t); Type resource-allocation = monitor

Truy cdp va Suf var busy : boolean;

dung Tai nguyén; X . condition;

trong t don vi

thdi gian procedure acquire {time: integer)
R.release; if busy then x.wait{time };

busy:= true;
1

procedure release() {
busy:= false;
x.signatl;

BEGIN
busy: = faise
END,

a) b)

Hinh 6.20. Vi dy cép phat tai nguyén
Dé minh hoa cho k¥ thuat nay, xét monitor didu khién viéc cép phat tai
nguyén cho cic tién trinh canh tranh dugc minh hoa trong Hinh 6.20b. Khi
yéu cdu tai nguyén, tién trinh cin chi & thoi gian dy kién sur dung tai
nguyén tdi da. Monitor s& cap tai nguyén cho tién trinh c6 thoi gian yéu cdu
ngan nhét. Tién trinh muén truy cdp toi tal nguyén phai thye hién nhu trong
Hinh 6.20a. O day, R thudc kiéu resource-allocation. Tuy nhién, monitor
khéng dam bao trinh tu truy cdp trude d6 s& duoc bzo tdn. Cu thé:
» Tién trinh c6 thé truy cép trai phép t&i tai nguyén.
e Tién trinh co thé khéng bao gid giai phéng tai nguyén di duoc
cip phat.
e Tién trinh c6 thé th giai phong tai nguyén ma minh chua yéu cau,
e Tién trinh ¢6 thé yéu cau cung mdt tai nguyén lién tlep hai lan (ma
chua gidi phong tai nguyén trudc). ‘

Chu ¥, cdu truc mién gang ciing c6 nhiing kho khian tucmg 1y, va vé mit
ban chit, nhimg khoé khan nay 1a dong luc dé phat trién cdu tric vung gang
va monitor., Trudc ddy ching ta phal lo lang vé& cach su dung semaphore
chinh xéc. Bay gi¢ chung ta lo ling vé viée st dung chinh xac nhitng toan tir
& murc cao (ma trinh bién.dich khéng thé giup do lap trinh vién duoc mra)

Mot gidi phap kha di cho nhing vén d& trén la dat cac toan tir truy cép.
tai nguyén bén trong.monitor.resource-allocation..Thé nhimg, didu nay dan
dén viéc didu phdi 56 tuan theo (hTALANL d&Wphdi cia monitor chir khéng

108




phai thudt todn ma chung ta mong muén. Dé dam bao tat c tién trinh thyc
hién theo dung trinh tu chinh xdc, phai giam sat tht ca cac chuong trinh co
sir dung monitor resource-allocation va cac tai nguyén cua no. Cé hai diéu
phai kiém tra dé dam bao tinh dung dan cta hé théng. Thu nhét, tién trinh
ngudi ding phai sir dung céc toan tir chia monitor theo dung thi ty. Thir hai,
phai chic chin mot tién trinh "bat hop téc" khong thé vi pham doc quyén

~truy xudt clia monitor, tic 1a ¢é thé truy cap truc tiép t6i tai nguyén dung
chung ma khong str dung quy téc truy cép.

6.7. CO CHE IPC

Nhimg co ché dbng bo trén doi hoi cac tién trinh c6 bién dung chung.
Trong phan nay, trinh bay co ché truyén thong lién tién trinh cho phép cac
tién trinh trao dbi dir liéu va déng bd hoat dong thdng qua vige chuyén
thong diép. Thong diép (message) la mot khéi thong tin theo khudn dang
nao dé (d3 duge théng nhét trudc) dugc trao déi gitra hai tién trinh. Co ché
bao vé bd nhd trong cac HDH hién dai khong cho cac tién trinh x4m nhéip
di vo tinh hay ¢b ¥ vao khong gian nhé cia tién trinh khac. Dé thuc hién
trao d6i thong tin, HDH dong vai tro trung chuyén thong diép. IPC 1a co ché
cho phép tién trinh sao chép ndi dung thong tin mudn giri vao thong diép va
sau d6 HDH sao chép ndi dung thong diép vao khong gian dia chi tién trinh
nhan (Hinh 6.21).

[ Thoug tin
“gg0 chép.:

Thong diép|

Thing dn
chin 56

Coché IPC

Khéing gian dia chi p; Ciia HPH Khoung gian diz chi p;

Hinh 6.21. Co ché truyén thong lién tién trinh
6.7.1. HOop thw
Hinh 6.22 minh hoa viéc thong tin duoc sao chép truc tiép sang khong
gian dia chi cua tién trinh nhén, ma phia nhan c6 thé khong biét su kién nay
xdy ra. C6 thé tranh diéu nay bang cach khong chuyén théng tin trir khi phia
nhan dwua ra yéu ciu nhén tuong minh. HDH ¢6 thé gift tam thong diép &
hdp thu trude khi sag chép-thong tin.sang khong gian dia chi coa tién trinh
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nhén. Hop thu c6 thé d€ & khong gian HPH (Hinh 6.22b) hoic khong gian
dia chi tién trinh nhén (Hinh 6.22a). Néu dat & khong gian ngudi nhin, thu
tuc nhén c6 the cai dit bing thr vién nguoi ding va trinh bién dich va b6 tai
phai cap phat bd nhé lam hop thw. Tién trinh ngudi ding khi chay c6 thé v
tinh pha hong hdp thw. Néu hop thu dit trong khong gian [HPH, phia nhin
s& chi nhdn duoc thong diép khi tudng minh goi thu tuc nhén. Hop thu sé
khéng bi tién trinh nguoi diung thay d6i (do dit trong khong gian HDH),
nhung diéu nay lai khién HPH phai tn bd nhé lam hop thu.

Khang gian d{a chi py

Rhidug glan dfa chip,

;| Hom thy céa p,

TR ! receifsl.); :
! GlhodigeHbH 4 ¢

raceiye(.);

Hbm the ciia p

Glao diés vii HDH

) o ! by

I'Ili_i' g send

Hinh 6.22. Hop thw
6.7.2. Chuén thong diép

Dé hai bén c6 thé hiéu nhau, thong digp phéi tudn theo mét quy tic nao
" ddy. Thong thudmg, thong diép cé tiéu @ chira cac théng tin lién quan dén
thong diép (ching han dinh danh tién trinh guri, nhéan, kich thude théng
diép,...).

6.7.3. Thao tac gri va nhan

Dung lugng ctia hop thu 12 s6 lwong théng diép t6i da hdp thu c6 thé
chira. Thude tinh ndy c6 thé nhén 3 gid tri:

¢ Dung lwgng 0: Hop thu khong thé cé thong diép doi nhan. Tién
trinh giri phai doi dén khi tién trinh phia bén kia nhin duoc thong

diép. Hai tién trinh phai dér_;gl b héa khi truyén thong diép.
¢ Dung lwong hitu han: Hop thir kich thudc n c6 thé chira tdi da n
thong diép. Néu hép thu chua ddy, thong di¢p méi gii duge dat
- trong hdp thu (c6 thé chinh thong diép hodic dia chi thong diép duoc
ddt vao hép thu). Sau d6 tién trinh giri c6 thé tiép tuc thyuc hién cong
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viéc ciia minh. Khi hop thw ddy, tién trinh giri phi doi cho dén khi
hop thu c6 chd tréng.

¢ Dung lwrgng vd han: Moi thong diép co thé duoc dit trong hdp thr,
Tién trinb gii khéng bao gid phai ngimg.

Trudmg hop dung lugng 0 duoc goi la chuyén thong diép khong co bd
dém; con hai trudmg hop kia 1 bd dém ty dong. Trong trudmg hop dung
lwong khac 0, sau khi giri thanh cong thong diép, tién trinh khong xac dinh
duoc khi nao thong diép dén dich. Néu théng tin nay quan trong trong qua
trinh tinh todn, tién trinh gid phai hoi tién trinh nhan mot céch tudng minh
& biét khi nao théng diép dén dich. Vi du, tién trinh P giri thong diép dén Q
va c6 thé tiép tuc thuc thi chi khi thong diép dén dich. Tién trinh P thuc hién
hai iénh sau: Send(Q, mess) va Receive(Q, mess), con tién trinh Q thyc thi
hai 1énh: Receive(P, mess) va Send(P, ack). Kiéu giao tiép nay dugc goi la
giao tiép ddng bé.

C6 mot trudng hop dac biét khong ndm hodn todn trong ba giai phap
néu trén:

e Sau khi giri thong didp, tién trinh van tiép tuc thuc thi. Tuy nhién,
tién trinh nhan chua nhéin thong diép ma tién trinh gui lai tiép tuc g
tiép thong diép khac, thi thong di¢p diu tién bi mit. Uu diém cua
phuong phap nay 1a thong diép 16n khong bi lap nhidu lan. Nhuge
diém 1a lam phuc tap cdng viée 14p trinh. Cac tién trinh cin dong bd
héa mdt céch tuong minh dé dam béao thong diép dén dich va ca bén
piri 13n bén nhan khong déng thdi thao tac trén bo dem.

e Tién trinh sau khi giri thong diép s& doi cho dén khi phia bén kia trd
1&i. Phuong phap nay dugc st dung trong HDH Thoth. Thong digp
6 kich tHude ¢b dinh (8 tir). Tién trinh P sau khi giri thong diép sé
bi phong toa cho dén khi phia nhan nhén dugc thong diép va giri
théng diép tra 1oi reply(P, mess). Thong diép tra 101 s€ nim dé 1én
ving dém cua thong diép gbc. Diém khdc biét duy nhét giita thong
diép gui va tra 10i 1a thong diép gtti 1am tién trinh giri bi phong toa,
con thong diép tra 1oi 1am ca hai tién trinh tiép tuc hoat dong.

Phuong thic giao tiép déng“bé niy c6 thd d& dang md rong thanh h§
théng goi thi tyc tirpxa-(Remote Procedure_Call - RPC) véi diy du chic
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nang. Moi h¢ théng RPC déu dua trén mét ¥ tudng 13, trong mét hé thdng co
mdt CPU, 161 goi thu tuc hay chuong trinh con giéng nhu viée chuyén thong
diép, tién trinh giri s& bj treo cho dén khi tién trinh nhén gui thong diép phan
hoi bién nhén. Sau nay c¢é thé thdy RPC ¢6 thé mé rong cho phép céc tién
trinh trén cac may tinh khac nhau c6 thé phdi hop lam viéc v6i nhau.

6.7.4. X ly biét 1& (Exception Conditions)

Uu diém cua hé thdng chuyén théng diép ndi bafltlfrong méi trudng phan
tan vi tién trinh ¢ thd ndm trén cac may tinh khic nhau. Tuy nhién, kha
nang xuét hién 13i trong mdi trudong nay rét 16n, do dé cin mdt co ché khéc
phuc (xir y biét 18).

T Tién trinkh bi két thiic

Tién trinh giri hodc nhén c6 thé bj phong toa truée khi xtt 1§ xong théng
diép. Tinh huéng ndy c6 thé khién thong diép khéng bao gitr nhan dugc
hogc tién trinh phai doi mét théng diép sé khong bao gi¢r dén. Xét 2 truong
hop sau:

1. Tién trinh P doi thong diép tir tién trinh Q di két thuc. Néu khong co
co ché giai quyét, P s& bi phong téa vinh vién. Trong trudng hop
nay, hé théng c6 thé hoic cho P két thuc hodc bdo cho P biét Q da
két thuc.

2. Tién trinh P ¢6 thé giri mét théng diép cho tién trinh Q da bi ngét.
Khong c6 vin dé gi xay ra trong phuong phép bd dém tu déng, P
tiép tuc hoat dong. Néu P cén xac dinh théng diép cia minh d3 duoc
Q xir Iy chua, P phai lap trinh tudng minh dé doi xdc nhan tir Q.
Trong trudng hop khéng c6 bd dém, P s& bi phong téa hoan toan.

Gibng nhu trong trudng hop 1, hé thdng c6 thé ho#ic cho P két thic,
hoac bao cho P biét Q da két thic.

T Mdt thong dicp

Théng di¢p P giri cho Q c6 thé bi mét (do 15i phin cimg hay 18i duomg
truyén). C6 ba phwrong thire co ban khic phuc didu nay: .

1. HDH chiju trach nhiém phat hién va sau do gu’x lai thong di&p bi mat.

2. Tién trinh gui ¢ trach nhiém phat hlen v truyén lai thong diép néu
thdy cin thiéf: '
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3. HDH chiu trach nhiém phat hién mét thong diép. Sau d6 HDH bao
cho tién trinh giri thong diép bi mét. Tién trinh gm tr dong dua ra
phuong thirc gial quyét.

Khéng phai viéc phat hién 16i lac nao ciing quan trong. Trén thuc 1,
bén canh cac giao thiuc mang Khong dam bao chuyén thdng diép tin cdy thi
van ¢6 giao thitc dam bao tinh tin cly khi chuyén (TCP). Chinh ngudi sir
dung phai chi rd (nghia la hodc béo v&i hé théng, hogc tu-14p trinh) xem ¢
cin dam béo tin cdy trong qua trinh truyén khong.

Lam thé nao d¢é phat hién mét thong diép? Phuong phap phd bién nhét
14 st dung co ché timeout (hét thoi gian). Sau khi gui thong diép di, tién
trinh gori s& doi thong diép bién nhén tir phia bén kia trong mdt khoang thoi
gian dinh trudc. Néu hét khoang théri gian ndy ma chua nhén duoc phan hdi,
HPH (hoiic tién trinh) xem nhu thong diép da mét va gui lai théng diép. Co
thé thong diép khong bi mét, ma chi dén mudn. Khi d6, s& c6 hai ban sao
cia cung mot théng diép truyén qua mang. C6 thé sir dung k¥ thuét danh 56

“thir trr ¢ phan biét cac thong di€p.

@ Thong digp bi 16i

Théng diép co thé dén dich, nhung bi 15i trén dudmg truyén (vi du
nguyen nhan do nhidu xuét hién trén kénh truyén). Truong hop nay cling
glong nhu trudng hop mit théng diép. Thuong HDH phai gt lai thong diép
gbc. Céc k¥ thudt nhu téng kiém tra (checksum) hay bit chin 1é (parity bit)
duoc sir dung dé phat hién 151 trong thong diép.

6.8. NHAN XET

Khi nhiéu tién trinh tudn tr két hop voi nhau dé chia sé dir liéu, HDH
phai dam bao doc quyén truy xudt. M6t cach giai quyet 1a dam bao tai mot
thoi diém chi ¢6 ding mét tién trinh (hay thread) thuc thi doan ma trong
mién ging. Nhiéu thudt toan dugc dua ra dé giai quyet vAn d& mién ging.
Nhuoe diém chinh trong viéc sir dung doan md & muc ngudi dung la tinh
trang busy waiting. Semaphore khéc phuc dugc nhuoc diém nay.
Semaphore c6 thé dugc sur dung dé giai quyét rat nhidu van dé dong bd héa
va c6 thé duoc cai dat-hiéu.qua néu phén cung hd tro cac thao tac don nhat.
Viing gang ¢o thé duocsir dung dcoiai quydtevian dé doc quyén truy xuht
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cling nhu cic vin dé dong bd mdt cach an toan va hiéu qua. Monitor cung
cAp k¥ thuat ddng bd dé chia sé nhimg loai dit lidu triru twong. Bién kiéu
condition cung cAp phirong phép cho phép thi tuc tw phong toa chinh né cho
dén khi n6é duge phép khai phuc.

- CAU HOI ON TAP

1. Tai sao phai chia sé thong tin va nhitng van dé gap phai khi chia sé
théng tin?

2. Trinh bay cac giai phap ddc quyén truy xuat,

3. Trinh bay cac gidi phap déng bd co ban.
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Chwong 7
BE TAC

Trong hé théng, nhiéu tién trinh canh tranh nhau quyén st dung leong
hit han tai nguyén. Khi yéu céu tai nguyén ma chwa duge dép mg, tién
trinh bi phong toa. C6 thé tién trinh s& & méi trong trang thai phong toa
néu tai nguyén yéu céu bi céc tién frinh khéc ciing & trang thai phong toa

chiém gitr. Tinh huéng nay duoc goi la bé tic va da duwoc noi qua & phéan
semaphore trong Chuong 6. Chuwong nay trinh bay cac phuong thire gidi
quyét bé tic cia HPH. .

7.1. MO HiNH HE THONG

Trong qué trinh hoat ddng, cic tién trinh canh tranh nhan quyén su
dyng tai nguyen hé thong C6 nhidu kiéu tai nguyén, trong mdi kiéu c6 thé
¢é nhidu dbi tuong gibng nhau. Vi du, khong gian b9 nhé, CPU, file va thiét
bi vao/ra (nhu may in va dia tir) 1a cac kidu tai nguyén. Néu hé théng c6 hai

" CPU, thi kiéu tal nguyén CPU s& co hai dbi tuong. Khi tién trinh yéu cau

mot kiéu tai nguyen hé théng c6 thé cép phat bét ky d6i twong nao clia kiéu
tai nguyén cho tién trinh. Tién trinh c6 thé sit dung nhidu tai nguyén dé hoan
thanh cong viéc cua minh, tuy nhién, lvong tai nguyén tién trinh yéu céu
khong thé vuot qua tdng luong tai nguyén cha hé théng. Tién trinh sir dung
tai nguyén theo trinh tu:

1. Yéu ciu (Request) Néu khong duoc hé théng dap tmg ngay thi tién

trinh phai dgi cho dén c6.
2. S dung (Use): Tién trinh sir dyng tai nguyén.
3. Giii phéng (Release): Fifrrtrintrtrédtainguyén-eho hé théng.
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HDH thudng cung cip cho chuong trinh nguoi ding cac 101 goi hé
théng thue hién yéu cdu va giai phong thiét bi; yéu cdu md va dong file; yéu
cdu chp phat va giai phong bd nho. Yéu cdu va giai phéng cac tai nguyén
khéc ciing c6 thé duge thuc hién thong qua cac thao tic wait va signal trén
semaphore. HPH c6 bang tai nguyén hé théng, qua d6 xac dinh dugce trang
thai cAp phat tai nguyén (da cAp phat hay chua cép phat, cAp phat cho ai,...).
Néu yéu chu tai nguyén ma khong duoc dap tng, tién trinh bi phong tda tai
hang dgi tai nguyén.

Tap hop tién trinh & trong trang thai bé tic néu mdi tién trinh dgi mot
su kién gay ra béi tién trinh khac ndm trong clng tép hop. O day quan tim
chit yéu dén su kién chiém giir va giai phong tai nguyén.

7.2. DAC PIEM CUA BE TAC

" B& thc 1 tinh trang kh6éng mong mudn, vi khi xay ra khong tién trinh
nao ¢ thé két thic, tai nguyén hé théng bi chiém gitr. Trude khi trinh bay
céc giai phap xir 1y, cin tim hiéu mot sé déc diém cua hién tugng nay.
7.2.1. Didu kién can

Bé tic s& xay ra néu bén didu kién sau dé_ng thor xuét hién:

I. Ddc quyén truy xuét (Mutual Exclusion): it nhét mdt tai nguyén bi

~ ndm giit thude kiéu khéng thé diing chung. Nghia 13, tai mot thoi
didm chi c6 t6i da mét tién trinh duge quyén sir dung tai nguyén.

2. Giit va ché (Hold and wait): Phai co tién trinh dang nim gitt tai
nguyén déng thoi lai ché tai nguyén bi tién trinh khac chiém gir.

3. Khong chiém doat (No preemption): Hé théng khéng thé tude doat
tai nguyén cia tién trinh, trir khi tién trinh cht dong giai phong tai
nguyén khi khdng cAn thiét.

4. Vong doi (Circular wait): Tn tai tp hop céc tién trinh {Po, P, ..., Pn}
dang trong trang thai ch¢ tai nguyén. Trong do Po chr tai nguyén bi
P, nim giit, Py chd tai nguyén bi P, nam gifr,..., Py chd tai nguyén
bi P,y nim gitt va P,, cho tai nguyén bi Py ném gifr.

Ca bén didu kién trén phai ddng thoi xuét hién thi hién tuong bé tic moi

xdy ra. Didu kiéd Vong-dei kéo_theo dity kién Gii va Chd, do d6 bbn diéu
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kién nay khong han hoan toan doc 1ap v6i nhau. Tuy nhién, s€ thudn tién
hon néu xét tach biét cac diu kién nay. '

7.2.2. B thi phan phéi tai nguyén

Db thi c6 tap dinh V va tip cung E. Tép dinh V duoc phén thanh hai
loai: P = {P|, Ps,..., P,} mg vdi cac tién trinh va R = {R,, Ra,..., Rn} Umg
véi kidu tai nguyén coa hé théng. Cung yéu cdu P; — R, huéng t tién trinh
P; t&i tai nguyén Ry, ¢6 v nghia P; d3 yéu cdu mot dbi tuong cua kiéu tai
nguyén R; va hién thoi P; dang trong trang thdi doi. Cung phdn phéi R; — P;
huéng tir tai nguyén R; 161 tién trinh P;, ¢6 nghia 1a mot ddi twong cta kiu
tai nguyén R; da dugc cAp phat cho tién trinh P;. Trén Hinh 7.1a, tién trinh P
duoc biéu dién la cung tron, tai nguyén R; 12 hinh vudng. Do kiéu tai nguyén
R; c6 thé c6 nhidu déi twong, ching ta biéu dién mdi dbi tugng 12 mot chim
nhé bén trong hinh vuéng. Luu ¥, cung yéu cdu chi ndi t6i hinh vudng R;,
trong khi do cung phén phéi phai duoc chi 16 xuét phat tir chim nao bén
trong hinh vudng.
R Ry
R R ] o @

Rs
;.
)
R: [| Ra H B R E
R’

(@) {b) fe) -

Hinh 7.1. B thi phan phdi tai nguyén
Khi tién trinh P; yéu ciu dbi twong tai nguyén R;, hé théng bd sung mot
cung yéu cdu vao do thi phan phoi tai nguyén. Khi co6 th¢ dap ing yéu céu,
hé thdng ngay lap tic phuyén cung yéu cdu thanh cung phan phéi. Cung
phan phoi bi x6a bd khi tién trinh giai phong tai nguyén.
- D4 thj phin phéi tai nguyén trén Hinh 7.1a mé ta tinh hudng sau:
= {Py, P2, P13}, R = {Ry, Ry, R3 Ry},
= {P; — Ry, P» =R Ry —Po, Ra 17: B2y R2 1 Ry, R3 — Ps}
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Sé dbi twong cua mbi tai nguyén: R, co 1 dbi tuong, Ry ¢d 2 dbi tuong,
R; ¢6 1 dbi twong, R4 ¢6 3 ddi tuong.

Trang thai céc tién trinh: P, dang gir mot ddi tuong tai nguyén R, va
dang dgi mot d6i tuong R,. P, dang giir mot dbi tugng R; va dang dogi thém
mdt dbi twong Rs. P3 dang gilr mot dbi tuong Rs.

Véi db thi phén phéi tai nguyén, co thé thdy, néu khéng c¢6 chu trinh
trén & thi thi khdng tién trinh nao bi bé tic. Tuy nhién, néu dd thi c6 chira
chu trinh, bé tic chuwra chic, ma chi ¢6 kha niang xuét hién. Néu mdi kiéu tai
nguyén cb dung mot dbi tuong, thi chu trinh din dén bé tic va mdi tién trinh
trong chu trinh déu roi vao trang thai bé tic. Khi d6, chu trinh trong db thi la
didu kién cin va du cho trang thai bé tic. Nhung, néu kiéu tai nguyén co6
nhiéu dbi tuong, chu trinh khong nhit thiét kéo theo bé téc (chu trinh la didu
kién cén nhung chua dn).

Xét dd thi phan phéi tai nguyén trén Hinh 7.1b, gia st P3 yéu ciu mét
dbi twong Ry. Do hé théng khéng con dbi twong tii nguyén Ry rdi nén cung
yéu ciu P; — R, duge thém vao db thi. Lic nay, xuét hién hai chu trinh:
(P, —> R, —» P, — R; — P3 — R; — P;) va (P, — R3 — P; — Ry — Py).
Ba tién trinh P|, P, va P; bé tc: P, doi R; — bi chiém dung béi Ps. P; doi P,
va P, gidi phéng Ry, con Py doi P, giai phong R;. D6 thi phan phéi tai
nguyén trén Hinh 7.1c ¢6 chu trinh (P; — Ry — P3 — Ry — Py). Tuy nhién,
khéng c6 bé tic vi P4 c6 thé giai phong mét dbi twong Ry. Tai nguyén nay
sau d6 co thé duoc cAp phét cho P3 (chu trinh bi pha v&). Tém lai, néu db thi
phéan phdi tai nguyén khong c6 chu trinh, thi hé théng chic chin khoéng &
trong trang thai bé tic. Nguoc lai, néu c¢é chu trinh, hé théng c6 thé roi vao
trang thai bé tic. Chung ta can chi ¥ t6i diém nay khi giai quyét hién tuong
bé tac.

7.2.3. Giai quyét bé tic
C6 ba giai phap cho hién tuong bé tic nhu sau:
1. Pam bao hé théng khéng roi vao trang théi bé tic.
- 2. Cho phép hé thdng roi vao trang thai bé tic rdi sau d6 khic phuc.
3. B qua tit ca cac vin dé va gia dinh bé tic khong bao gi¢ xuét hién

trong hé théng. Phuong phép nay dugc sir dung trong nhidu HPH, ké
ca UNIX.

118




Phén nay chi md ta ngin gon cic gidi phép, chi tiét dwoc trinh bay trong
phén sau. Pé dam bao khong xdy ra bé téc, hé théng cb thé sir dung phuong
phdp Ngéan chin hodc phwong phdp Tranh. Ngan chin 14 phuong phap ngin
khong cho it nhat mdt trong bén didu kién can cua bé tic xuft hién. Nguogc
lai, phuong phap tranh doi hoi tién trinh phai bao truéc cho HDH céc thong
tin lién quan dén nhu cdu tai nguyén ctia minh. Véi nhimg thong tin biét
trude ndy, khi tién trinh xin cAp phat tai nguyén, hé théng c6 thé quyét dinh
lidu ¢6 nén clp phat cho tién trinh khéng. Véi mbi yéu cdu, hé thong xét
lugng tai nguyén chua cé‘.p phét, luong tai nguyén da cip phat, cac yéu cau

_cép phat va giai phong tai nguyén sip xuvit hién dé quyét dinh xem co thoa

mén yéu ciu hay khong.

Néu hé théng khong sir dung phuong phép nao trong hai phuong phap
trén, trang thai bé tic c6 kha nang xuit hién. Khi d6 hé théng cin xic dinh
bé tic xuét hién chura va sau d6 thi khéc phuc nhu thé nao.

Néu hé théng khdng dam bao bé tic khéng xuét hién va ciing khéng cé
co ché kiém tra va khic phyc bé tic, hé théng c6 thé roi vio trang thai bé tic
ma khong nhén ra. Lic do, hidu sudt tdng thé hé thdng bi suy giam vi nhiéu
tai nguyén bi cac tién trinh trong trang thai phong toa chiém giir, ngay cang
nhidu tién trinh roi vao bé tic khi yéu ciu thém tai nguyén. Cubi cing, hé
théng ngimg hoat déng va phai khoi dong lai mét cach thu cong. Mic du
giai phap nay c6 vé khéng én, nhung trén thyc té lai dugc st dung rong rai
nhit. Néu bé tic xuit hién khdng thudng xuyén (mét 1An/nim) viée cai dat
cac giai phap Ngan chan, Tranh hay Phat hién va. Khéc phuc bé tic qua
tén kém.

7.3. NGAN CHAN BE TAC

Bé tic c6 bbn dic diém duoc xem 1a didu kién cin. Nhu vay, chi cin
ngin khéng cho mét trong bén didu kién nay xuét hién la c6 thé ngan chin
bé tic. _

7.3.1. Pdc quyén truy xuét (Mutual Exclusion)

 Piéu kién ddc quyén truy xuit ludn ding v6i nhimg tai nguyén khong
thé chia sé (vi du may in). Nguoc lai, kiéu tai nguyén cé thé chia'sé (vi du
file v6i thube tinh chi doe) Khdng doihoi déo quyén truy xuat, do d6 khong
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lién quan t6i hién tugng bé tAc. Do ban chét tai nguyén, nén khorg thé ngan
chan bé tic bang cach loai bo didu kién déc quyén truy xudt.

7.3.2. Gitr va cho

Dé ngan chin didu kién Gift va Chd, phai dam bao chi khi khéng nim
gilr tai nguyén thi tién trinh méi dugce yéu cdu tai nguyén. Giai phap tha
nhét 1a trude khi thuc thi, tién trinh yéu cdu tit ca cdc tai nguyén cén thiét.
Giai phap thu hai 13, trude khi yéu cdu thém tai nguyén, tién trinh phai giai
phong tit ca cac tai nguyén minh dang chiém git. Pé minh hoa su khac biét
giita hai giai phap nay, xét tién trinh sao luu dit lidu tir bing tr vao 5 cimg,
sip xép céc file, sau do6 in két qua ra may in. Néu tién trinh yéu céu t4t ca tai
nguyén ngay tir diu thi phai yéu clu ca ba loai tai nguyén (bing tir, & cling
va may in). Mic du chi sir dung vao giai doan cudi; nhung tién trinh s& gii
may in trong sudt qué trinh thuc thi. Phuong phap tht hai cho phép tién
trinh chi yéu céu bing tir va & dia lic dau. Tién trinh chuyén dit lidu tir bing
tir vao dia, 1oi giai phéng c hai tai nguyén nay. Tién trinh tiép tuc yéu cau 6
dia va may in. Sau khi chuyén dir liéu tir 6 dia ra mdy in, tién trinh giai
phong tAt ca cac tai nguyén rdi két thuc. Cac giai phdp ndy cé hai nhuge
diém chinh. Thir nhit, hidu qua sir dung tai nguyén thip vi nhiéu loai tai
nguyén bi chiém gift ﬁgay tir dAu nhung chua chic dugc sit dung ngay. Thir
hai, c6 thé x4y ra hién twong chét d6i. Tién trinh co thé phai doi vo han vi ¢6
thé céc tai nguyén can thiét da bi cip phét cho tién trinh khac.

7.3.3. Khéng chiém doat

. Chting ta ¢ thé ngan chan bang cach: Khi tién trinh dang gitt mot s tai
nguyén va yéu céu thém tai nguyén da bi chiém gif, thi trude khi tién trinh
bi phong toa, hé théng s& thu hdi toan b tai nguyén da cép phat cho tién
trinh. Tai nguyén sau khi thu héi dugc dwa vao danh sach tai nguyén chua
cép phat. Tién trinh s& chi khoi dong tai néu duge chp phat lai tai nguyén cii
va tai nguyén méi yéu chu. Mét giai phap linh hoat hon 14, khi tién trinh yéu
chu tai nguyén hé théng kiém tra xem cé dap tmg duoc khéng. Néu c6, hé
théng cp phat cho tlen trinh. Néu khong, hé thong kiém tra xem nhimg taj
nguyén nay ¢ bi chlem gift boi cac tién trinh da.ng trong trang thai phong
tda hay khong. Néu c6, hé théng thu hdi tai nguyén cia tién trinh dang bi
phong toa dé cip phat che {ién Trinh véu cau. Nguot lai, tién trinh yéu cau
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s& phai doi. Trong khi bi phong toa, mot s tai nguyén cna tién trinh ¢6 thé
bi thu héi cho cac tién trinh khéc. Tién trinh chi co thé khoi dong lai khi
duge cAp phét thém tai nguyén méi va 14y Jai cac tai nguyen da bi thu héi
khi con & trang thai phong toa. Phuong phap nay thuorng ap dung cho nhing
tai nguyén ma trang thai cd thé luu lai va khoi tao dé& dang (thanh ghi hay b
nhé trong), nhung khéng thd 4p dung cho céc loai tai nguyén nhu may in
hay bang tur.

7.3.4. Vong doi

C6 thé ngin chin diéu kién "vong doi" bang cach danh sb thir tu cho tat
ca cac tai nguyén, va tién trinh phai yéu chu tai nguyén theo thir ty tang dén.
Gia st R = {R|, Ry,... R} 1a tap tai nguyén, ta gan cho mdi tai nguyén mot
sd th ty (STT) nguyén duy nhét. Cach danh STT phai dam béo ¢6 thé so
sanh duoc STT cia hai tai nguyén, nham x4c dinh tai nguyén nao ding
trude, tal nguyén nao dung sau. Ngh1a 1a vé mit hinh thire, ta dinh nghia
ham F: R — N, trong d6 N la tip cac sb nguyén. Vi du, néu R bao gom bang
tir,  dia va may in thi ham F ¢6 thé dinh nghia nhu sau: F(bang tu) =1,
F(6 dia) = 5, F(may 1n) = 12. Xét phuong phép ngén chan ' 'bé tic" sau day
Tién trinh phai yeu céu tai nguyén theo STT tang dan. Nghla 1a, luc dau tién
trinh ¢6 thé yéu ciu bét cir tai nguyen R; nao. Sau do, néu yéu cau thém tai
nguyén R; thi F(R;) > F(Rj). Néu cin nhidu dbi tucmg trong cung maot kiéu
tai nguyén, tién trinh phai yéu clu trong mot yéu cAu duy nhit. Vi duy, véi
ham F trén, néu mudn st dung bang tir va may in tai cling thoi diém, thi tién
trinh phai yeu cau bang ttr trude khi yéu cu rnay in. Giai phap tuong duong
14 khi yéu ciu RJ, tién trinh phai glal phong tAt ca c4c tai nguyén R; ma
F(R)) > F(R)). Néu sir dung hai quy tic nay, thi vong doi khong bao gi0 xay
ra (co thé chimg minh bing phan chung).

7.4. TRANH BE TAC

Cac thuat toan ngan chin bé tic dat ra quy thc ma tién trinh phai tuin
theo khi yéu cdu tai nguyén nhim ngin can mdt trong bbn diéu kién bé tic
xuét hién. Nhuge diém cia g1a1 phép nay la giam hiéu suft st dung tai
nguyén cling nhu hiéu suat tong the hé thong Mot thuat toan tranh bé tic
khac 1a, yeu cAu tiénl ik cung TPt thong - tin vé& viée sir dung tai
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nguyén. Vi du, trong hé théng ¢6 mot bing tir va mdt mdy in, hé thdng c6
thé biét tién trinh P yéu ciu bing tir trude yéu ciu may in. Nguogc lai, tién
trinh Q yéu cdu may in trudce bang tir. V&i nhitg hidu biét khi ndo tién trinh
s€ yéu ciu va giai phong tai nguyén, hé théng c6 thé quyét dinh viée cp
phat tai nguyén. Khi c¢6 yéu cau, hé théng xét trang thai cip phat tai nguyén
(chc tai nguyén hién cd; cic tai nguyén da cip phét; cic yéu clu xin va giai
phong tai nguyén trong tiwong lai) dé quyét dinh xem ¢6 cép phat tai nguyén
cho tién trinh hay khong. Cac thuat toan khdc nhau c6 thé déi héi biét trude
cac kiu théng tin khac nhau. Théng thuong, tién trinh khai bdo sb lugng
cuc dai cac kiéu tai nguyén ma no cin.

7.4.1. Trang thai an toan

Hé théng & trong trang thai an toan néu cé thé chp phat diy du tai
nguyén cho mdi tién trinh ma khéng bi "bé tic". Dinh nghia mét cach hinh
thirc, hé théng & trong trang thai an toan chi khi tdn tai mt ddy an toan. Day
tién trinh <Py, P,,... P> dugc goi 14 an toan trong trang thai phan phdi tai
nguyén hién thoi, néu yéu clu tai nguyén cta tién trinh P; c¢6 thé duoc dap
ung bing céc tai nguyén chua cap phét ciing céc tai nguyén dang bi gitt béi
tit ca céc P;, v&i j < i. Khi d6, néu tai nguyen tién trinh P; dang cin khong
dugc dap Lrng ngay, P; c6 thé doi t6i khi tit ca céc P; két thic. Sau dé, P; ¢6
thé duoc cép phat du tai nguyén cén thiét dé thuc hién nhiém vu ctia minh.
Khi P; két thuc, Py o thé 1y duge cac tai nguyén can thiét,... Néu khéng
t6n tai day nhu vy, hé thdng duoc xem la khéng an toan.

Tién = Lwong @ Lwong cin
trinh = cantbida  hién thoi
--Khéng dege : .
Trang ihi Clm_\'iu'tn)ng
A toin i Py 10 5
Traug thaf
Khong iu l:in Pl . 4 2
Trang thas BS e PZ 9 2

(a) . (b}

Hinh 7.2. Minh hoa trang thai bé tic
Trang thai an toan khong phai 12 trang thai bé tic. Nguoc lai, trang théi
bé tic 1& mét tradg thii Khong an {oan. Tuy nhién, khong phai trang thai
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khoéng an todn nao ciing 1a trang thai bé tic (Hinh 7.2a). Trang thai khong an
toan cé thé din dén bé tic. Chimg ndo hé théng con & trang thai an toan,
HPH c6 thé ngan chin bé tic. Trong trang thai khoéng an toan, HDH khong
thé ngan chin cac tién trinh yéu cAu tai nguyén va 6 thé dan dén bé tc.

Dé& minh hoa, xét hé thng c6 12 biang tir véi 3 tién trinh: Py, Py, P,
trong d6 Py cén tbi da 10 bang tir, P, cdn 4 bang tir va P; cin 9 bang tir. Gia
str tai thoi diém to, Py dang giir 5, Py gilt 2 va P, gifr 2 bang tir (3 bang tir
chua cép phat). Vi dy nay minh hoa trén Hinh 7.2b. Tai thdi diém to, hé
théng frong trang thai an toan vi diy <P,, Py, P»> théa mén diéu kién an
toan. Py ¢6 thé 14y 2 bang tir, thuc thi, rdi giai phéng (hé théng c¢6 5 bang tir
r51); ké do P 1y thém 5 bang tur, thye thi va giai phong (luc nay hé théng c6
10 bing tir rdi). Cubi cling P, thuc thi va giai phong céc tai nguyén (cudi
ctiing hé théng c6 12 bing tir r8i). Luu ¥, tir trang théi an toan c6 thé dan dén
trang thai khong an toan. Gia sir tai thoi diém t;, P> yéu chu va duge cz"'tp
phat thém 1 bang tir. Hé théng s& khéng & trang thai an toan nita. Lic nay,
chi tién trinh P ¢6 thé 14y da bing tir theo nhu cau ciia minh va khi Py tra
lai, hé théng c6 4 biang tir. Trong khi d6, Py c6 thé yéu cédu thém 5 hoic P,
yéu cau thém 6 bing tir, do hé théng khong thé dap tmg duoc nén Py va P,
roi vao trang thai bé tic. Sai 1dm & day 12 cip phat thém mét bang tir cho Ps.
Néu bét P, doi t6i khi cde tién trinh khac két thiic va giai phong tai nguyén,
hé théng ¢6 thé tranh duoc trang thai bé tic.

C6 thé dam bao bé thc khong xudt hién bing cach bt hé théng luén &
tré.ng th4i an toan. Ban déu, hé théng & trang thai an toan. Khi tién trinh yéu
cAu tax nguyén, hé théng phm quyet dinh xem liéu c6 nén chp phat khong.
Yéu ciu chi duoc dap ung néu sau khi cép phat, hé théng van & trang thai an
toan. C6 thé khi yéu cdu va hé théng cé di tai nguyén, nhung tién trinh van
phai doi. Do d6 hiéu suét sir dung tai nguyén ciing khong cao. '
7.4.2. Thuat toan D thj cap phat tai nguyén

Néu mbi kidu tai nguyén chi c6 dung mét dbi tuong, thi c6 thé ap dung -
dd thi cip phat tai nguyén trong muc 7.2.2 dé tranh bé tic. Ngoai cung Yéu
cAu va Phan phdi c6 thém cung Nhu ciu. Cung nhu cdu P; — R; chi ra tién
trinh P; c¢6 thé yéu chu tai nguyén R; tai thoi diém nao d6 trong tuong lai.
Cung nay c6 hudng gidng cung yéu cAn, nhunp duoe biéu dién béi mot

123



dudng dirt nét. Khi tién trinh P; yéu cdu tai nguyén R;, cung nhu cdu P;— R;
bién thanh cung yéu cau. Twong tu, khi P; giai phéng R;, cung phan phéi
R; — P; duge ddi thanh cung nhu cdu P;—R;. Gia sw tién trinh P; yéu clu tai
nguyén R;. Yéu céu chi c6 thé duoc thoa man khi viée chuyén cung yéu ciu
P; — R; thanh cung phén phdi khéng tao nén chu trinh trong dd thi cdp phat
tai nguyén. O dy thuit toan xdc dinh chu trinh trong dé thi c¢6 dd phuc tap
O(n?), voi n 1a sb tién trinh trong hé thdng. Néu khéng c6 chu trinh, thi sau
khi cAp phat tai nguyén, hé théng van & trong trang thai an toan. Nguoc lai,
néu cé chu trinh, viéc cAp phat s& dit hé thong trong trang th4i khong an
toan. Do vay, tién trinh P; s& phai doi.

7.4.3. Thuat toan Ngan hang

Thut todn dd thi cAp phat tai nguyén khéng ap dung duoc néu kiéu tai
nguyén cé nhidu dbi twong. Khi d6, phai str dung thudt toan Npan hang
(duoc ap dung & bd phéiﬁ cho vay cia ngan hing). Ngudi vay (tién trinh) s&
duoc ngin hang (bd phén quan ly tai nguyén) cdp mot han muc tin dung
(sb ti_én cuc dai khach hang duoc vay). Khach hang c¢é thé vay dudi han mirc
tin dung ctia minh. Khi vay thém, khach hang chua phai tra ngay lap tic
khoan vay trudc. Viéc cho vay cia ngén hang dec_yc xac dinh dua trén trang
thdi clia ngén hang, tirc 1a luong tién mit ¢6 sfin, han mirc tin dung va sé
tién vay cia timg khach hang. Néu ngan hang c6 thé thoa min it nhat mot
khéch hang nao do (ké ca khi ngudi nay vay tdi da bang ding han mc tin
dung) thi ngan hang c6 thé dgi dén thoi han thanh toan, rdi thu toan b sb
tidn nay v&, sau dé tiép tuc phuc vu khach hang khac. Néu tét ca khach hang
déu ¢o thé vay dugc theo nhu céu clia minh (tat nhién khéng vugt qua han
mite tin dung) va sau dé tra lai tié_n cho ngén hang thi ngén hang & trong
trang thai an toan. Trong thudt toan Ngin hang, tién trinh thong béo sb
lugng cyc dai cac débi tuong cua mbi kiéu tai nguyén cén thiét. Khi tién trinh
yéu céu tai nguyén, hé théng phai x4c dinh liéu sau khi cdp phat thi hé théng
¢6 con trong trang thai an toan khong? Néu co, tai nguyén duoc cip phat;
nguge laik, tién trinh phai doi. Sau diy 1a mét s cdu truc dir lidu bidu dién
trang thai hé thong véin la s-f'). cac tién trinh coa hé théng va m 14 sb cac kiéu

tai nguyén:
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Available[1..m]:
Max{1..n, 1..m]:

Allocation[1..n, 1..m]:

Need[1..n, 1..m]:

Sé lugng cac tai nguyén trong mdi kicu tai

‘nguyén. Available[j] = k, nghia la kiéu tai nguyén

Rjcok dbi tuong chua cAp phat.
Ma tran xac dinh y€u cAu 16n nhit cia mdi tién

trmh Max[i, j] = k, nghia la tién trinh P; c6 thé yéu
cAu nhiéu nhét k déi tugng tai nguyén R;.

Ma trn xac dinh sb luong do1 tuong ciia moi kiéu
tai nguyén hién thoi dugc cip phat cho mbi tién
trinh. Allocation[i, j] = k, nghia 14 P; hién thoi duge
cAp phat k dbi tugng R;.

Ma tran x4c dinh Iuong tai nguy€n cAn thiét cua
mdi tién trinh. Need]i, j] = k, nghia la P; ¢6 thé cén
thém k déi tugng tai nguyén R; dé hoan thanh
nhiém vu.

Nhur vy, Need(i, j] = Max[i, j] — Allocation(i, j].

Gia sir X va Y 1a vector ¢4 d6 dai n. Ta dinh nghia X <Y khi va chi khi
X[i] < Y[i] véimoii=1,2,..,n. Vidy, nduX=1{1,7,32}vaY={0,321}
thi Y < X. Pinh nghia Y <X nduY<XvaY#X Co thé xem modi hang
trén ma trin Allocation va Need nhu mot vector, ky hiéu la Alloca’uon| va
Need;. Allocation; x4c dinh nhimg tai nguyen hlen thoi P; dang ndm gifl,
Need; xac dinh nhimg tai nguyén ma Pjco thé yéu cu dé hoan thanh nhiém vu.

F Thugt todn xdc dinh trang thdi an toan

Thudt toan sau xac dinh trang thai cia hé thdng c6 an toan hay khong:

1. Gid str Work va Finish 12 vector co dd dai m va n. Khoi tao
Work = Availble va Finish[i] = false véii=1, 2., n

2. Tim i théa man ca hai r?iéu kign: Finishli] = false va Need; < Work. Néu
khong co i nao nhw thé, chuyén qua bwoc 4.

3. Work = Work + Allocation;; Finish[i] = true. Quay lai bwoe 2.

4. Néu Finishii] = true v&i tat ca i thi hé thong & trong trang thai an toan.

DC) phtre tap cia thudt toan nay 14 O(m x nz).

& Thuft todn Yéu cdu Tai nguyén

Gia st Request‘ la vector yéu cau cia tién trinh P;. Requesti[j] = k, nghia
14 tién trinh P mubndbi-trono-cha-kitu-tai-nguyém R;. Khi tién trinh P;
yéu cau tai nguyén, cac/bude sau diy duae thiigHién 1an luot: '
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1. Néu Request; < Need;, chuyén sang bwéc 2. Ngwoc lai, dwa ra mot
diéu kién 16i do tién trinh virgt qua yéu cau toi da cda no.

2. Néu Request; < Available, chuyén sang bwéc 3. Ngwee fai, P,— phai doi
vi chwa du tai nguyén.

3. Buéc hé théng lam nhw thé @3 cip phat cac tai nguyén P; yéu ciu
bang céach sira cac trang thai nhw sau:

a. Available = Available — Request
b. Allocation = Allocation; + Request;
c. Needi = Need; — Request;

4. Néu hé théng van & trong trang thai an toan sau khi cdp phat tai
nguyén, hé thong sé thwe sy cap phat tai nguyén cho P;. Tuy nhién,
néu trang thai moi khéng an toan, P; phai doi Request; va hé théng
khéi phuc lai trang thai cap phat tai nguyén cii.

Vi du minh hoa:

RoR:R:R;  RgR1R:R:° RgR RjR; RoRyHR;R; RoRiR;R;
Pe 2011 3214 1222 2011 2011
Pr D121 0252 0121 0121
P 4003 51085 1003 4003
P 0214.1530 ' 0214 1210
P; 1030 3033 1030 1030

@ (o}

Hinh 7.3. Vi du vé trang thai hé thdng
Gia st hé théng ¢6 4 kiéu tai nguyén Ry R, Ry, R; véi sb luong twong
tmg 12 8, 5,9, 7. Yéu ciu cuc dai tai nguyén cling nhu luong tai nguyén hién
thoi cdp phat cho cac tién trinh dugc minh hoa trong Hinh 7.3a. Luong tai
nguyén con lai ciia hé théng la (1, 2, 2, 2). Ta thdy day (P,, P4, Py, P3, Pg) an
toan nén hé théng dang trong trang thai an toan. Hinh 7.3b minh hoa 2 vi du
vé hé théng trong trang thai an toan va khéng an toan.

7. 5 PHAT HIEN BE TAC

Neu khong ngan chin ho#ic tranh, hé théng ¢o thé roi vao trang thai bé
tac. Khi d6, hé thong cin xac dinh bé tic xudt hién chua va sau dé khic
phuc nhir thé nao? Co ché phat hign va khiic phuc doj hoi nhimg chi phi phu
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troi khong chi trong viée ghi nhé nhimg théng tin can thiét cho thuét toan
phat hién, ma con & nhiing mAt mat chic chin s& co trong giai doan

khéc phuyc.
7.5.1. Kidu tai nguyén chi c6 mot ddi twong

Trudong hop nay ¢o thé ap dung thuit toan DS thi doi - chd duogc xiy
dung tir d thi cAp phat tai nguyén, bing cach xéa cac dinh kiéu tai nguyén
va cac cung lién quan. Chinh xac hon, éung P; t&i P; trong mét @b thi doi -
chd ¢6 ¥ nghia la tién trinh P; dang ndm giit tai nguyén ma P; cAn. Ton tai
cung P; — P; trong dd thi doi - cho khi va chi khi db thi cdp phat tai nguyén
twong ung chia hai cung P; — R, va Ry — P; v6i tai nguyén Rq nao do.
Gidng nhu trude kia, bé tic xuét hién trong hé théng khi va chi khi c6 chu
trinh trong dd thi doi - cho. D& xac dinh bé tic, hé théng cin xay dung dd
thi doi - cho va dinh k¥ thuc thi chuong trinh tim kiém chu trinh trén d6 thi
nay. D6 phic tap cta thuft toan 13 O(n?), trong d6 n )4 s6 dinh cta db thi.

7.5.2. Kiéu tai nguyén c6 nhiéu dbi twong

Néu kiéu tai nguyén c6 nhidu ddi tuong thi khéng ap dung dugc k¥
thuat Db thi doi - chd, ma phai sir dung thudt toan xéc dinh bé tic bing cach
kiém tra moi day cép phat cé thé. Thli:;it toan ¢ cac chu trac dir liéu
Available[1..m], Allocation[1..n, 1..m] v& Request[1..n, 1..m].

1. Gia sir Work va Finish 1a vector twong ng c6 do dai m va n. Khoi
tao. Work = Available. V&i i = 1, 2,..,, n. Neéu Allocation; # 0 thi
Finish[i] = false; ngworc lai, Finish[i] = true.

2. Tim chi s6 i théa min ca hai didu kién sau: (Finish[i] == false) va
(Request; < Work). Néu khong tim dwgc i nao nhw vay, chuyén sang
bwéc 4. _

3. Work = Work + Aliocation;.Finish[i] = true, ch_uyén sang bwéc 2.

Néu v&i 1 £ 15 n ma-Finish[i] == false, thi hg théng & trong trang thai
bé tac. Hon niva, tién trinh P; bi bé tac.

P phic tap cua thudt toan la O(m x n?). Hé thbng thu hdi cac tai
nguyén da cap phat cho P; (trong buéc 3) ngay khi xéc dinh duoc
Request; < Work vi P; hign thoi khong lién quan dén bé tic (Request; < Work).
Do d6 c6 thé lac quan,.gid.sir.Pi khong yéun cdu thém tai nguyén va s& som
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tra lai hé théng tit ca cdc tai nguyén dang ndm gir. Néu gia thiét nay sai, bé
tic ¢6 thé xay ra va s& duge xac dinh trong 1in thue thi thudt toan ké tiép.

Dé minh hoa thuft toan, xét hé théng c¢6 nam tién trinh tir Py téi Py, ba
kiéu tai nguyén Ry, Ry, R ¢6 sb dbi tuogng twong ung 1a 7, 2 va 6. Gia st tai
thoi diém To, trang thai cAp phat tai nguyén dugc minh hoa trén Hinh 7.4a.
Hé théng khéng & trong tinh trang bé tic, vi khi thuét todn thyc thi, day
<P, P, P, Py, P4> din dén Finish[i] = true v&i moi i. Tuy nhién, néu P, yéu
cau thém mot dbi tuong kidu tai nguyén R;. Ma trin Request thay ddi nhu
trong Hinh 7.4b. Hé théng bay gitr roi vao trang thai bé tic. Miac du c6 thé
thu hdi tai nguyén dang cdp phat cho Py, s6 lwong cic tai nguyén sin co
khéng du dap ¥mg cic yéu cdu cla céc tién trinh khac. Do d6, bé tic xay ra
va lién quan dén céc tién trinh Py, P2, P3 va Py

Allocation Request Available - Request
RoRiR;  RoRuiR: RiRiRg RoR.R;
P, 010 000 0009 000
P, 200 20 2 202
P 303 0Cco 00c 1
P, 211 100 1040
P, 002 002 G 02
al ®l

Hinh 7.4. Vi_dt_j vé thuat toan Tranh bé tac
7.5.3. Str dung thuat toan Phat hién bé tac

Thei diém thuc thi thudt todn phat hién phu thudce vao hai yéu tb 1a mirc
d6 xuét hién va anh hudng cia bé tic. Néu bé tic xay ra thuong xuyén, hé
théng phai lién tuc thuc thi thudt toan phat hién. Khi bé tic, tai nguyén cép
phét cho nhiing tién trinh bé tic bi lang phi va theo théi gian, s6 lugng céc
tién trinh bé tic gia ting. Trong trudng hop cuc doan, hé théng c6 thé kiém
tra bé tic xudt hién chua mdi khi c6 yéu cau khong duge dép img. Trong
trudong hop.nay, c6 thé xac dinh khdng chi cac tién trinh lign quan téi bé tic,
ma ca tién trinh gdy ra bé tic. T4t nhién, thuc hién thudmg xuyén thuét toan
phat hién bé tc gdy ra chi phi phu tri 16n. Giai phép it tén kém hon la thyc
hién & tn sudt thip. Vi du, mét lin mot gid, hodc khi hiéu suat sir dung
CPU giam xubng dudi-mbtngudng nao do (bé tic 1am giam théng luong hé
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théng ciing nhnr hiu suét sir dung CPU). Néu thuc thi thuat toan phat hién
tai cac thoi diém ngau nhién, s& c6 thé ¢6 nhidu chu trinh bé tic trong db thi
tai nguyén. Khi d6, khdng x4c dinh dugce tién trinh nao 1a nguyén nhén giy
ra bé the.

7.6. KHAC PHUC BE TAC

Lam thé nao dé khéc phyc bé tic? Giai phap dAu tién la thong bao cho
ngudi quan tri va ngudi quan trj ¢6 trach nhiém xu ly. Giai phap thi hai 1a
dé cho hé théng tu déng phyc hdi. C6 hai lua chon dé phé v bé tic:

— Thir nhét, loai bd mét sb tién trinh d& pha v chu trinh.

~ Thir hai, thu hdi tai nguyén coa cac tién trinh bé tic.

7.6.1. Cham durt tién trinh

Heé théng thu hdi tai nguyén cia cée {ién trinh bi cham dat. Co hai giai
phap cham duat:

1. Chdm du't tt ca céc tién trinh bé tic: Pha v toan b chu trinh bé tic,
nhung phi tén kh4 Iém vi nhiéu tién trinh bé téc c6 thd da thuc thi
trong thoi gian dai, va mot phén két qua thuc thi bj loai bo sau d6 c6
thé phai thuc hién lai.

2. Lan luot chém dit timg tién trinh cho t61 khi pha v& chu trinh bé tac.
Cir sau khi két thic mét tién trinh, hé thong kiém tra xem bé tic con
hay khéng. ' _

Viée chidm dut tién trinh c6 thé khéng don gian. Néu chdm dit mét tién
trinh dang trong qua trinh cip nhét file c¢6 thé gy 18i <_:h_0 file. Néu sir dung
phwong phap (2), hé théng phai xac dinh thér tw chdm dit tién trinh (hodc
nhém tién trinh) @2 pha v& bé tic. Quyét dinh nay phu thudc vao chinh sich
ctia hé théng, twong tu nhu vén dé didu phdi CPU. Noi chung, day la vén dé
kinh té, nén chdm dt tién trinh véi chi phi thip nhét, do d6 phai tinh dén:

1. D6 uu tién cua tién trinh.

2. Tién trinh thyc thi duoc bao 14u, cin thém bao lau dé két thic?

3. Tién trinh sir dyng bao nhiéu tai nguyén va la nhiing kiéu tai nguyen

gi (heu c6 d& dang el doat Khsne)?
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4. Tién trinh cAn thém bao nhiéu tai nguyén dé hoan thanh?
5. C6 bao nhiéu tién trinh can bi chim dut?

6 Liéu tién trinh c6 doi hoi tuong tac vdi nguoi dung hay 1a ¢ dang 167

7.6.2. Chlem doat tai nguyen

C6 thé chém dirt bé tic bang cach 14n ugt thu hdi tai nguyén ctia mét sb
tién trinh va chuyén chung cho nhimmg tién trmh khac cho t6i khi chu trmh
bé tac bi phé v&. Néu sir dung cach nay, ¢6 3 van dé cin xét:

1. Lya chon nan nhin: Tién trinh bi thu hdi tai nguyén dugc goi 1a
nan nhan. Trong qua trinh thuc hién, hé théng quyét dinh thir trr thu
hdi dé giam thiéu chi phi phy trdi dén muc thip nhét. Céc yéu té phai
tinh dén nhu s6 lwgng tai nguyén ma tién trinh dang ném giit, thoi
gian thuc thi ciia tién trinh.

2. Quay lui: R3 rang tlen trinh "nan nhan" khéng thé t1ep tuc chay binh
thuémg do thidu tai nguyen 11é théng phai dua tién trinh nay quay lai
mdt trang théi an toan, dé sau ndy c6 thé khéi phuc lai. Nhu'ng khé
xac dinh thé nao 13 trang thai an toan? Do vay, cach giai quyet don
gian nhét 1a quay lui toan bd (cham dut tién trinh va sau ddy khoi
dong lai). DI nhién, néu chi quay lai trang thai vira du dé chdm dirt

- bé thc s& hiéu qua hon nhidu. Nhung khi d6 hé thong phai duy tri
nhidu théng tin trang thai cia céc tién trinh dang chay.

3. Chét déi: Ha théng phai dam bao khong xay ra hién twong chét déi
(c6 tién trinh ludn luén bi chon lam "nan nhén"). Trong hé théng dat
yéu t6 kinh t€ 18n hang diu, c6 thé c6 nhitng tién trinh ludn bi chon
Jam nan nhan va khéng thé thuc thi. Hé théng c6 thé giai quyét bang
c4ch gi6i han s6 14n bi chon lam "nan nhan" ciia mdt tién trinh.

7.7. NHAN XET

Trang thai bé tic xuit hién khi nhidu tién trinh dang ch& doi vo dinh,
mdt su kién duge mot tién trinh khac cling dang trong trang thai doi gdy ra.
V& mit nguyén tic, ¢6 ba phuong phap xi 1y bé tic:

1. Budc hé théng khong bao gio roi vao trang théi bé téc.

2. Cho phép hé théng roi vao trang thai bé tic, sau d6 khéc phuc.

3. BO qua moi vandé; gia dinh bé (ic khong bao giér xuét hién.
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Piéu kién cin d& bé tic xuit hién la: Ddc quyén truy xudt; giit va che;
khéng chiém doat va vong doi. D& ngén chin bé tic, hé thong chi cin ngin
can su xuét hién ca it nhat mdt trong bdn didu kién trén. Giai phap tranh bé
téc khac 13, tién trinh bao truée vé& cach sir dung tai nguyén cta minh. Thuat
toan Ngén hang cin phai biét s Irong 16n nhét mbi 16p tai nguyén tién trinh
yéu ciu. Néu hé théng khong c6 phuong phap nao dé bao dam bé tic khong
xuét hién, thi cin phai phat hién va khic phuc bé tic. Thuat toan phat hién
dugc sir dung dé xac dinh bé tic xuét hién chua, néu co, hé théng phai khic
phuc bang cach loai bé hodc thu hdi tai nguyén cua tién trinh bé tic. Trong
hé thé"mg chon lua "nan nhan" dua trén céc yéu t§ chi phi, c¢én chu y dén
hién tuong "chét doi".

CAU HOI ON TAP
1. Trinh bay mé hinh bé téc.
2. Trinh bay cac didu kién xay ra bé tac va cac giai phap twong trng.
3. Trinh bay cac gidi phap ngin chin bé tic.
4. Trinh bay cac phwong phép tranh va phat hién bé tac.
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Chwong 8
QUAN LY THIET BI

HPH kiém soat hoat déng céc thiét bi vao/ra gén véi méy tinh bang cach
phat iénh diéu khién thiét bi; phat hign, xi Iy ngat va quén Iy 16i. HPH
cung cép giao dién don gidn gitp nguwdi st dung va Iap trinh vién st
dung thiét bi d& dang. Dé d& ghép néi cac thiét bi mai, giao dién gilra hé
théng voi céc thiét bi nén gidng nhau. Téc dé vao/ra nhé hon tée dp tinh
toan (CPU) hang triéu 1&n va ty 1& nay khong c6 xu hudng giam. Do véy,
céc hé théng may tinh hién dai ¢ géng thire hién xen ké thao tac vao/ra
Vvéi thao tac tinh toan dé tdng hiéu sudt téng thé cta hé.théng. Chuong
nay trinh bay céch thic HDH quén ly thiét bi véo/ra; cach thic HPH quan
Iy thiét bi, cac phuong phap quéan Iy co ban, cach st dung bo dém dé
téng hiéu sudt vao/ra va céu tric téng quat cda trinh diu khién thiét bj.

8.1. NGUYEN LY HOAT PONG

K§ su dién tir coi thiét bi vao/ra 12 td hop vi mach, ddy dn, ngudn dién,
v6i thiét bi thong qua giao dién phdn mém

r
Al

motor, Lap trinh vién "giao tié
va day la khia canh ma chong ta quan tam.

8.1.1. Phan loai thiét bi'véolra

Thiét bi vao/ra ¢ thé dugc chia thanh hai loai 12 thiét bi huéng khéi va
thidt bi hudng ky tu. Thiét bi huéng khbi hwu trix thdng tin trong céc khdi c6
kich thu6e ¢b dinh (vi du b dia tir), thuong nim trong khoang tir 512 t6i
32768 byte. Tinh chét cta thiét bi hudng khéi 13 c6 thé doc hodc ghi céc
khéi ddc 1ap v6i nhau. Néu tiép tuc phén loai "min" hon, cé thé phéan thiét bi
huéng khéi ra hai kiéu 1a kiéu 6 thé danh dia chi va kiéu khéng thé danh
dia chi.-O dia 13 thiét-bi-cé-thé-dénh-dia-chi-cho-timg khdi, vi truc quay c6
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kha nang dich t61 bat ky vi tri ndo. Mot kiéu thiét bi vao/ra khac 1a huong ky
tur (thiét bi tao ra hojc nhgn diy tmg ky tw). Khong thé danh dia chi va
khong c¢6 qua trinh dich chuyén trong kiéu thiét bi nay. May in, card mang,
con chudt (d& tré) va hiu hét cac thiét bi khong hoat dong oidng b dia déu
c6 thé xem nhu thiét bi huéng ky tw. Phin loai nay chura thyc sy day da, vi
mét sb thiét bi khéng ndm trong loai ndo. Ching han, ddng hd hay man hinh
v&i bd nhé anh xa. Tuy nhién, md hinh thiét bi huéng khéi va hudng ky tu
- khé téng quat d& c6 thé 1am nén tang gitp HDH tao ra co ché quan ly hoat
déng cia thiét bi. Su chénh 1éch rét 16n giita tbe d6 céc thiét bi khién viée
thiét ké phin mém khé khan hon rit nhidu. Mac du téc d6 hoat dong cua
thiét bi dugc cai thién, numg tde d6 nay khong ting nhanh bing toc d6 CPU.

8.1.2. B& didu khién thiét bi

Thiét bi vao/ra gdm hai phﬁn co ban la phﬁn co khi va phén dién tir,
duoc thiét ké doc lap v6i nhau. Phin dién tir duge goi 1a device controller
(bb didu khién) hodc adapter (bd didu hop). Trén méy tinh c4 nhén (PC), bd
didu khién thuong 1a ban mach in ¢6 thé cdm vao khe ¢dm mé rong. Phén co
khi 12 thiét bi.

Bang mach cua bd diéu Kkhién
thudng c6 phin két ndi véi thiét bi.
‘Nhiéu bd diéu khién c6 thé quan Iy 2,
4 hoic § thiét bi gibng hét nhau.
Thudmg giao dién gifra bd diéu khién
va thiét bi duoc chuén héa, hoic theo
chuén chinh thirc (IEEE, ANSI, ISO), hodc chuén khong chinh thirc nhung
dugc thira nhin rong rai. Vi du, phén 16n cAc san phim & dia déu tuan theo
chuén IDE hay SCSL

Giao dién glua bd diéu khién va thiét bi la giao dién & muc thip. O mic
cao co thé coi 6 dfa duoc chia thanh nhiéu track, track c6 256 sector va
- sector chira 512 byte. Tuy nhién, & mirc vét ly thap nhét (bén trong b dia) 1a
dong céc bit, bit diu véi mot tidu dé preamble (chudi bit danh ddu s bit
diu), sau d6 13 4096 bit tmg véi mdt sector va cudi ciing 14 céc bit kiém tra
(checksum), céc bit nay con dugce goi 1a mé stra 16i (Error Corecting Code —
ECC). Phén tidu dé preamble duroc ghi frong quétrinh dinh dang dia, chira

Cam vao bang mach chinh

 N&i vei thiét bi

Hinh 8.1. Bo diéu khién SICI
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s6 hiéu sector va cylinder, kich thudc sector va cac théng tin phyc vu cho
muc dich déng bd. Céng viée cina bd didu khién 6 dia 14 chuyén dong bit
sang khdi byte va stra nhimg 13i co thé. Dau tién cac bit lan luot duoe ghép
lai thanh mot khbi byte va luu tam trong bd nhd dém cia bd didu khién. Sau
d6, bd diéu khién thuc hién kiém tra gid tri cac bit stra 15i va néu xé4c dinh
khong c6 131 thi khéi byte dugc chuyén vao bd nhd trong. B6 diéu khién
man hinh ciing 14 mét dang thiét bj hoat déng theo chudi bit lién tiép. Bo
didu khién doc byte (12 ma ky tu can hién thi) tir bd nhé va sau d6 tao ra tin
hiéu diéu chinh dong CRT in ra man hinh. B6 didu khién ciing tao ra tin
hi¢u dé yéu ciu dong CRT quét lai theo chidu doc sau khi d3 quét hét mot
dong, va quét lai diém dau tién cia man hinh sau khi quét xong toan bd man
hinh. Néu khéng cé bd diéu khién, HPH phai tw thuc hién viéc quét man
hinh. Nhimg bay gie, HDH chi cin khéi tao bo diéu khién véi mot vai tham
s6 (sb luong ky tu hay sb diém anh trén mét dong va sé lwong dong trén
man hinh). Sau khi khoi dong, b didu khién truc tiép kidm soat thiét bi.

8.2. CHIEN LUQ'C QUAN LY THIET B}

Tién trinh
Cng dung

Giao dién Hé rhén ‘
#‘“__.__k#_]
© | B§ quan Iy
File .
'l—_l _ )

Dic lip Thiét bi
_ | Phg thude Thiét b

Giao dién Phan cimg i

: N

[Command}| Status §[ Dara k
B4 didu khién Thiét bj

Hinh 8.2. Bo phan quan ly thiét bi ctia HBH

Trong HDH, bd phén quan ly thlet bi diéu khién thiét bi va cung cép
cho tién trinh sir dyng mirc trim twgng thiét bi thip nhat. C6 nh;eu phuong
phap triru tuong hoéa khac nhau. Phwong phdp don gian nhét 13 vao/ra truc
tiép (tién trinh truc tiép chuyén dit liéu t6i cac thanh ghi trong bd didu khién
thiét bi). Néu cé thém co ché tham do (polling), phan mém didu khién thiét
bi s& kiém tra thanh-ghi-trang-thai-trone-ba-didu-khién dé xac dinh yéu ciu
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nao do da hoan thanh chua. Tuy nhién, neu hé thong st dung ngat tién trinh
ung dung khong phal tg.minh klem tra xem thlet bi d4 thuc hién xong cong
viéc chua. Phuong phap thir ha1 1a vao/ra qua anh xa bd nhd. B nhé clia
thiét bi duoc anh xa vao mét phan khéng gian bd nhd hé théng. Co ché cubi
cing 1a str dung co ché truy cép bd nhd truc tiép (DMA — Dlrect Memory
Access), tirc 1a ¢6 thiét bi chiu trach nhiém sao chep dir heu tir b nhd dén
thanh ghi trong b didu khién thiét bi ma khong can CPU didu khién.

8.2.1. T6 chirc hé thong vaolra

Trong HBH hién dai, ¢6 hai phuong phap cai dat bd phan quan ly thiét
bi: hodic thong qua su tuong tac gilta trinh didu khién thiét bi (device driver)
voi bd quan ly ngat (co ché vao/ra co ngat), hodic hoan toan bang trinh diéu
khién thlet bi néu khong st dung ngit (co-ché vao/ra thim do). Hinh 8.3
~ minh hea céc thanh phan trong ca hai co ché nay. Néu mudn sir dung thiét
bi, tién trinhi (g dung giri Ignh can thu’c hién.(cing voi dir liéu néu cd) to’1
_trmh didu khién thiét bi.

Trinh didu khién thyuc hién hai viéc sau:
1. Cai dat API — giao dién dé (mg dung sur dung khi mudn twong tac voi
. thiét b1
2. -Dich nhung 1énh mirc cao (t img dung giri xubng) thanh cac 1&nh -
 mirc thp (phu thude vao timg thiét bi cu thé).
) B_é thuan tién, giao dién gifra cic trinh didu khidn nén gidng nhau, vi
Khi do6, ngudi 1p trinh néu biét sir dung mot thiét bi s& d dang lam vige véi
' “céc thiét bi khac. Tuy nhién, do chiu trach nhiém quan 1y timg thiét b dic
' thil, nén trinh didu khién phai c6 kha ning dua ra 1énh cho timg thiét bi va r5
rang cac 1énh nay phuy thude vao bd didu khién thiét bi.
8.2.2. Vaoira trwe tiép qua tham do

"Trong co ché vao/ra truc tiép, CPU chiu trach nhig¢m chﬁyén di liéu
giita bd nhé chinh va thanh ghi trong b9 didu khién thiét bi. Trinh didu
khién doc c&rbusy- done trén thiét bi, hodc sir dung ngit ¢é "tham do" thiét
bi hoan thanh nhiém vu chua. Ta trinh bay hai thao tac co ban nhét cia CPU
13 khoi dong thiét bj va tham:do thanh ghi trang thai.
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Hinh 8.3a minh hoa céc buéc chuyén dir lidu tir thiét bj vao bd nhé trong;:

1. Tién trinh img dung yéu céu doc dir licu.

2. Trinh didu khién kiém tra thanh ghi trang thai xem thiét bi c6 ban

khong. Néu bén, trinh diéu khién phai chd.

3. Trinh didu khién khéi tao thiét bi bing cach ghi lenh can thuc hién

(read) vio thanh ghidénh cia bd diéu khién.

4. Trinh diéu khidn kidm tra thiét bi dd thue hién xong lenh doc hay

chua bing cach dinh ky doc thanh ghi trang thai.

5. Trinh didu khién sao chép gia tri (cac) thanh ghi diy liéu trong bd

diéu khién vao khong gian nhé ciia tién trinh.

Thao tac ghi dir liéu duge thue hién twong tu. Trong co ché vao/ra trirc
tiép qua thim do, yéu ciu vao/ra duoc thuc hién thong qua tuong tac véi
trinh diéu khién, diéu nay "che d4u" toan bd hoat dong ciia phin cimg cua
bd didu khién. Nhuge diém cua cach tiép can nay 1a hiéu suat st dung CPU
thip do CPU phai thudng xuyén kiém tra tit ca cac thiét bi xem da hoan
thanh thao tic vao/ra chura. Co thé khic phuc didu nay bing cach su
dung ngit.

—1-read(device, ...}; read{device, ...); »
1
1

Giao dién vii Hé thing ik Gibao dién T3 thi

ao diew HE thong

Bing trang thal Thidt b

- N 4 7 .
J T thyc read | 5 :I read driver 5 p— Davite
Handler

Thi i 2 ite dri
= . 3 . 8
‘ . Interrapt { |
——'l Tandler
Giao dign vi1 Phin cimg Giao dién Plin cﬁ-‘gl 5
Il I
[ Command k[ swmtus E[ Dan . ] Command ll Statgs . |_ Data I
B§ Diu khi#n Thiét b Bé Biéu khign Thiét bi
{2) Tham do {b) Ngét

Hinh 8.3. Cai @4t bé diéu khi&n thiét bi
- 8.2.3. Véolra s dung ngéat-

Déi v&i hé théng méy tinh c4 nhan, cau tric ngit duoc thé hién trong
Hinh 8.4, Ngét hoat dong nhu sau: Khi thuc hién xong ¢dng vige duge giao,
thiét bi giri tin hidu t6i chip didu khién nght gin trén bo mach chi. Phy
thude vao tin hiéu dén tir day din nao, bd didu khién ngat xac dinh duoc
thiét bi gdy ra ngit.
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1 Thiét bj k8t thitc cong vige

CPU 5 CPUysuchu B¢ Bléu khién Ngit
' Ngat
O dia
,/\L ] - Fimaee e |\ Ban phim
. s—] Clock
2, | W :
L B4 Bidu khién A - May in

BUS

Hinh 8.4. Co ché hoat dong clia ngat .

Néu tai thoi didm nao do c6 ding mdt ngt xudt hién, bd diéu khién s&
xtr 1y ngét ngay lap tirc. Nhung khi xuét hién nhidu ngit, thi hé théng vu tién
xir Iy ngét cé dd wu tién cao trude. B didu khidn ngit gan sé thir tu cho mdi
dudmg dia chi xac dinh thiét bi va tao ra tin hiéu ngét twong Gng guri toi
CPU. Tin hiéu ngit khién CPU tam dimg cdng viéc dang thuc hién dé
chuyén sang xir 1y ngiit. S6 hiéu dudng dia chi duge sit dung lam chi sb tra
ciru trong bang vector ngit dé xac dinh dia chi déu tién coa doan chuong
trinh xir ly ngét. Bang vector ngit c¢6 thé duoc ghi clmg trong may, hoic cd
thé nim trong bo nhd, va hé théng sir dung thanh ghi dic biét trong CPU tro
t6i dia chi bang vector ngét. Ngay sau khi bt ddu chay, thi tuc xit 1y ngat s&
ghi gia tri xac dinh nao d6 trén mot cdng clia by didu khién ngit vao/ra dé
xac nhén ngit da duoc xir ly, khi d6 bd didu khién c6 thé tao ra ngat moi.
CPU chi giri tin hiéu x4c nhign cho t6i khi c6 thé xir Iy duoc ngat tiép theo,
va do dé tranh dugc xung ddt khi nhiéu ngét xay ra déng thoi.

Hé théng phai ghi lai mét s6 thong tin trude khi khéi dong thu tuc xi 1y
ngét. Nhitng théng tin ndo dugc ghi va ghi vao déu phu thudc vao kién triic
CPU. it nhét phai ghi lai thanh ghi PC dé sau khi xir Iy xong ngit con quay
lai chuong trinh cii. Nhung ciling c6 mét s6 kién trtc phuc tap yéu ciu phai
ghi lai t4t ca cac thanh ghi.

Néu fuu vao thanh ghi, thi céc ngit lién tiép nhau c6 thé ghi d¢ lén
thanh ghi va do d6 dit liéu c6 thé bi mit. Do vy, phin 16n CPU ghi thong
tin vao ngan xép. O day c6 thé luu vao ngin xép ctia HPH ho#c ngin xép
cia tién trinh ngudi dung. Mot van dé khac 1a, CPU hién dai déu theo ciu
tric dudng émg_ (pipeline), hodc cdu tric siéu v6 huéng (superscalar). Trong
cac hé théng may tinh trudc kia, sau khi k&t thiic mot chi thi, chuong trinh
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"hodic phén cimg ki_ém tra xem cc’)_xuét hién ngit hay khéﬁg. Néu co, gié’l tri - _
'PC duoc ghi vao ngan xép va chuong trinh xir 1y ngét bét dAu thye thi. Sau
khi xtr 1y xong nght, PC duoe khéi phuc tiy ngin xép dé khoi phyc tién trinh
* bi gian doan truéce kia. Che do kiéu nay ngam dinh ring, néu ngit xut hién
~ ngay sau chi thi A, tit ca chi thi truoc A da hoan thanh va khong chi thi ndo
- sau A duoc thuc thi. Trong kién tric dudmg bng, CPU co thé thuc thi cung
liic nhidu chi thi. Gia sir ngat xudt hién trong khi dudng dng dang day, cac
chi thi dang & trong cac trang thai thue hién khac nhau. Khi ngét xudt hién,
‘gid tri PC khong phén 4nh chinh x4c nhing chi thi ndo da bit dAu thi hanh
va chi thi nao chua thi hanh.:PC chi 1a dia chi ctia chi thi ké tiép s& duoc lay
va dua vao dudng O ong, chir khong phai dia chi cua chi th1 duoc xir ly trong
CPU. Do véy, phai dinh nghia rd rang ranh giéi giita chi thi dd va chi thi
~chua thuc thi. Tuy nhién, phin ciing khong thé x4c dinh dugc ranh giéi nay.
Do do, khi thuc hién xong ngét chi véi dia chi trong thanh ghi PC, HDH

" - khong thé lam ddy lai duong 6ng_hhu cli. Can xéc dinh chi thi cudi cing

~ dugc thyc thi, tuy nhién chiic ning nély thu()'ng rat phl’r'c tap, vi cin phén tich _
" trang thai may tinh. ‘Trén kién tric siéu vd huong vén dé con “phire tap hon,

T vicae ch1 thi c6 thé dugc thue thi khéng theo thit tu, nén khong thé dinh’

“nghia 15 rang ranh gidi gitra chi thi da thyc hién va chua thyuc hién. Ching
han, ¢6 thé chi thi 1, 2, 3, 5 v 8 d4 thuc hién va chi thi 4, 6, 7, 9 chua thuc
* hién. Bén canh do, thanh ghl PC ¢6 thé tro t6i chi thi 9, 10 hoac 11.

- Ngat nghiém ngit (premse interrupt) dét may tinh trong mot trang thai
rd rang va c6 4 thudc tinh: :

1. Thanh ghi PC tr6 t&i mét ch1 thi xac dinh.

2. TAt c& cac chi thi trude chi thi do PC tro téi da hoin toan thuc B

thi xong.

3. Moi chi thi sau chi thi duge PC trd t&i déu chua thuc thi.

4. Trang thai thye thi cta chi thi duoe PC tro téi hoan toan xéc dlnh

Chi v rang, céc chi thi dﬁng sau chi thi do PC tr6 t6i khéng bi cdm thuc
thi. Tuy nhién, néu chi thi niy gdy ra thay ddi trén thanh ghi hodc b nhd,
thi cac thay 601 niy can phal duge khdi phuc lai trang thai ban du trude khi
ngat xay ra. '

Ngat kh_ong'. dam bao céc yéu chu trén dugc goi 1 ngit khong nghidm
ngat (imprecise interupt); Kicu ngit nay, lam nguoi viét HDH gap rit nhidu

138



khé khin, do phai xac dinh duoc chi thi nao da va chi thi nao dang thuc thi.
May tinh véi ngét khong nghiém ngat thudng phéi ghi lai rit nhiéu théng tin
trang thai vao ngan xép, & HPH co thé xac dinh duoc chi thi ndo dang thuc .
thi trong giai doan nao. Phai ghi lwrgng 16m thong tin vao bd nhé mdi khi gap
ngét 1am tang thoi gian xir Iy nght. Pidu ndy din t6i nghich Iy 1a. cac CPU
siéu vo hudng téc do cuc cao dbi khi khong thich hop véi cac cbng viée thol
gian thyc do xir Iy ngat qua chdm. :

Mot s6 may tinh duge thiét k& d8 vira co ngit nghiém ngat, vira cb ngit
khong nghiém ngat. Mot s6 kién tric siéu vo huéng, nhu Pentium Pro va
céc san phim thudc dong nay s dung ngit nghiém ngit, cho phép cac
chuong trinh vidt trén nén 386, 486 va Pentium 1 hoat dong chinh xac
(superscalar chi b4t ddu xuit hién trong Pentium Pro; Pentium I chi co 2
dudng 6ng). Khi d6, mach logic ciia bg didu khién ngit bén trong CPU cuc
ky phirc tap. B3 didu khién ngit phai dam bao khi xuét hién ngét, thi moi chi

thi & trudc mét mbe nao dé phai duge thue thi xong va tt ca chi thi phia sau . - .

mébc khong gdy anh hudng gi t6i trang thai may. O day, gia phai tra khong

phai 14 thoi gian ma 12 dién tich chip va s phuc tap khi thit ké. Néu khong, ~ .

cAn ngét nghiém ngt (dé tuong thich nguoc v6i cac tmg dung cff), thi dién
tich nay trén bo mach co thé du{:rc sir dung cai dejtt thém. .cache. Nguge lai, -
ngt khong nghidm ngit lam HDH phic tap va cham hon: Do @6, thit su B
khé xéc dinh dugc phuong phap néo vy viét hom. .Y IR
Véi ngét, trinh diéu'l_(hién khéng phai tham’ dé‘xem_"rhi-ét' bi dﬁ hoan
thanh nhiém vu hay-chua. Khi két thic.cdng viée, bd didu khién bao lai cho
trinh didu khién thiét bi. Bd quan 1y thiét bi trong co ché vao/ra sit dung ngit
¢6 3 thanh phdn: '_ : o L
e Bang trang thai thiét bi.
e Trinh xir Iy ngét.
e BO phan‘thyc hién cia thiét bi.
Hinh 8.3b minh hoa céc budc doc dir lidu trén hé théng sit ding ngét:

1. Tién trinh tmg dung yéu céu doc dir ligu.

*5 Trinh didu khién kiém tra thanh ghi trang thai xem thiét bi-c6 rdi hay
khong. Néu thidt bi-ban, irinh diéu khién doi. '
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3. Trinh diéu khién ghi lénh khéi tao vao thanh ghi 1énh cita bd diéu
khién. _ '

4. Khi hoan thanh céng viéc, trinh diéu khién ghi vao bang trang thai
thiét bi cac thong tin lién quan dén thao tac. Bang nay chira thong tin
v& tat ca céc thiét bi trong hé théng, mdi hang tmg véi mét thiét bi cu
thé. Trinh didu khién ghi lai mét s théng tin vé thiét bi minh quan
ly. Cac théng tin nay c6 thé 1a dia chi tra v& sau khi thao tac thuc
hién xong va cé thé la mdt sb tham s6 dac biét khac. K& tiép, trinh
didu khién két thic va chuyén quyén didu khién cho bd didu phéi.

5. Khi két thic c¢éng viée dugc giao, thiét b tao ra ngét giri dén CPU va
trinh xtr Iy ngét twong img duroe thue thi.

6. Trinh xi Iy ngét xac dinh thiét bi ndo tao ngit. Sau d6 s& ré nhanh
dén trinh xir 19 ngét cta thiét bi. :

7. Trinh xir Iy ngét doc bang trang thai thiét bj dé 14y théng tin vé thao
tac vira thue thi.

8. Trinh xir 1y ngét chuyén di¥ lidu tir (cac) thanh ghi dir liéu trong bd
diéu khién vao khong gian nhé clia ngudi sir dung.

9. Trinh xtr Iy ngét chuyén quyén diéu khién cho tién trinh ung dung.

P startRead{dev_I, “%d4d", x);
read(dev I, "“%d”, 'x);

y = F(x} v Whlle{sbzllﬂeadlnq(]) ;
.. y = f£{x)

- Data on device

Variable x { Register

Device dev I

Memory CPU

Hinh 8.5, Xi¥ Iy qua ngéat

Thao tac ghi du liéu dién ra tucmg tw. Vai tién trinh tmg dung, thao tac
ndy tuong tu 1di goi hé théng. Tuy nhién, thoi gian ghi ¢6 thé 16n hon rét
nhiéu, diic biét trong hé théng thim do. Thoi gian nay phu thudc vao thoi
gian tinh toan, tdc d6 thuc hién vaorra va khpang thoi gian tham do thiét bi.
Pbi vai he théng thim do can tinh thém khoa.ng theri gian tir khi thiét bi
thuc su hoan thanh xong-edng-viée-cho-téi-iht tiémtrinh tmg dung phét hién
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ra su kién nay dé tiép tuc thuc thi cdng viéc cla minh. Do d6, bing cach
twong tac v6i thiét bi thong qua giao dién phan mém, HDH cho phép tién
trinh thuc hién tinh toan trén CPU trong khi tién trinh khac sir dung thiét bi.

M3i tién trinh van duge dam bao thyc thi mdt cach tudn ty, cho du c6 gian
doan. Cac thao tac vao/ra c6 tinh chit tuén ty, nghia 13 khi 14p trinh vién sir
dung 1énh read trong chuong trinh thi 1énh read phai thyc hién xong trudc
khi thuc thi cac 1énh sau. Vi du, khi tién trinh thyc hién doan chuong trinh
minh hoa trén Hinh 8.5, to 1a thoi diém sau khi tién trinh sir dung 1oi goi hé
théng d& doc tir thiét bi, nhimg 1&i goi nay chua thuc hién xong. Néu ham f
voi tham sb x duoc tinh trude khi thao tac doc thue hién, thi tién trinh s& sir
dung gia tri x cii. Pé tranh tinh trang nay, sau khi goi read, tién trinh phai bi
phong téa cho dén khi read hoan thanh.

Tung tién trinh riéng 18 khong nhén duoc ich loi cia viéc xen k& thao
tac tinh todn voi thao tic vao/ra, nhung hiéu suét hé théng téng thé ting
dang k&, vi CPU dugc tan dung t6i da (khi tién trinh dang thyc thi phai doi
vao/ra va bi phong téa, tién trinh khac st dyng CPU).

8.2.4. Vaol/ra qua anh xa bd nh&

Dé twong tac v6i thibt bi phai cé chi thi thao tac trén thanh ghi cta bd
didu khién trong tap chi thi ngdn ngit may, dé HDH c6 thé ra 1énh cho thiét
bi (ghi 1énh twong img 1én thanh ghi 1énh) va xac dinh trang théi thiét bi
(doc thanh ghi trang thai).

Hai dia chi ) M4t khéng gian dja chi  Hai khéng gian dia chi
OxFFFF.. | Mamory
17O ports
¢} E l | j

(@) {o) (c}

Hinh 8.6. Giao tiép gitra CPU va bd diéu khién
Cé hai cach d& CPU trao dbi dit liéu v&i bd didu khién thiét bi. Tha
nhét, mdi thanh ghi cia bo diéu khién duoc gan dinh danh 1a s6 nguyén, goi
la sb hiéu cbng vao/ra (/O port number). CPU sir dung chi thi IN REG,
PORT dé doc thanh ghi cé-dinh danh PORT vao thanh ghi REG trong CPU.
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Céac may tinh thei ky dau déu lam viée theo cach nay. Trong Hinh 8.6a,
khéng gian dia chi b) nhé doc lap véi khong gian vao/ra clia bd didu khién.
Chi thi IN Ro, 4 (chuyén ndi dung cua cong /O ¢6 sb hiéu 4 vao thanh ghi
R0) khac vGi chi thi MOV RO, 4 (dwa ndi dung 6 nhd thir 4 trong bd nhé
chinh vao R0). Gia tri 4 trong hai chi thi trén (g v6i hai khong gian dia chi
khéc nhau. Giai phap thir hai, 4nh xa tit ca c4c thanh ghi vao khong gian bd
nhé chinh (Hinh 8:6b). Mdi thanh ghi dugc gan mot dia chi duy nhét va
khéng trang v6i bét ky dia chi 6 nhé néo trong bd nh¢ chinh. Hé théng nhu
vay ducrc goi 1a vao/ra qua dnh xa bd nhé. Thong thuong, dia chi cac thanh
ghi ndm & ddu khéng gian dia chi. Giai phép thir ba lai gifra hai giai phap
trén (Hinh 8.6¢), thuc hién anh xa bd nhé vao/ra (nim trén béd didu khu_en)
vao khong gian bd nhé trong, nhung lai gan dinh danh cdng vao/ra cho cac
thanh ghi didu khién. Pentium sir dung kién truc ndy véi vang dia chi
604KB téi 1MB ding cho by nhé thiét bi va s hiéu cdng tir 0 dén 64KB.
Heé théng nay hoat ddng nhu sau: CPU dit dia chi cén doc (c6 thé ndm & bd
nh¢ trong hay bd nhé vao/ra) 1én bus dia chi va phdt 1énh READ tren bus
diéu khién. C6 thé su dung thém mét tin hiu khac dé xac dinh tir cdn doc
nim trong bd nhé vaofra hay by nhé trong. Néu sir dung chung khoéng gian
b0 nh¢ (nhur Hinh 8.6b), ca by nhé trong 13n tit ca thiét bi vao/ra déu phai
S0 sanh dla chi trén bus dia chi voi khoang dia chi ctia minh, Néu dla chi
yéu cAu nim trong pham vi quan ly, b phén twong mg s& tra 1&i yéu cau.

Hai phuong phap trén c6 wu, nhuge diém riéng. Uu didm vao/ra qua
anh xa by nhd 1a don gian céng viéc cha ngudi ldp trinh. Thir nhit, trong hé
théng phai st dung chi thj vao/ra dic biét d& doc/ghi thanh ghi trén bd diéu
khién thiét bi, l4p trinh vién phai sir dung mé Assembly vi trong ngdn ngir
C/C++ khong ¢6 1énh ung voi chi thi INIOUT Nguoc lai, voi vao/ra qua 4anh
xa bd nh, thanh ghi trén bo diéu khién gidng bt ky 6 nhé nao trong bd nhé
va c6 thé danh dia chi nhu moi bién khdc. Do do, trong hé thdng vao/ra qua
anh xa b nhé, cé thé viét trinh didu khién thiét bi bing ngdn ngir C. Thur
hai, v&i vao/ra qua anh xa bd nhé, khéng can st dung co ché bao vé dac biét
nao dé han ché tién trinh nguoi ding thue hién vao/ra. HPH chi cin ngan
khong dit khong gian dia chi chira thanh ghl cia bd didu khién vao khéng
gian bd nhé t:en trinh ngudi ding. Néu thanh ghi diéu khién cta céc thit bi
khac nhau ndm trén céc trang nhé khac nhau, thi HDH ¢6 thé han ché tién
trinh nguoi dung chi duge sir dung mot sb thiét bi nhét dinh. Trinh didu
khién céc thiét b nim-trong-céc-Ihéng-gian-dia-chi khic nhau, didu nay
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khong chi lam g1arn leh thude kernel ma con tranh xung dot glua cac bd

didu khién. Thi ba, vdi vao/ra qua 4nh xa bd nhg, moi chi thi néu tham -

chiéu duge t6i bd nhé ciing sé& tham chidu dugc thanh ghi diéu khién. Vi dy,
néu chi thi TEST kiém tra tit nhé c6 bang 0 hay khong, thi ¢iing c6 thé kiém .
tra duoc thanh ghi didu khién c6 nhén gia tri 0 hay khong. Doan ma trong
ngdn nglt Assembly kiéu nhu sau:

LOOP: . '
TEST PORT_4 _ /kiém tra néu port_4 bang 0
BEQ READY iinéu bing 0, nhay t&i READY
BRANCH 'LOOP {Inéu khéng, tiép tuc kiém tra.
READY:

Néu khong dung co ché dnh xa bd nhd, muén thuce hién diéu nay thi dau
* tién phai sao chép gia tri thanh ghi didu khién vao thanh ghi ndo do6 trong
CPU, rbi sau 6 méi kiém tra. Qua trinh nay can 2 chir khong phai 1 chi thi
nhu co ché anh xa bd nhé. '

Bocigh b3 nh trong
qua Bus c6 toc 49 cao

J ]

cru | [Memory o cPU Memory|. | 10

1 | — | | | S |

N\ céng nay cho thiét bi
vaolra truy cap vao bg
b) nhé trong

(a) @‘,— 6 dia

\ Bus ding chung
{cd b6 nhe 18R vaolra) BUS

1. CPUY 1ap trinh B& gidu khié
& die H eu khien - -
CPU  bhaev khien =% o Bj didu khidn 86 nhé trong
- Bo dém
/-__'_.“‘-
7 ™
4, Bign nhan
/—-“—-—-'.,_
* . ] 1 ‘
e 2. OMA yéu cau .
© Hgat khi hoan thanh J chuyén vio bg nhér N 3. Chuyén didligu )
c

= Bus

Hinh 8.7. Kién tric bd nh& va DMA

Anh xa bd nh¢ ciing c6 nhuge diém. Phén 16n may tinh hién dai co
cache bd nhd. Xét doan ma Assembly & trén, lin tham chiéu dau tién t6i
PORT 4 s& khién ndi dung PORT_4 dugc luu tam trén cache. Trong cac lin

143



tham chiéu ké tiép, gi4 tri trong cache s& dugc 4y ra so sanh, chir khéng
phai gi4 tri thue trong PORT_4. Khi thiét bj sin sang, phin mém khéng cé
cach nao dé phat hién, va vong 13p LOOP s& l3p v6 han. Dé tranh tinh trang
ndy, trudc tién phan cimg phai c6 kha ndng khong cho cache mot trang nhé
cu thé. Chirc ndng nay 1am kién tric phin cimg 1&n HDH tré nén phirc tap.
Thir hai, néu chi cé mdt khong gian dia chi, module bé nhé va thiét bi
vao/ra cin kiém tra xem tham chiéu bd nhé cé truy xuét vao khu vuc nhd
cta minh hay khéng. Pidu nay d& dang thuc hién néu may tinh chi ¢6 mét
bus nhur Hinh 8.7a. Tuy nhién, cdc méy tinh hién dai c6 bus chuyén dung téc
5 cao néi gitta CPU va b nhé (Hinh 8.7b) dé ting hidu suét sir dung bd
nh¢. Khi @6, trong hé théng anh xa bd nhé ¢6 bus bo nhé chuyén dung, thiét
bi vao/ra cé thé "khéng thdy" dia chi bd nhé khi dia chi nay duoc dit trén
bus chuyén dung. Mot giai phap 13, ddu tién CPU giri dia chi tham chiéu t6i
b0 nhé trong truée. Néu khdng c6, CPU méi giri ra cée bus khac. Phan cimg
trong kiéu thiét k& nay hét sicc phirc tap. Gidi phap thir hai 1a dgt thiét bi
snoop trén bus bd nhé dé thiét bi nay chuyén tit ca cdc dja chi trong khoéng
gian vao/ra 161 thiét bi tuong tmg. Nhugc didm ciia phuong phép nay 1a thiét
bi vao/ra c6 thé khéng xir Iy kip téc d6 cita bd nhé. Giai phap thir ba duoc
st dung trén Pentium 1 sir dung chip cdu PCI dé loc dia chi. Chip nay chtra
khoéng cdc thanh ghi dugc nap tai thoi diém hé théng khoi dong. Vi du, dia
~ chi tir 640KB dén IMB duoc dénh déu khong nim trong bé nhé chinh. Yéu
cAu t61 khodng dia chi nay s& duoc chuyén t6i bus PCI thay vi t6i bd nh.

8.2.5. Truy cdp trwc tiép bd nhé (DMA)

Trong co ché vao/ra truc tiép qua thim do, trinh diéu khién chuyén dir
ligu tir viing nh tién trinh ngudi ding t61 thanh ghi trén bd didu khién thiét
bi khi ghi di¥ liéu va thuc hién diéu nguoc lai khi doc di liéu. Trong co ché
vao/ra ¢6 sir dung ngit, trinh xir ly ngét Gng vai thiét bi chiu trach nhiém
sao chép dir ligu. Dé chuyén mot khéi dix liéu tir by nh¢ chinh dén thanh ghi
clia b diéu khién, hé théng sir dung doan ma tuong tur sau:

LOAD R2, =1 ENGTH_OF_BLOCK // R2Ilathanh ghi chisé
Loop: LOAD R1,[data_area, R2]  // Tai blockl[i]

STORER1, 0xFFFF0124  // Bt di¥ liéu vao thanh
_ ghi di¥ li¢u cia ctrl
INCR R2 i/ Téang chi sé

BGE-_ loop /! Quay lai vong lap
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Trong cé hai trudng hop, CPU déu phai tham gia vén chuyén dit liéu.
Tuy nhién, voi co ché truy cap trre tiép bd nhd, bd didu khién DMA c6 kha
ning doc/ghi thong tin truc tiép vao bd nhé ma khong cén s can thiép cna
CPU. DMA c6 thé duoc sir dung trong cé co ché phin mém thim do 14n co
ché ngét. B didu khién DMA c6 phén logic cho phép chuyén dir liéu gifta
bd nh& chinh va bd didu khién thiét bi. Pidu nay hoan toan dugc thuc hién
béng phr:?m cimg cia bd didu khién DMA chir khéng cén sy can thiép tir
CPU (Tuy nhién, CPU va DMA c6 thé tranh chip quyén sir dung bus dir
litu). DMA lam ting déng k& hidu suét vao/ra. Véi DMA, bd diéu khién
thiét bi c6 thé khong cdn thanh ghi dit lidu, vi bd didu khidn DMA c6 thé -
chuyén dir liéu truc tiép gifra thiét bi va bd nhé chinh. Tuy nhién, bd diéu
khidn DMA phéi chira thanh ghi dia chi d& trinh didu khién thiét bi c6 thé
xéc lp dia chi bd nhé trong noi nhén dit liéu.

B6 didu khién DMA c6 thé dugc tich hop véi b diéu khién & d” fa va cac
bd didu khién khéic. Phén I6n hé thong may tinh hién dai si dung bd diéu
khién DMA nini trén bo mach chi diéu hop viéc trao déi dir liéu cho nhidu
thiét bi (c6 thé thuc hién ddng thoi). B didu khién DMA c6 thé truy cép t6i
‘bus hé théng ddc lap v6i CPU nhu minh hoa trén Hinh 8.7c. Bg diéu khién
DMA c6 céc thanh ghi cho phép CPU truy cap t6i thanh ghi dia chi bd nhd,
thanh ghi dém va thanh ghi didu khién. Thanh ghi diéu khién xé4c dinh sir
dung cbng vio/ra nio, hu'ong truyén (doc hay ghi), dom vi truyén (byte hay
word) va khéi luong truyén trong mét lan.

Xét thao tac doc & dia khi khong st dung DMA, dAu tién bd didu khién
doc mot khdi (mbt hodic nhidu sector) tir & dia cimg vao bd nhé cia bd didu

- khién. Tiép theo, bd diéu khién tinh checksum dé xéc dinh khéi vira doc co

151 hay khong. Sau d6, bd didu khién tao ra mdt ngét. Cudi cung, HDH co

thé doc khéi dit lidu tir bd dém trong bd didu khién bang céch s dung mét

vong lap lan lugt chuyén timg byte trong thanh ghi di¥ liéu cia bd dleu-
khién vao bo nh¢ trong. -

Neu sir dung DMA nhu minh hoa trén Hinh 8.7¢, thi dAu tién CPU thiét

lap cac thanh ghi dé b didu khién DMA biét chuyén dir liéu gi va dén dau

(budic 1). Ddng thoi, CPU ciing phét 1énh cho bd diéu khién dfa doc dir liéu
tir & dia vio b nhé' nim bén trong bd didu khién & dja. Khi dir liéu ndm

- trong b nhé cua bd diéu khién-dia, DMA c0 the duoc khéi dong. Bude 2,
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b6 didu khién DMA khoi tao viée chuyén dir liéu bang cach phat ra yéu ciu
doc t6i bd didu khién & dia. Bo didu khién & dia khong x4c dinh dugc yéu
cAu nay la tir CPU hay tir b diéu khién DMA. Do dia chi bd nhé duoc ghi
trén dudngbus dia chi, nén bo didu khién & dia ly byte ké tiép trong b nhé
cia minh ghi vao 6 nhé thich hgp. Qua trinh ghi bd nhé trong dién ra trong
chu ky bus ké tiép (budc 3). Khi ghi xong, bd diéu khién § dia gui tin hiéu
‘bién nhén t&i bo didu khién DMA (budce 4). Bo didu khién DMA ting dia
chi bd nh& va giam thanh ghi dém byte. Néu thanh ghi dém van 16n hon 0,
DMA thuc hién budc 2 t&i 4 cho t6i khi thanh ghi d&m bang 0. Lic nay, bd
didu khién DMA s& tao ra ngét bao cho CPU biét di hoan thanh qua trinh
truyén dir liéu: Cé nhiéu kiéu by diéu khién DMA véi d6 phic tap khac
nhau. Pon gian nhét 12 kidu chi truyén mot byte tai mét thoi diém nhur mé ta
trén. Phirc tap hon la kiéu cho phép truyén nhiéu ludng dir lidu mét Lic. Nhu
véy, bd didu khién cé nhiéu nhém thanh ghi, mbi nhom tmg v6i mot kénh
truyén. CPU s& nap cédc tham sb thich hgp vao mét nhém thanh ghi. Mbi lan
truyén thuc hién trén mot bd didu khién thiét bi riéng.

8.2.6. BO dém (Buffer)

Trong k¥ thuat bd dém dir li¢u, khi thiét bi & trang thai rdi, bd quéan 1y
thiét bi thye hién doc/ghi dir ligu trude khi tién trinh yéu cdu thuc hién. Dém
vao 1a viéc doc dir lidu vio bd nhd trong, dém ra 1a viéc ghi dit lidu ra thiét
bi, ca hai thao tac nay ¢ thé thuc hién song song véi tién trinh va trude khi
tién trinh dua ra yéu ciu thue sy. B4 dém cho phép tién trinh st dung xen k& -
CPU va thiét bi mot cach tudng minh (minh hoa trén Hinh 8.8a).

Chu y dén dic diém tién trinh: Tién trinh huéng vio/ra c6 nhidu thao
tac vao/ra (vi duy, tién trinh sao chép dir lidu gifra hai thiét bi) va tién trinh
huéng tinh toan c6 nhidu thao tic tinh toan trén CPU (tién trinh tim s&
nguyén td). Tién trinh binh thudng ¢6 thé chia thanh nhiéu pha, cac pha
huéng tinh toan va hudng vao/ra xen k& nhau. B§ phén quan ly bd nhé s& su
dung céc k§ thudt quan Iy bd nhé dé lam giam thoi gian thyc hién vao/ra
trung binh. Xét viéc chuyén dit liéu ra modem khdng sir dung bd dém nhu
minh hoa trén Hinh 8.8b. Tién trinh ngudi ding sir dung 161 goi hé théng
write dé chuyén di n ky tw. Hé théng c6 hai lua chon: Mgt 14 phong tda tién
trinh ngudi ding cho téi khi tit ca ky tw duge ghi thanh céng, nhung céch
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nay tén nhidu thoi gian, dic biét 1a trén nhig dudmg truyén cé toe o thép
(ching han dudng dién thogi). Cach thur hai la cho phép tién trinh ngudi
dung thue thi ngay 1dp t&e. Trinh didu khién thuc hién viéc xudt trong khi
1ién trinh nguoi ding tiép tuc thuc hién cOng vi€c tinh toan cia minh. Vin
dé & day 1a: Lam thé nao dé tién trinh ngudi ding xac dinh dugce viée Xuét
dit liéu d3 hoan thanh va do vay co thé sir dung tiép bd dém? Hé théng ¢6
thé tao ra tin hiéu hodc ngét phin mém, nhu'ng kiéu 14p trinh nay rét kho va
dac biét d& gy xung dot. Mot giai phap t5t hon 13 kernel sao chép dir liéu
tai bd dém trong kernel (Hinh 8.8d).

Tién trinb ngwéi ding

{gmg dung)
: ra
Khd i 4
dng gian
Nguwoi gﬁng O @
BS B&
nhe nhé
trong trong - Khdng gian { .
HEH
F—F""_'
CcPU CPU
[ —

Bé didu khign- B} didu khién @
2
Thiét bj Thiét bi

{a)

“Modem

Hinh 8.8. B6 dém dir liéu
_ Modem 1a thit bi kidu ky tu doc/ghi timg byte dit ligu. B diéu khién

‘modem ¢6 thanh ghi d lidu véi kich thuéce 1 byte chdra ky tu cudi cling
phin duge sau 1énh read. Khi ¢6 16i goi read ké tiép, trinh didu khién
chuyén 1énh tuong tng cho bd didu khién, va dén luot minh bs didu khién ra
iénh thiét bi dat byte ké tiép vao thanh ghi dir lidu cia by didu khién
(Hinh 8.9a). Bo dém nim bén trong bd diéu khién gitp tién trinh giam dang
ké thoi gian doi ky ty, vi bd didu khién da luu tam dit liéu trude. Trong
Hinh 8.9b, ky tu ké tiép duoc dat vao thanh ghi dit liéu B cda bd diéu khién
truee khi tién trinh yéu cdu doc. Ké tiép, thiét bj doc dir lidu va chuyén byte
iép theo vao thanh ghi-A-(ké.ca khi tién trinh.chua'c6.yéu cdu doc). Sau do,
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tién trinh yéu cu ky ty d4 dugc dit tir truée vio thanh ghi B. Lic nay, thiét
bi s& doc k¥ tu ké tiép vao thanh ghi A. Thiét bj s& doc ky tir (i + 1) song
song véi viée tién trinh st dung ky tu i. Sur phéi hop nay tré nén "hoan hao"
néu téc d6 doc ctia bd diéu khién bing tdc @b tién trinh "tidu thu" ky tu.

C6 thé dat thém bd dém gita bd didu khién va trinh didu khién thiét bi
(Hinh 8.9b), khi d6 ¢6 hai bd dém trong h¢ théng. Bd dém thir nhét lwu tam
dit liéu cho ting cao hon 4y, trong khi bd dém kia luu dir liéu ly tir tang
bén dudi. Chu ¥, ky thudt ndy hoan toan 4p dung dugce cho thiét bi hudéng
khéi, ching han 6 dia. Khi d6, kich thuéc bé dém phai du 16n dé chira duge

mot khéi dir licu.
<>
B3 diéu khién 86 didu khid 86 didyf khién X

-
=
=
= 7
t v 2
Data [ 04 20 s =0 = ga ={] ME
| _ : ) £ B6 didu kiidn . 50 @u khid
- : - 1 |0a » A B[]
Thiétbi Thiét bj Thiéthi ’
. ; s [ I
g
A Process doc b, Process dac © Thidthy Thiét bi
i s = SR =S : et
EKhéng cf d¢m Controller doc b, Controller doch,, -‘E . . :
(a) (D)

_ Hinh 8.9. Ky thuat bd dém dir liéu

Heé théng c6 thé c6 nhidu bd dém nhv trong Hinh 8.10a. Bd phén tao ra
dir liéu (v6i thao tac read 1a bd diéu khién, véi thao tac write 14 CPU) ghi dir
litu vao bd dém i, trong khi b phén tidu thu dit lidu (bd didu khién trong
thao tac write va CPU trong thao tac read) doc dir 1iéu tir bd dém j- Khi de,
cAc bo dém tir j dén'(n - 1) va tir 0 dén (i - 1) diy. B6 phan tiéu thu c6 thé
doc dit lidu trong bd dém j dén (n - 1) va tir 0. dén (i - 1). Bo phén san xuét
¢6 thé ghi vao cac bd dém i dén (j - 1), trong khi bd phan tidu thy doc tir bd
dém j. Trong k¥ thudt dém vong (circular buffer) nhu viy, bo phén san xuét
khéng thé ghi vugt qua bd phan tiéu thy, vi-néu khong s& lam mét dir liéu
chua tiéu thu. Bo phan san xudt chi duge ghi t61 bd dém j j-1néu bo dém j
dang duoc doi tiéu thy. ‘

Anh hudng cia bd dém téi hidu suét phu thude nhidu vao dac diém tién -

trinh. Tién trinh huéng vao/ra thiudng doc bd dém ngay khi bd didu khién
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chuyén di lidu vao, hodic ghi ngay dit lidu khi b diéu khién bt dau ghi dix
liéu ra thiét bi. Tién trinh huéng tinh todn c6 xu hudng nguge lai: bd dém
vio thudong ddy trong khi bd dém ra thudng réng. Tién trinh don gian
thudng 1a hudng vao/ra, c¢on tién trinh phurc tap thudng cé nhiéu pha, ¢6 pha
huong vao/ra va cé pha hudng tinh toan. Cac pha xen k& nhau tin dung 161
da uu diém cua bd dém, vi trong thoi gian tién trinh thyc hién tinh toan, bd
didu khidn nhanh chéng @6 dit liéu vao (hodic ra) bd dém. Khi bd dém déy
(hodc trbng), tién trinh chuyén sang pha huéng tinh todn. Tuy nhién, bd dém
ciing 1am suy giam hiéu sudt khi dit liéu bi trung chuyén qua nhiéu b dém.
Xét vi du mang may tinh hoat dong trén Hinh 8.10b. PAu tién, tién trinh
ngudi dung thuc hién 16i goi hé thong dé gui thong diép qua mang. HPH
sao chép goi dit lidu t61 bd dém trong HDH d tién trinh nguoi ding tiép tuc
thuc thi (budc 1). Khi thuc thi, trinh diéu khién chuyén géi dit lidu t&i bd
didu khién dé xuét (budc 2). Trinh didu khién khong gui truc tiép dir ligu
trén duong truyén, vi phai dam bao tdc @ gui ¢b dinh. Trinh diéu khién
khong thé dam bao c6 thé 14y dif lidu tir bd nhé trong véi the d6 nhét dinh
do kénh DMA va céc thidt bi vao/ra khac c6 thé tranh chip bus dimg chung.
Chi cén gii 16 mdt byte, cb thé lam hong toan bd goi dir lidu. Dat goi diy
liéu trong b dém cua bd didu khién sé& tranh dugc van dé nay. Sau khi dugc
chuyén vao bd dém bén trong bd diéu khién, goi dir lidu s& duoc truyén ra
mang (budc 3). Sau khi bit cudi cing dén dich, toan bd goi dit lidu duge dat
vao bd dém ctia bo didu khién noi nhan. Tiép dén, géi dir liéu dwoc chuyén
tiép vio bd dém trong kernel (budc 4). Cudi cing, goi dit liéu dugc sao chép
t5i bé dém tién trinh ngudi ding. Théng thudng, tién trinh nhan s& giri lai
mét bién nhan. Chi khi nhan duge bién nhan, phia giri méi duge g tiép géi
dit lidu mé&i. R6 rang, cang nhidu bd dém, tbe d9 truyén dir liéu cang cham.

. Tién trinh Hgwéri ding

Khéng gian ("
Nguwéi dung "ﬂ

Khong gian 11
HBH _T;___

[E5]~ Bédidu
" khién Mang
E 3 =

Chuyén dir liéu vio B§ 38m : e

{a) (b) Mang méy tinh

Hinh 8.10. Bo dém xoay vong va anh heang téi hiéu suét

Ly di liu tir B3 dém

J:LQ*-"'D? 0)
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8.3. TRINH PIEU KHIEN THIET Bl

Tién trinh ‘mg dung goi trinh didu khién thiét bi khi mudn thuc hién
vao/ra. Trinh diéu khién "dich" yéu cau nay thanh 1énh ma bo didu khién c6
thé "hiéu" duoc. Sau dé, hodc trinh didu khién s& tham do xem bd didu
khién dd hoan thanh cdng viéc hay chua, hodc s& ghi lai cac thdng tin vio
bang thiét bi trong trudomg hop sir dung ngét. Ngoai viée phai dua ra céc 1énh
ddc thu cho timg bd diéu khién thiét bi, trinh didu khién thiét bi con phai:

1. Cung cip API dé img dung thuc hién vao/ra trén thlet bi. Giao dién

API giira cac trinh diéu khién nén giéng nhau.

2. Pam bao phdi hop hoat ddng cia tién trinh tmg dung va bd didu
khién thiét bi.

3. Téi uu hidu suft tdng thé cia hé théng véi phuong phap diéu khién
thich hop.

8.3.1. Giao dién cta trinh diéu khién

M®&i HPH xiy dung riéng cho minh mét kién tric hé théng vao/ra voi
hai giao dién co ban la API (giao dién cho ngudi lap trinh) va giao dién v&i
nhén HDH.

& API — Giao dién I3p trinh irng dung

API 1a giao dién nguoi l4p trinh str dung dé thue hién vao/ra trén thiét
bi. Nhiém vu chinh cta thiét bi la truyén théng hodc luu trir. Cac thiét bi
"vao™ thudmg "tao" ra thdng tin dua vao hé thong. Théng tin co thé khong cé
khuén dang (dén tir mang may tinh), hodc c6 khudn dang xac dinh (dén tir 6
dia). Tién trinh s& "ghi" thong tin 1én thiét bi "ra", ¢6 thé 1a thiét bi truyén
thong, hoic thiét bi luu trir dé sau nay st dung lai. Trinh diéu khién chiu
trach nhiém kidm so4t trang thai thiét bi (b4n hay rbi) hay tién trinh nao
dang sir dung thiét bi. Bén canh théng tin lwu trong bang trang thai thiét bi,
phéi Iuu trit cée théng tin v& dic tinh cha timg loai thiét bi. Phin 16n giao
dién cua trinh diéu khién cé 10 goi open va close véi muc dich d& khai tao
(xin cép phat thiét bi, tao cac bang tuong tmg) va két thic qua trinh sir dung
thiét bi (danh dAu thiét bi & trang thai rdi).

Trinh diéu khién.cung.cip.cic.ham.dé. g dung sir dung khi mudn trao
i dir lidu voi thiét bie Mic div ¢ 5 phanofdé/66 k2 mot giao dién (la hé théng
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cac ham) thng nhét (v& cach goi, truyén tham $6) cho tht ca cac loai thiét
bi, nhung muc tiéu ndy kho dat duge vi cac kiéu thiét bi c6 ban chat khac
nhau, hén cach sir dung ciing khac nhau.

@ Giao di¢n voi nhin HDH

Trinh didu khién thuc thi cdc chi thi ddc quyén khi ra 1énh cho bd diéu
khién thiét bi, nghia 1a trinh didu khién duoc thye thi nhu mdt bo phén cua
HDBH, chir khong phai bd phén clia chuong trinh img dung. Trinh didu khiém
con ¢ kha nang doc/ghi théng tin trén khong gian dia chi ciia nhidu tién
trinh, vi thiét bi c6 thé duoc dung chung. Trong cac HPH cii, trinh diéu

khién thudng duoc tich hop vao HDH béng céch thay d6i ma ngudén HPH
va sau d6 bién dich lai.

Tién trinh

Giao dign voi HEH

- IRT

YT
open i) = Trinh dieu khién

read{...){

zead iy} 7 Hang trng vl Thigtbij

Giao dign gl
Trinh dieu khien/ Kerne!

readﬁreqneat{)
wait for_dons{) ;
Teturn;

Cac Dich
vy khac
wia Kemel

4

while{1l) {
ask_for_worki};
duﬁthe_wn:k() [

}
B¢ didu khién (Phan cirng)

a) b)
Hinh 8.11. Giao dién gira HDH va trinh didu knién thiét bi
Cac HPH hién dai don gian héa viéc cai dat thiét bi bang cach cho phép
cai dat trinh didu khién ma khong can bién dich lai HDH (hé théng s& duoc

cAu hinh lai théng qua nhiing chi thi dic biét). Khi thiét k&, ma HPH

két budc dong vdi cac chirc ning cna ‘trinh didu khidn. Vi du trong hHinh
8.11a, bang gidn tiép (ITR) cua thiét bi j "tré" t6i cdc module cai dit cac
ham open, read... cia trinh didu khién. Trinh didu khién duoc chuén hoa dé
c6 giao dién API giéng nhau. Vi trinh didu khién thiét bi dugc tich bop vao
nhén sau khi nhan di duoe bién dich, do do nhan phéi cung cép giao dién
cho trinh didu khién thiét bi dé xin cAp phat ving nhé 1am bd dém dé cap
nhit c4c bang trong nhén. HPH sir dung bang tham chiéu gi4n tiép (Inderict
Reference Table — IRT) dé truy cap 101 cac phan khac nhau trong trinh didu
khién dua trén dinh danh thiet-bt)va tenham car sir dung. Nhan cung cép
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giao dién API — 12 mét phdn giao dién cia HPH. Khi tién trinh goi 1 goi
hé thong, nhén s& chuyén 167 goi nay t6i trinh didu khién nhes bang gian tiép.
Khi cai dat trinh didu khién, thong tin v& IRT duge dua cho HPH st dung
trong qué trinh thyc thi.

8.3.2. Twong tac gitra CPU va thiét bi

" CPU va thiét bj 1a cac thuc thé tach r&i, c6 kha ning hoat déng doc 14p
v6i nhau. Bé phan quén ly thiét bj phai cung cAp cach thic dé tién trinh thuc
thi trén CPU c6 thé ddng b hoat dong véi thiét b ma tién trinh sir dung.
Hinh 8.11b minh hoa ba bé phén c6 lién quan trong thao tac vao/ra va cach
thirc phdi hop hoat ddng gitra ching. Trong hinh v&, thao tac ctia phin cimg
bd diéu khién, trinh didu khién thiét bi va phin mém tGng dung dugc minh
hoa bang ngdn ngfr C. Vi bd didu khién 13 phén cimg hudn hoat déng nén
dugc dat trong vong lip vo han for. Dau tién, thiét bi "dgi viée" - tirc 1a doi
Iénh dugc dat vao thanh ghi 1énh clia bd didu khién (doi bd didu khidn thidt
18p ¢ busy). Sau khi nhéan [énh, bd diéu khién thuc hién 1énh va s& bao higu
khi thyc hién xong 1énh (béng cach thiét l4p c& done trong thanh ghi trang
thai). Trinh diéu khién thiét b (mét phin cia HDH) duge nguoi dung goi
khi cin thiét. V& mat khai niém, c6 thé xem mdi chirc nang cua trinh diéu
khién nhw mét thu tuc, thi tuc nay duoc tién trinh tng dung goi. Khi chuc
ndng nao d6 dugc goi, trinh diéu khién thuc hién mdt "lod goi phan cimg"
t6i bd didu khién bang cach thiét 1p gid trj cac thanh ghi trong bd didu
khién. Trong hé théng thim do, trinh diéu khidn s& tham do xem thiét bi da
thue hién xong céng viée hay chua. Trong truong hop s dung ngit, trinh xir
Iy ngat cho thiét bi dwoc goi. Trong ¢4 hai trudng hop, tién trinh ung dung
yéu cdu vio/ra sé duoc tra lai quyén sir dung CPU gibng nhw tra vé sau khi
goi thu tyc trong méi trudng 14p trinh truyén théng.

CAU HOI 6N TAP
1. Trinh bay cac phwong phép quan Iy thiét bi.

2. Trinh bay wu diém cla vao/ra qua anh xa bd nhe.
3. Trinh bay wu diém ctia DMA.
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Chwong 9
QUAN LY BO NHO'

M

Dé nang cao hiéu sudt bang cach chia sé CPU giba nhiéu tién trinh, hé
théng phéi tai nhidu tién trinh vao trong bo nhd, nghia fa bo nhé duoc st
dung trong ché do chia sé. Chuong nay trinh bay, so sanh cac phuong
phép quén ly bé nho khac nhau, t nhimng thudt toan quan ly bg nhé cyrc
ky don gian trong nhing thé hé may tinh dau tién dén céc thuat toan
phéan trang két hop phan doan phirc tap.

9.1. CAC LOAI DIA CHI
9.1.1. Két budc dia chi

Péi véi ngudi lap trinh, chuong trinh viét ra c6 khudn dang tuong tu
Hinh 9.1a. Trinh bién dich cAp phat khong gian cho bién gVar trong module
d6i twong - 1a module c6 kha ning tai dinh vi. Tuy nhin, rat c6 thé ham
put_record lai nam trong module ddi tuong khac, do do trinh bién dich chua
ké&t budc ham nay v dia chi cu thé nao ca. Trinh bién dich tao ra doan ma
twong tu nhu Hinh 9.1b. gVal ndm & 6 0036 va trinh bién dich s& ghi lai anh
Xa nay vao bang Biéu tuong (bang nay nim & vi tri 0600 trong module). Chi
thi & dia chi 0220 chuyén gié tri 7 vao thanh ghi R1, chi thi ké tiép & dia chi
0224 chuyén gia tri R1 vao 6 0036, két hop lai 1a 1énh gan gVar = 7. Trinh
bién dich thuc hién 161 goi bang cach dit gia tri gvVar vao ngan xép (chi thi
c6 dia chi 0228), sau d6 goi put_record (chi thi & dia chi 0232). Chu v,
put_record nim & module dbi trong khac. Vi chua ¢6 du thong tin nén trinh
bin dich khéng thé xé4c dinh dugc vi tri put_record (cong viéc nay s& dé lai
cho trinh lién két). Trinh bién dich ghi thdng tin vé tham chiéu nay tai bang
tham chiéu ngodi (bang nam o dia_chi 0400) T lién két két hop cac
module tai dinh vi dé (sinh ma tuyét d4i ohirsminh hoa trong Hinh 9.1c.
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Trinh lién két chinh lai cac dia chi. Doan ma trong Hinh 9.1b-dugc chuyén
sang Hinh 9.1¢ & vi tri 1008. Nhu véy, dia chi twong dbi 0 trong Hinh 9.1b
chuyén thanh dia chi 1008 trong Hinh 9.1¢. Chua y, dia chi trong module
tuyét d6i van bat dhu tir 0. Tai thoi diém tai, module tuyét déi duoc tai vao
bd nhé dé tao nén hinh anh tién trinh trong bd nhé (Hinh 9.1d).

Code Segment
stotic int gVar; [a) Reiative gr Data Sm';m:“' (C)
- . Address Code Addrass vartable space
int proc_a(int argy{ 0000 {Other modules}
. . . 0136 [Space for gVar variabie]
gvar=T7; 1008 entry proc_a
_recordigVar); 1000 [lastiocation in the data segment)
1220 load =7, R1
} 1224 store R1, 0136
1228 push 1036
1232 call 23
Relative Generated 1198 (End of proe_a}
Address Code (d} {Other modules}
e {Dther process's programs) ™M entry put_record
4000 (Other modules}
2670 foptionsl symbel teble}
5008 entry proc_a
2999 tlast location in the tode scgmert)
5336 [Bpace for gVar variable}
. Code Segment Date Seqment
S mee AT Houtive  Generated Relte. Genersted (k)
2 Address Code Address variable space
5228 puats 5038 0000 Pac
5232 1 63
o 003 [Space for giar varianie]

539’.') (End of proc_a} ertry proc_s
(Other modl}_les) 8.?.20 load 2R 0049 {last location in the date segment)
8334 entry  put_record X4 store  RY, 0036
1228 h 003
£670  {optional symbol table) o7 ear \put_record!
5939 {last location in the code segment} 400 External reference tahle
TO00  tfirstlocation in the data segment}
0404 ‘put_record" 0232
7136 [Space for gVar variable] - put_n
0500 External defirition table
3000 (Other process's programs) .

054G ‘proc_s' 0008

0600 (symbol table}

nr:m {1zt location in the code segment]

Hinh $.1. Qua trinh bién dich

Thudng chwong trinh kha thi (két qua cia trinh lién két) duge luu trix
dudi dang file nhi phéan, ching han céc file .COM hay .EXE trong HPH
MS-DOS. Chuong trinh s& duge tai vao bd nhé va hé théng tao lap tién
trinh twong tng dé thuc thi. Phu thude vao phuong phap quan 1y bd nhé,
tién trinh ¢ thé hoan chuyén giita 6 dia va bd nhd trong subt qué trinh thye
thi. Tién trinh ngudi ding c¢é thé duge tai vao vi tri bit ky trong bé nhé. Vi
thé, miic du khéng gian dia chi bét d4u tir 0, nhung dia chi caa chi thi dau
tién trong tién trinh khong nhét thiét phai 14 0. Thudng chuong trinh ngudn
phai qua nhiéu budc trude khi thue thi (Hinh 9.2a). Bia chi tai mdi budc
dugc biéu dién theo-nhiéu-céch-khéc-nhaw-Dia-chi trong chuwong trinh
ngudn mang tinh biéd tuotig (gVan) (hirgtig-ttinh dich s& "két budc” dia chi
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bidu tuong nay voi dia chi kha dinh vi (chang han, cach vi tri bt ddu cua
module 0036 byte). Dén luot trinh lién két hay b tai s& két budc dia chi kha
dinh vi v6i dia chi tuyét déi (chéng han 5036). M&i qué trinh két budc 1a
thye hién anh xa tir khong gian dia chi nay sang khong gian dia chi khac.

{a) ' {b)

symbol K
table »

ﬁ e
Cnix: Medule
€. Forrean, Tdi dinh vi “a.0m0
Ads, T,

Frinh Litn ki MZ‘:}":" B§ ulié trong
(13

) P FPen [Chyrong trink
Kéthgp véi cic filte the Bé i Khi thi

vign bitky

Hinh 9.2. Két budc dia chi trong qua trinh anh xa bd nhé

Quia trinh két budc chi thi va di¥ liu v6i dia chi cu thé trong bd nhé c6
thé thyuc hién tai bit ky thoi diém nao sau ddy:

Théri diém bién dich: Néu tai thoi diém bién dich biét duoc tién
trinh s& nim & d4u trong bé nha, trinh bién dich ¢6 thé sinh ma véi
dia chi tuyét dbi. Vi du, néu biét trude vi tri bat dau cia tién trinh
ngudi ding 1a R, thi mé do trinh bién dich sinh ra bat dau tir vi tri R.
Néu sau dé, vi tri khéi dau thay dbi thi phai bién dich lai chuong
trinh. Chuong trinh dang .COM cua MS-DOS c¢é md 1a dia chi tuyét
déi duoc sinh tai thoi didm bién dich.

Thoi didm tai: Néu tai thoi diém bién dich khong biét trude vi tri
trong bd nh¢ cia tién trinh, thi trinh bién dich sinh mé& kha dinh vi.
Trong trudong hgp nay, su két budc dia chi bj tri hoéin dén thoi diém
tai. Néu dia chi khéi dAu thay dbi, thi chi cin nap lai ma kha dinh vi
dé sinh ra dia chi tuyét d6i ma khéng can bién dich lai chuong trinh.
Thoi diém thue thi: Néu trong qua trinh thyc thi, tién trinh c6 thé di
chuyén tir viing nhé nay sang ving nho khac, thi sy két budc dia chi
phai tri hodn dén-thoi-diém-thwe-thi=Dé-thwe-hién didu nay, cin co
nhirng phin cimg dée bigt duoclirink bayl trong mye 9.2.
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9.1.2. Tai dong (Dynamic loading)

Thu tuc (luu trén & dia dudi dinh dang c6 thé lién két va tai) chi duoc
tai vao bd nhé khi can thiét. Khi duge goi, hé théng kiém tra xem thu tyc da
nim trong bd nhé hay chua. Néu chura, bo tai dua thii tuc vao by nhé va cap
nhét lai bang dia chi cua chuong trinh, Sau d6, HDH thyc thi thu tuc vira tai
vao. Trong chuong trinh co nhiéu doan ma xi ly biét 1& (vi du thi tuc xix Iy
151) véi ddc diém it duoce st dung, do d6 bd nhé duge tiét kiém do khong
phai tai toan bd chuong trinh vao. Tai dong khoéng doi hoi HDH hd tro.
Ngudi lap trinh thiét ké chuong trinh d& tin dyng wvu diém cva chién
lugc nay.

1 9.1.3. Lién két dong

Phén lén HDH hd tro lién két tinh (thu vién ngén ngu lap trinh gibng
module dbi tuong va dugce bd tai két hop thanh hinh anh nhj phin cua
chuong trinh). Khai niém lién két déng twong tu khai niém tai ddng, trong
d6 qua trinh lién k&1 bi tri hoan lai. Pac tinh nay duoc str dung voi thu vién
hé thdng, ching han thu vién cac thi tuc con ciia ngdn ngit 1ap trinh. Néu
khéng cé dic tinh nay, hinh anh nhi phén cua tit ci c4c chwong trinh trong
hé théng phai chira ban sao thur vién ngdn ngir. Pidu nay lang phi khéng
gian & dfa va bd nhd chinh. Va&i lign két dong, hinh anh nhi phén cia
chuong trinh khéng chira thu tuc cta thur vién hé théng ma chira "dai dién"
cua nd. "Pai dién" 1a doan ma nhé dung dé xac dinh vi tri ctia thi tuc tirong
{tng trong bd nhé, hodc 1am thé nao d& tai vao bd nhé néu thi tuc chua nim
trong bd nhd. Khi thuc thi, "dai dién" sé& kiém tra liéu thd tuc ma minh dai
dién da ndm trong bd nhé chua, néu chua thi tai thu tuc vao. Sau do, tha tuc
that s& thay thé "dai dién" . Trong nhiing l4n thuc thi ké d6, thu tuc duoc
thue thi ngay. Ngoai ra, chi ¢An mot ban sao cua thil tuc cho tét ca céc tién
trinh dung chung.

Khi ¢6 nhiéu phién ban, chwong trinh lwa chon sir dung phién ban thu
vién mé&i nhit. Néu khéng co6 co ché lién két dong, thi phai lién két lai
chuong trinh khi ¢6 thém thi vién méi. D& tranh truong hop chuong trinh
ngau nhién sir dung phién ban thu vién méi khong tuong thich véi phién ban
cii, hé théng s& tich hop théng tin v& phién ban trong ca chuong trinh 1an thu
vién. C6 thé ¢6 nhiéu phién ban cua cing mot thir vién duoc tai vao by nhd
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va chuong trinh sé& quyét dinh sir dung phién ban thu vién nao. Do d6, chi
nhitng chuong trinh duge bién dich véi phién ban thu vién moi bi anh
huong trong nhimg hé théng chua c6 phién ban méi. Nhimg chuong trinh
duoc lién két trude khi c6 thu vién moi sé tiép tuc sir dung th_uz vién cii. Lién
Kkt dong doi hoi HDIT hd trg, vi néu céc tién trinh khong dugc phép truy
xuét vao ving nhé cta nhau thi chi HDPH méi ¢6 thé cho phép nhiéu tién
trinh truy xuét dén cing dia chi nhé.

9.1.4. Phu (overlay)

Tai phu la cong ngh¢ cho phép tién trinh 16n hon luong bd nhé cip
phat. Y tudng cha k¥ thudt nay 1a tai mot thoi diém chi Iu trong bd nha
nhitng chi thi va dit lidu thuc sy cAn thiét. Khi khong can thiét, chi thi va dit
lidu s& dugc dua ra ngoai dé l4y chd cho chi thi va dit liéu can thiét. Vi du,
mot trinh bién dich gbm nhiu pha khac nhau nhur: tién xur ly, xay dung cdy
¢t phép, bién dich so b, tbi uu hoa, tao ma may. Céc pha dién ra tudn tu va
doc lap v&i nhau. Poan mé cua mdi pha dat trong mot phu va lan luot duoc
dwa vao bd nhd. Gibng nhu tai dong, phti khéng doi héi HDH hd tro. Nguoi
lp trinh thiét ké va lap trinh cho cAu tric ving phi chinh xac. Dicu ndy doi
héi ngudi 14p trinh phai biét day du v& chu tric, mé 18nh, cling nhu céu tric
dit lidu cta chuong trinh, Néu kich thuéce chuong trinh rt 16n (chuong trinh
nho khéng cin k§ thudt phu) thi diéu nay tror nén déc bigt kho khan.

9.2. KHONG GIAN DJA CHi

Pia chi CPU tao ra la dia chi. logic, dia chi CPU chuyén cho bd phén

quan ly bC) nhé (dia chi s& dugc tai vao thanh ghi dia chi by nhé MAR) 1a

dia chi vét ly. Néu két budc tai thoi didm tai va thoi diém dich, dia chi vat 1y

va dia- chi logic 1la mét. Con két budc tai thoi diém thuc thi thi hai dia chi:
nay khéac nhau va dia chi Jogic con duoc goi la dia chi ao0. Toan b dia chi
logic do chuong trinh sinh ra tao thanh khdng gian dia chi logic, con tap tét

“ca céc dia chi vét ly tmg v6i nhiing dja chi logic nay tao nén khong gian dia’

chivatly. -

" Pon vi quan Iy b6 rihé (MMU) 12 thiét bi phén clmg thuc hién anhxa
 .dia chi 40 sang dia chi vat ly. Hinh 9.3a minh hoa qua trinh 4nh xa thong
~ qua tharh ghi t&i dinb vi-Bia-ehi vat 1y 1a thng dia chi twong déi do tién
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trinh sinh ra véi gia tri luu trong thanh ghi tai dinh vi. Vi du, néu thanh ghi
téi dinh vi ¢6 gid tri 4000, dia chi ngudi ding mudn 13 25 thi MMU sinh ra
dia chi 4025. MS-DOS chay trén dong CPU Intel 80X86 sir dung bdn thanh
ghi tai dinh vi khi tai va thuc thi tién trinh. Chuong trinh nguoi dung khéng
"nhin" thiy dia chi vat Iy ma chi sinh ra dia chi logic. Phin cimg chuyén dia
chi logic sang dia chi vét ly va chi xac dinh dia chi 6 nhé duge tham chiéu
cho dén khi tham chiéu dugce tao ra. Lac ndy cé hai loai dia chi 1a dia chi
logic (tir 0 dén max) va dia chi v4t 1y (tr R + 0 dén R + max véi R 1a gia
tri thanh ghi ai dinh vi). Qua trinh 4nh xa nay la trong tdm viéc quan ly
bd nhé.
CPU

§

‘Thanh ghi thi dinh vi
Thanh ghi gi&i han [~ < b

Hinh inh cita p,

Chuyénp,vao § |

BG nho

Hinh dunh cda

{a) Interrupt - (b)

Hinh 9.3. Quan ly bd nho

9.3. HOAN CHUYEN

Tién trinh c6 thé tam thdi bi hodn chuyén (swap) tir bd nho trong ra &
dia, sau d6 dugc dua tré lai bd nhé dé tiép tuc thuc thi. Néu sir dung thuat
toan diéu phdi CPU xoay vong, khi hét lwong tir thoi gian .cip phat, trinh
quan 1y bd nhé s& chuyén tién trinh da két thic ra ngoai rdi dua tién trinh .
khac vio phin bd nhé vira duge giai phong (Hinh 9.3b). Trong khi do, bd
diéu phbi CPU s& cip phat CPU cho tién trinh khéc d4 ndm trong bd nhd.
Tdc do hoan chuyén tién trinh phai dit nhanh dé Iuén c6 tién trinh kha thi
nim trong bd nhé. Luong tir thoi gian phai du dé tién trinh thue hién duoc
lirong cong viée c6 ich gitta hai Ian hoan chuyén. Mgt s6 HDH sir dung do
uu tién trong viéc hodn chuyén: tién trinh c6 mirc wu tidn cao ¢6 thé chidm
quyén sir dung CPU cita tién trinh c6 d6 wu tién thip, b phan hodn chuyén
dura tién trinh ¢6 d* wu tién thdp ra ngoai. Khi tién trinh ¢6 mirc wu tién cao
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két thuc, tién trinh mic wu tién thip duge dua trd lai bd nhd dé tlep tuc thuc
hién. Neu két budc tai thoi diém bién dich ho#c thoi diém tai, tién trinh phai
quay vé& dung ving nhé cil. Néu két budc bi tri hoan dén thoi diém thyrc thi,
HPH c6 thé hoan chuyén tién trinh t6i vi tri khac. Bd diéu ph01 kiém tra tién
trinh duge chon thuc thi ndm trong bd nhé hay chua. Néu chua va khong
con ving nhd tréng thi bd diéu phdi s& hoan chuyén tién trinh hién dang
nim trong bd nhd ra & dia dé 14y chd cho tién trinh méi. Khi d6, thoi gian
chuyén ngit canh trong hé théng kha 16n. Gia sir tién trinh ngusi ding co
kich thude 100KB va tde do truyén dir lidu cta 6 dia cimg 1a IMGB/s. Thoi
gian hoan chuyén tién trinh gitta bd nh¢ va & dia 1a 100/1000 = 1/10s = 100ms.
Gia str thoi gian tré 1a 8ms va bo qua thdi gian dich chuyén dau doc ctia &
dia cimg, thi thoi gian hoan chuyén 1a 108ms. Téng thoi gian hoan chuyén
ra va hoan chuyén vao 1a 216ms. Thudng khong gian hodn chuyén 1a mét
viing riéng biét trén & dia, ddc 14p voi hé théng file, nén c6 thé bo qua thoi
gian dich chuyén dau doc/ghi. Pé tan dung CPU hiéu qua, thoi gian thuc thi
cla tién trinh phai 16n hon thdi gian hoan chuyén. Vi thé, trong thudt toan
didu phéi CPU theo kidu xoay vong, luong tir thdi gian phai 1ém hon 0,216s.

Thoi gian truyén (chiém ph?m 16n thoi gian hoan chuyén) ty 1€ véi khéi
lucmg hoan chuyén. Do d6, néu xac dinh duoe chinh xac khéi lugng bd nho
tién trinh ngum ding s& sir dyng (chir khong phai toan bd kich thude tién
trinh), thi chi cAn hoan chuyén phan b6 nhé thuc sy cin thiét va do d6 giam
thoi gian hoan chuyén. Vi thé, tién trinh v6i yéu cdu bd nhé dong str dung
cac 101 goi hé théng khi yéu ciu hay giai phéng bd nho. Néu tién trinh P,
doi vao/ra va b dém vao/ra ndm trong bd nhé ngudi dung, thi Py khong
duoc phep hoan chuyén. Gia st thao tac vao/ra phai doi vi thiét bi ban. Khi
d6, néu hodn chuyén P| ra ngoai va dua tién trinh Pz vao thé chd, thao tac
vao/ra ¢6 the ghi vao ving b nhé ma bay gitr da cép cho Pa. C6 thé khéc
phuc van a2 nay bing cach, dit bd dém vao/ra trong khu vy nhé cia HDH.
Khi d6, su trao dbi gitta HPH va bd nhé tién trinh chi xay ra khi tién trinh
duge chuyén vao trong.

9.4. CAP PHAT LIEN TUC

B6 nh¢ thudng duge chia thanh hai ving 1a ving danh cho HDH va
vung cua tién trinh ngudi-ding. Vi ol dat HPH phu thude vao vi tri bang
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vector ngit. Khéng mét tinh tdng quat, gia sirt HDH dugc dat trong ving
nhé thp.

9.4.1. Cap phat mét vang nhé lién tuc

Khong chi bao vé doan mi va dit liéu cia HPH (khéng cho tién trinh
ngudi diing thay dbi) ma HPH phai dam bao tién trinh ngudi ding khong
thé xam pham vao ving nhé cua nhau. C6 thé thuc hién diéu nay bing céch
su . dung thanh ghi tai dinh vi va thanh ghi giéi han (limit register) nhir minh
hoa trong Hinh 9.3a. Thanh ghi tai dinh vi chira gid tri dia chi vét ly nho
nhét, con thanh ghi gi¢i han chira dia chi logic 1én nhét. Céng viéc anh xa
da duoc trinh bay trong muc 9.2. Viéc bao vé dugc thuc hién br?mg cach
kiém tra xem dia chi logic c¢6 bé hon thanh ghi gi¢i han khong. Khi chon
tién trinh A thue thi, frong qua trinh chuyén ngir canh, bd diéu phdi thiét 1ap
thanh ghi tai dinh vi va thanh ghi giéi han tuong (mg véi tién trinh A. Vi
moi dia chi do CPU tao ra s& duoc kiém tra, nén ca bd nhé HDH 14n chuong
trinh va dir lidu ngudi dimg déu duge bao vé.

19.4.2. Cap phat nhiéu viing nhé lién tuc

'Dé chira dugc nhiéu tién trinh, hé théng c¢6 thé chia bd nhé ra nhidu
phéin ving ¢ kich thude cb dinh, m&i phan ving chira duy nhit mét tién
trinh. Khi phan vimng 13i, tién trinh nao dé trong hang doi nhép s& duyc tai
vao. Néu tién trinh két thuc, phan ving twrong tmg s& duoc giai phong dé cép
phat cho tién trinh khéc. Phuong phap con duge goi 1a MFT nay 1in du tién
duoc cai dit trén HDH IBM 08/360, sit dung chtt yéu trén mdi trudmg xit 1y
theo 16. Tuy nhién, nhidu y tudng gidi thiéu & day ciing c6 thé ap dung trong

- mbdi trudng chia sé thoi gian - méi truong ap dung phuong phdp quan 1y bo

o nh¢ phéan doan (muc 9.6).

- "HPH ghi lai théng tin x4c dinh tinh trang céc ving nhé d3 cdp phét hay

chua. Tai thoi diém ban déu, toan bd bd nhd trong trang thai chua cdp phat,
- vaco thé xem. nhu mot khéi nho kha dung 16n. Khi ca.p phat, HDH tim m{t

. khél trong du 16m cho tlen trinh. Néu tim thiy, HPH cip cho. tién trinh mot
" lugng nhé vira du theo yéu cdu, ddng thoi hwu giit phan b nhor kha dung

con lai @& dap tmg nhung yéu chu bd. nhor trong tuorng lai.
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Hinh 9.4. Vi du cap phat bd nho

Gia sir tai thoi diém (a) hé théng c6 64MB bo nhé, HDH chiém 8MB
du tién, 56MB danh cho tién trinh ngudi ding nhu minh hoa trong Hinh 9.4.
Tai thoi diém (b) xuft hién tién trinh P1 ¢6 kich thuée 20MB, Pl dugce dua
vao bo nhd, bd nhé trbng con 36MB. Tai thoi diém (c) tién trinh P2 c6 kich
thude 14MB xudt hién va duge cAp phat bd nho. Thoi diém (d) tién trinh P3
dén va duge cap phat bd nhé, bdé nhs con tréng 4MB. Néu tién trinh P4 voi
kich thuc 8MB dén thi bd nhé trong khong di chd cho P4. Tuy nhién, tai
thori didm (e) tién trinh P2 két thic va bd nho du chd chira P4, do d6 tai thoi
didm (f), P4 duoc dua vao bo nhd.

Tién trinh lac dAu ndm trong hang doi nhap. Dua trén nhu cdu sir dung
bd nhd cua tung tién trinh va tdng lugng bd nhé kha dung, HBH xac dinh
tién trinh nao duoc cip phat bd nhd. Ké tiép, tién trinh duge tai vao bd nhd

va canh tranh quyén st dung CPU. Khi két thuc, tién trinh g1a1 phong bd
nh¢, phan khong gian nhé nay lai dugc HDH cip phat cho tién trinh khéc.
Tai bat ky thoi diém nao, HDH ¢6 danh sach cac khéi nhé kha dung va hang
doi nhdp. HDH co thé sép xép hang doi nhép theo thuét toan didu phéi. Bo
nhd 14n luot duoge cip phat cho cac tién trinh cho dén khi khong thé dap Umg
vi khéng co khéi nhé kha dung nao du lon. HDH ¢6 thé doi cho dén khi c6
khdi nho kha dung dir 1ém, hodc tim tiép trong hang doi nhap dé lua chon
ti&n trinh c6 nhu cAu bd nhé it hon. ,

C6 1hé ¢6 nhidu khoang trbng véi kich ¢& khac nhau nim rai rac trong
b6 nho. Khi can cép phat, hé théng tim klem mt khoang trong do 16n dé
cip. Khoang trbng nay bi tach ra, mot phan cép cho tién trinh; phén cén lai
tré thanh khoang tréng mai. Tién trinh khi két thic s& giai phong vung nhé
dugc cp phat va vung nho nay lai duge danh déu la khoang tréng. C6 thé
hop nhét hai khoang tréno ndm ké nhan thanh khoéng trdng 16n hon.
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Thu tuc nay 1a vi du dién hinh ciia vin dé cdp phat tai nguyén: Lam thé
ndo dé dap tmg yéu cdu bd nhd c6 kich thude N tir danh sach khoang tréng?
Tiy theo tiéu chi nao d6, hé thng tim kiém trén tdp hop cac khoang tréng
dé lua chon khoang trong t6i uu.

e First-fit: Cip phat khoang tréng c6 kich thuée di 16n ddu tién. Viée
tim kiém bét ddu tir khoang tréng dau tién trong danh sach, hoic
ngay sau khoang tréng vira dugc chon trudc dé. Qua trinh tim kiém
két thiic ngay sau khi tim théy.

e Best-fit: Cip phat khoang tréng du 16n nhé nhit. Phuong phép nay
tao ra khoang tréng con lai nhé nhét.

e Worst-fit: Cép phat khoang tréng 1én nhéit. Phuong phap nay tao ra
khoang tréng con lai lén nhét.

C6 thé cai tién hiéu sudt tim kiém ca Best-fit va Worst-fit bing cach
sip xép khoang tréng theo kich thude. Cac két qua md phong cho thiy thudt
toan First-fit va Best-fit chay nhanh va tdn dung bd nhéd tét hon so véi
" Worst-fit. Khong thuat toan nao trong hai thuét toan First-fit va Best-fit thuc
sur vuot trdi hon vé kha nang tan dung bd nhd, tuy nhién, thuat toan First-fit
nhin chung chay nhanh hon Best-fit.

9.4.3. Phan manh ngoai va phan manh trong

Khi nhiéu tién trinh dwoc tai vao, rdi sau dé giai phéng bd nhé, khong
gian bd nh tréng bi phan thanh nhiéu manh nhé. Phdn mdanh ngodi 12 hién
tuong khi tdng luong bd nhd tréng di 16n dé dap vmg mét yéu cAu nao do,
nhung cac khoang tréng khong lién tuc ma rai rac trén toan bd nhd. Xét
minh hoa trén Hinh 9.4, gia sir sau thdi diém e, c¢é tién trinh kich thudc
16MB dén, hé thdng c6 2 khoang tréng 14MB va 4MB véi téng dung luong
18MB, nhung lai khong thé cip phat cho tién trinh 16MB. Trong trudng
hop xau nhét, gifta moi cip tién trinh luén xudt hién mét khéi tréng c6 kich
thude qué bé. Néu hop nhét duge tit ca cac khoang tréng nay thanh mét
khéi nho tréng 16n, hé théng c6 thé clp phat cho nhiéu tién trinh. Mc do
phan manh ngoai con phu thude vao tdng dung luong bd nhd va kich thuée
trung binh ca céc tién trinh. Vi du, tir nhitng phén tich théng k& v& thuat
toén first-fit cho thiy, ctr'trong N khéi nhé duoc cdp phat thi N/2 khbi nhé
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s& khong sir dung duge do hién tuong phén manh. Vay, co t6i 1/3 khéng
gian bd nhd bi Jang phi. DPac diém nay duorc goi la ludt 50%. %

Xét mot khoang trong 8464 byte. Gla sir tién trinh ké tiép yéu ciu 8462 -
byte bd nhé. Néu cp phat khdi nhé ding theo yéu cu thi s& thira ra mdt
khoang tréng 2 byte. Chi phi quan ly khoang tréng 2 byte nay 1én hon rét
nhiu so v6i chinh gid tri khoang tréng 2 byte dem lai. Ddy chinh 14 hién
tuong phdn manh trong.

Giai phap khic phuc hién tugng phin manh ngoai la thu gon
(compaction): ddn cac khoang trdng rai rac thanh mot khoang lon. Ky thut
nay chi ap dung dugc néu qué trinh tai dinh vi déng duoc thye hign ¢ thoi
diém thuc thi (vi chi cdn thay doi gia tri thanh ghi tai dinh vi). Trong truong
hop don gian hé théng dbn tit ca tién trinh v& mdt diu va don tit ca cac
khoang tréng vé& ddu kia bd nhd dé tao nén mdt khoang tréng kha dung lom.
Pé giam chi phi, cé thé chi thu gon mdt phan tao ra khoang tréng vira du
dap uimg ngay lap tirc yéu ciu cua tién trinh nao do.

C6 thé sir dung hoan chuyén cung véi thu gon. Tién trinh c6 thé bi
chuyén tir bd nhg chinh ra & cing va sau do chuyén vé bd nhé chinh. Khi
chuyén ra, bd nhé do tién trinh chiém gitr duoc hé théng cip phat cho tién
trinh khéac. Tuy nhién, khi dua tién trinh tror 1ai bd nhé chinh, c6 mot vén dé
nay sinh. Néu sir dung k¥ thudt tai dinh vi tinh, tién trinh phai quay lai dung
vung bo nhé ma trude ddy no sit dung. Nhu vay, ¢6 thé mdt vai tién trinh
phai dugc dua ra dé tao khoang trong theo yéu ciu. Néu str dung k¥ thudt tai
dinh vi dong, tién trinh ¢ thé duoc dua vao bt ky ving nhé nio. Trong
truo‘ng horp nay HDH tim mdt khoang tréng, dung k¥ thudt thu gon néu thiy
cén thiét rdi tai tlen trinh vao. Mot giai phap ddi véi ky thuat thu gon 1a dua
nhimg tién trinh cAn di chuyén ra ngoai, sau do tai lai vao vi tri khéc trong
bd nhé. Néu ky thuét hoan chuyén da duoc tich hop vao hé théng thi c6 thé
dé dang cai dat thém k¥ thudt thu gon.

9.5. PHAN TRANG

Hé thong theo phuong phap phan trang cho phep khéng gian dia chi
loglc cha tién trinh khong nam heq tuc trong b nthé vat ly, nhu thé co thé
tai tién trinh vao bd nh&’ néu bo nhé con dit chd. Phan trang khic phuc dugc
nhidu vin dé& coa cac|phirotg phip quan 1y bonhé-trwée day, chang han
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phin manh ngoai trén ca bd nhd 13n & cimg ngoai. Hién tugng phan manh
trén 6 dia con nghiém trong hon vi kho 4p dung k¥ thudt thu gon.

9.5.1. Phirong phap co’ ban

B nhd vit 1y duge chia thanh cac khung trang c6 kich thudc c¢b dinh.
Bé nhd logic cling duge chia thanh céc trang (page). Kich thudc trang va
khung trang bing nhau. Truéc khi thuc thi, cac trang clia tién trinh nam trén
b dia s& dugc tai vao bat ky khung trang chua sir dung nao ctia bd nhé. O
cling ciing duoc chia thanh céc khoi ¢6 kich thudc bing kich thude khung
trang, Hinh 9.5 minh hoa phén cimg hd trg phén trang. Dia chi CPU tao ra
duoc chia thanh hai phén 1a dia chi trang (p) va dia chi twong ddi trong trang (d).
Dia chi trang dugce st dung lam chi muc dén bang trang (page table). Bang
trang luu trit dia chi co s& ciia mdi trang trong b nhd vat ly. Dia chi co s
cOng véi dia chi tuong dbi trong trang tao ra dia chi vét 1y (dia chi tuyét dbi).

: . . Bl
Bia chi Bia chi }

* logic ' vit by 30000 . . . 0000
. - )
CITNLE Pia chi trang Dija chi offset
P , d.
{m—n} bit o bit
Bg nhér.
Z vatly
‘a) Bang trang . . . (b]

Hinh 9.5. Phan cing hd tre phan trang
Kich thudc trang duge kién tric phan clng quy dinh, thudng 1a 1dy thira
“clia 2, bién thién tir 512 byte dén 16MB. Néu kich thuéc khdng gian dia chi
logic 1a 2™, kich thuéc trang la 2" don vi (byte hogic word), thi (m - n) bit
cao cua dia chi logic xac dinh s6 hiéu trang va n bit thdp xae dinh dia chi
twong dbi trong trang (Hinh 9.5b). Vi dy, xét bd nhé o Hinh 9.6b. Gia sir
trang ¢o kich thude 4 byte va khong gian bd nhé vat ly 32 byte (8 tfang).
Pia chi logic 0 g véi trang 0, dia chi tuong dbi 0. Trong bang trang, trang
0 & khung 5. Nhur vy, dia chi logic 0 tmg véi dia chi vat Iy 20 (5 x 4 + 0).
Dia chi logic 3 (trang 0, dia chi tuong dbi 3) tng véi dia chi vét 1y. 23
(5% 4+3).
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A Hinh 9.6

Phén trang 1a truémg hop t4i dinh vi dong (phén cimg bién dbi (hay anh
xa) dia chi logic v6i dia chi vt ly). Phén trang téng quat hoa k¥ thuét irinh
bay trong muc 9.4 bang cach sit dung bang chira nhiéu thanh ghi tai dinh vi,
mdi thanh ghi {mg véi mét khung trang. Voi phén trang, hién tuong phan.
manh ngoai khdng xudt hién (bét cir khung trang tu do no ciing ¢6 thé duoc
cép phat cho tién trinh). Tuy nhién, vin ¢6 hién tugng phan manh trong. Vi
khung trang la don vi cép phat co s&, nén néu nhu ciu bd nho cha mot tién
trinh khong 12 bdi s6 cua kich thude trang, khung trang cudi ciing ¢o thé
khong duge sit dung hét. Vi du, néu kich thuée trang 1a 1024 byte thi tién
trinh 2049 byte s& cdn 2 trang cdng voi 1 byte. H¢ théng van phai cap phat 3
khung trang cho tién trinh, dén t6i sy phan manh trong trén khung trang cudi
cung. Néu kich thude tién trinh doc 14p vdi kich thude trang, murc d6 phin
manh trong trung binh cua mot tién trinh 12 mdt nira trang. Diéu nay dan dén
dé& xuét giam kich thude trang. Tuy nhién, c¢6 thé giam chi phi phu troi dé
quan Iy bang trang bing cach tang kich thude trang. Cling nhur vay, céc thao
t4c vao/ra trén b dia s& hiéu qua hon néu khdi lugng dit ligu trao dbi 1on.

Khi chuén bi thuc thi, HPH kiém tra kich thudc tién trinh (sb lugng
trang nhd). M&i trang nhé cin mot khung trang nén ti_én trinh n trang cén n
khung trang. LAn luot cac trang ciia tién trinh duoc nap vao khung néo dé
trong sé cac khung dugc clp phat, va sé hiéu khung dwgc dit vao hang
twong Umg trong bang trang-ena Qen trinh (11inh 9.7a).
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Hinh 9.7. Bang trang
Phan trang tach bach quan niém vé bd nhé cla nguoi dang vai vi tri
chuong trinh ndm trong bd nhé vat ly. Lap trinh vién xem chuong trinh ctia
minh 12 mét khéng gian lién tuc va bd nhé chia duy nhét chuong trinh cia

minh. Trén thue té, chuong trinh nim rai rac trong b6 nh¢ vét ly, va trong -

b6 nh¢ vt 1y ciing chita nhiéu chwong trinh khac. Qua trinh chuyén déi dia
chi che d4u s khac biét nay va hoan toan "trong subt" véi ngudi dung. Vi
trach nhiém quan Iy b nh¢ vat ly, HPH phai x4c dinh khung trang nao
duoc cdp phat, khung trang ndo con tw do (chwa cdp phét),... Céc thong tin
nay duge luu giir trong chu tric div liéu goi 13 bang khung. Trong bang
khung, méi hang tng v&i mot khuhg trang vat ly va xac dinh tinh trang da
cap phat hay tw do ctia khung trang va trong truémg hop da cip phat thi

khung dugc cp phat cho trang ndo cia tién trinh nio. HDH phai ghi nh¢

bang trang cua tién trinh (gidng nhur ghi nho ndi dung céc thanh ghi co so).
B diéu phdi st dung bang trang dé khoi tao lai phin cing thuc hién anh xa

ngay trude khi tién trinh bt ddu thuc thi. Chinh vi thé, phén trang lam ting -

thm gian chuyén ngit canh gura céc tién trinh.

9.5.2. Cau trac bang trang

~ Ngif canh hoat ddng cila tién tinh: Con tré dén bang trang riéng cia tién
trinh cling nhu gi4 tri cac thanh ghl trong qua trinh thuc thi duge HDH luu
trong khéi didu khién tién trinh. Khi chon tién trinh thuc thi, bd didu phbi
phai khéi phuc lai ngit canh cia tién trinh.
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F Phdn ciing

C6 nhiéu cach cai dat, nhu'ng don gian nhét la dit bang trang trong cac
thanh ghi chuyen dung co tbc d6 doc/ghi cao. Do do, co thé nhanh chong
x4c dinh trang nim trong khung trang nao. Mdi truy xudt dén bd nhd déu
phai thoéng qua bang trang, do dé téc 5 1a yéu t& quan trong nhét. Khi
chuyén ngir canh, bd diéu ph01 CPU nap lai céc thanh ghi nay (gibng nhu
nap lai cac thanh ghi khac ctia CPU). Céc chi thi nap hodc thay dbi ndi dung
thanh ghi chuyén dung 1a chi thi déc quyén, chi HPH moi duge phép thay
ddi anh xa bd nho. DEC PDP-11 ap dung cong nghé nay (dia chi 16 bit va
kich thudc trang 8KB). Nhu vdy, bang trang co 8 dong duge luu giir trong
cac thanh ghi chuyén dung. Cé thé sir dung cac thanh ghi lam bang trang
néu bang trang nhé vira phai (256 hang). Néu bang trang rat 16n thi khong
thé sit dung thanh ghi chuyén dung nita, ma phai dat bang trang trong bo
1thé chinh, va thanh ghi bang trang co s& (PRBR) tré dén bang trang cua
tién trinh. Thay d&i bang trang chi cAn thay d&i mot thanh ghi, v& cén ban
giam duogc thoi gian chuyén ngit canh.

Hiéu sudt giai phap nay khong cao, vi mdi 1an doc/ghi phai truy xuét bd
nhé hai 1in. Buoc thir nhit, phai truy cfp toi bang trang dé xéc dinh sb hiéu
khung trang (bang trang dugc xac dinh qua thanh ghi PTBR). Budc thir hai,
sé hidu khung duoc cong v6i dia chi trong dbi dé tao ra dia chi vt ly thuc
sir. Do d6, tbe db truy xut bd nhé bi giam di hai lan.

Cé thé khic phuc bing cach dat mot phan bang trang trén bd nhé két
h0'p ¢ tbe do rit cao (Translatlon Look-aside Buffer - TLB). B6 nhé nay
gbm nhidu thanh ghi, mdi thanh ghi gdm hai phan 1a khoa va gia tri. Khoa
ung voi s& hiéu trang trong khi gia tri ing voi s& hiéu khung trang. Khi hé
théng dua ra mot khoa, khoéa nay ddng thoi duge so sanh voi khoa cla tht ca
céc thanh ghi. Néu tring v&i mét khoa nao do, trudong gié trj twong Umg 1a
két qua can tim. Toc dd tim klem trén. TLB rat nhanh, tuy nhién chi phi cai
dst phan cimg kha dat. Théng thuong, TBL c6 tir 8 dén 20410 thanh ghi.
TLB chi chira mdt s& hang trong bang trang. V61 mot dia chi logic, HDH st
dung sb hiéu trang trong dia chi lam khoa tim kiém trén TLB. Néu tlm thay,
HDH xéac dinh ngay dugc sb hiéu khung trang tuong tmg. Néu khong tim
thdy thi phai tlep tuc tim-kiém.trén bang frang nam trong bd nhé. Sau khi
x4c dinh duoc sb hiu kiung thisco the truy wudt 161 bo nho. C6 thé bb sung
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s6 higu trang va sé hidu khung vao TLB d& cdc tham chidu sau dugc Xac
dinh nhanh hon (Hinh 9.7b). Néu TBL day, HDH phai lya chon mét s6 hang
dé thay thé. Khi chuyen ngit canh phai x6a toan bd TBL d& dam bao tién
trinh duore thuc thi ké tigp khong sir dung théng tin cta tién trinh cii.

Ty 1 tring (hit ratio) 1a ty 1é tim thdy s& hiéu trang trong TLB, 80%
nghia la tim thay sb hidu trang mong mubn trong 80% sé lin tim kiém. Néu
tim kiém trén TLB mét 20ns va mét 100ns truy xuit bd nhé, thi truy xuit bd
nhé khi ¢6 TLB méat 120ns trong trudmg hop tim thdy sé hiéu trang trén
TLB. Néu khéng tim thdy s hiéu trang (vin mét 20ns tim kiém), thi trude
hét phai truy xuét t6i bang trang trong bd nhé dé tim sé hiéu khung (100ns),
sau d6 moi truy xuit byte mong mudn & bd nho (100ns), tdng cong mat
220ns. D¢ xac dinh thoi gian truy xuét bo nhé hidu dung (effective memory-
access time), phai xét dén trong sb xac suét xut hién cia timg trudng hop.
Thoi gian truy xuét hidu dung 12 0,8 x 120 + 0,20 x 220 = 140ns. Nhu vay,
thdi gian truy xudt bd nhé cham mét 40ns (tir 100ns dén 140ns). Véi ty 18 tring
la 98%, thi thoi gian truy cép hi¢u dung 1a 0,98 x 120 + 0,02 x 220 = 122ns.
Ty 1€ tring kha cao nay ciing chi gitp giam tbc do truy xuit bd nhd 22%.
Hién nhién, ty 18 tring c6 lién quan dén sb luong cac thanh ghi lién két. Khi
s6 luong nay tir 16 dén 512, ty 1& tring c6 thé tir 12 80 dén 98%. CPU
Motorola 68030 (ding trong hé théng Apple Macintosh) c6 22 thanh ghi
TBL, CPU Intel 80486 cd 32 thanh ghi va ty 1€ tring dat t6i 98%.

%~ Bio vé .

Méi khung trang c6 1 bit bdo vé, thudng duge lwu trong bang trang.
Ngoai ra, c6 thé sir dung thém mot bit d& xac dinh trang c6 thudc tinh
doc/ghi hay chi doc. Mi tham chiéu ¢én b6 nhé phai di qua bang trang dé
tim s& hiéu khung trang. Song song véi viée xac dinh sé higu khung, hé
thong kiém tra bit bao vé dé ngin can thao tac ghi trén trang c6 thudc tinh
chi doc. Thao tac ghi nhu viy giy ra 16i phan cimg va quyén diéu khién
dugc chuyén cho HPH.

Hé théng c6 thé tao ra phén cimg cung cAp ché do bao vé chi doc, doc-
ghi, hodc chi thuc thi. Nhiing thao tac khong hop 1€ s& giy ra 18i chuyén
quyén didu khién cho HDH. Théng thudng, hé théng gén thém mét bit, goi
Ja bit hop 1& /khéng hop 1€ cho mdi hang cia bang trang. Bit nay cé gi trj
"hop 18" (v) khi trang tueng g nam frong ving dia chi logic cua tién trinh;
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¢ gia tri "khong hop [€" (1) trong trudng hop nguge lai. Vi du, trong hé
théng vé6i khong gian dia chi 14 bit (0 — 16383), ¢co thé c6 mot chuong
trinh chi sir dung céc dia chi tir 0 — 10468. Véi trang kich thudc 2KB, ta ¢6
tinh huéng minh hoa trong Hinh 9.8a. Céc dia chi & céac trang 0,1,2,3,4va
5 dwoc anh xa binh thudng qua bang trang. Tuy nhién, truy clp tdi diachi &
trang 6 hodc 7 s& bi 151 do tham chiéu trang khong hop 1&. Do kich thudc
chuong trinh la 10468, tham chiéu vurgt qua gia tri nay vé mit logic 1a
khong hop 1é. Tuy nhién, tham chiéu dén trang 5 van duge xem la hop 1€, do
d6 truy xuét dén dia chi 10469 — 12287 la hop 1¢ (chi dia chi tir 12288 dén
16383 méi khong hop 18). Pay chinh la hién tuong phin manh trong cuta
viéc phén trang.
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Hinh 9.8. Vi du bang trang
Hiém khi tién trinh st dung toan by ma chi si dung mot phan coa
khéng gian dia chi. Khi d6, néu mdi trang trong ddi dia chi chiém mot dong
tuong Umg trong bang trang s€ gay nén tinh trang lang phi. Mt s& hé thong
¢6 thém thanh ghi d8 dai bang trang (PTLR) dé chi kich thudc bang trang.
Gia tri nay dugc kiém tra trong mdi lan truy xuét bd nhé dé dam bao truy
xuéit nim trong dai dia chi hop 1&. '

9.5.3. Phan trang da mirc

Phin I6n hé théng may tinh hién dai hd trg khong gian dia chi lén
(232 dén 2%, khi d6 Kich {hudc bang (rang tre nén rAt-16m. Ching han, néu
khéng gian dia chi logic 32 bit, kich thute {¥ahig 14 4K B (2'* byte) thi bang
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trang c6 thé ¢6 téi mot triéu hang (2°%/2'%). Mdi hang gdm 4 bytc, nén méi
tién trinh c6 thé cén 161 4MB bg nho lam bang trang. T4t nhién, khong thé
cAp phat bang trang trong mot khu vuc b nhé lién tuc ma nén chia bang
trang thanh nhiéu bang nhé.

Pia chi logic S higu trang GHset
pfp]a] ] p1 ] 2 | d
10 _1c| 12

f

zy

Bang trang ngodi d {

Bang cla Bing trang

Hinh 9.9. Phan trang da murc

Thong thudng, hé théng sir dung phiro*ng phédp phin trang hai mifrc:
phan trang cho chinh bang trang, Xét hé théng 32 bit dia chi & trén va trang
¢6 kich thude 4KB. Dia chi logic duoc chia thanh hai phdn Ia s6 hiéu trang
20 bit va dia chi twong déi trong trang 12 bit. Do phan trang bang trang nén
s6 hiéu trang ciing dugc chia thanh hai phan 1a P1 (10 bit) 1a chi muc dén
bang trang ngoai va P2 (10 bit) la dé dich chuyén trong trang ciia bang trang
ngoai.

‘Phuong phap chuyén ddi dia chi cho kién tric ndy duoc minh hoa trén
Hinh 9.9. Kién truc VAX hd trg phén trang 2 mirc. VAX ¢6 bus dia chi 32
bit va kich thudc trang 512 byte. Khong gian dia chi logic ca tién trinh
dugc chia thanh bn doan bé.ng nhau, mdi doan gdm 2*° byte. M&i doan ung
voi mot phan khong gian dia chi logic khac nhau cta tién trinh (2 bit cao
dau tién cna dia chi logic xac¢ dinh doan, 21 bit tiép. theo 13 sb hiéu trang
logic ndm trong doan, 9 bit cudi cing 1a dia chi twong déi trong trang mong
mudn). Bang cach phén chia bang trang nhu vdy, HDH co thé bo nhitng
doan khéng sir dung cho dén khi tién trinh cin dén chiing. Gia sir hé théng
véi khong gian dia chi 64 bit, kich thudc trang 4KB, nhu vdy bang trang s&
c6 2°2 dong. Néu str dung phuong phap phén trang hai mirc, thi méi bang
trang nén nam trong ding mét trang, tirc la mét trang sé ¢ 210 hang, mbi
hang 4 byte. Bang trang ngoai s& gbém 2* hang, tirc 1a 2* byte = 16GB. R6
© rang, khﬁng thé cdp phat bang trang ngoai trén mdt khu vuc nhé lién tuc 1én
nhu vdy. Nhu viy, phéi-chia-bang-trang-ngoedi-ra-thanh nhiéu bang nhé. Giai
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phép nay d6i khi dwoc ap dung trén mdt vai bd vi xur 1y 32 bit dé tang tinh
linh hoat va hiéu qua. C6 mdt s6 hé théng ap dung nhidu murc, chang han
kién tric SPARC (v6i dia chi 32 bit) hd trg phuong phap phén trang 3 miuec,
kién tric Motorola 68030 32 bit hd trg phuong phap phén trang 4 mirc.
" Phan trang da mirc 1am suy giam hiéu sut hé théng. Gia str bang trang
& m&i mic déu nim trong bd nhé, chuyén dia chi logic sang dia chi vat 1y ¢o
thé cin bdn lan truy xudt bd nhd. Thoi gian truy xudt bd nhé ting gip nim
14n. Tuy nhién, néu ¢6 cache hd tro thi hidu suét c¢é thé duge dam bao. Gia
sur ty 1€ tring 1a 98% thi thoi gian truy cép hiéu dung 14
(0,98 x 120 + 0,02 x 520 = 128ns.
Do d6, tham chi véi nhidu mirc tra clru bang trang, thoi gian truy xuit bd

nhé cling chi giam 28%.

9.5.4. Bang trang nghich dao
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Hinh 9.10. Bang trang nghich ddo va chia sé bang trang

HPH sir dung bang trang dé anh xa dia chi logic sang dia chi vat 1y cho
mdi tham chiéu bd nhé. Bang trang dugc sip xép theo dia chi a0, HPH c6
kha nidng xac dinh ngay lap tic bét ky hang nao. Tuy nhién, kich thudc bang
trang ¢6 thé rit 16n, chiém nhidu bd nhé vat 1y. Bang trang nghich déo ¢6
thé khic phuc phin ndo vén d& nay. M3i hing trén bang trang nghich dao
tmg vé&i mot khung trang cta bd nhé vét 1y va chira dia chi do cla trang nhd
nim trong khung trang.dé.ciing.véi-thong. tin vé tién trinh s& hiru trang. Hé
théng chi ¢6 duy nhit mat bang frangy vé may kg trang trong by nho vat

171



ly tmg voi mot hang duy nhét. Hinh 9.10a minh hoa bang trang nghich déo.
Mét sb hé théng sir dung bang trang nghich dao 13 IBM System/38, IBM
RISC System 6000, IBM RT.

Dia chi 4o trong hé théng gém 3 phé‘m: <ID-tién trinh, s& hiéu trang, dia
chi twong dbi> Mdi dong trén bang trang nghich do la cap <ID-tién trinh,
sb hidu trang>. Khi truy xuét thi <ID-tién trinh, sé hidu trang> duoce sir dung
lam khoa tim kiém trén bang trang nghich dao. Néu tim thiy & dong i, dia
chi vat 1y duge xac dinh tir <i, dia chi twong dbi>. Néu khong tim thiy, thi
d6 la dia chi khong hop 1&. Bang trang nghich déo lam giam lugng bd nho
vét Iy can thiét dé huu giit cac bang trang. Tuy nhién, bang trang nghich déo
khong chira diy du thong tin vé khéng gian dia chi logic ciia tién trinh. Do
d6, tién trinh van cin bang trang riéng, nhung bang trang riéng khéng cén
dat trong bd nhé. Giai phap nay co thé gdy ra nhiéu 18i trang. Mic du tiét
kiém dugc bd nhé, nhung thdi gian cin thiét dé tim kiém bang trang ting.
Bang trang nghich dao duge sip xép theo dia chi vit 1y, nmg tra ciru lai
dua trén dia chi 30, do d6 co thé cén phai tim kiém rat l4u trén toan bd bang.
" P& khic phuc, ¢ thé sir dung bang bam dé han ché viée tim kiém trén mot
hodc mdt sb nhé céc hang & bang trang. Nhung truy xudt dén bang bam 4
thém mét lan tham chiéu bd nha, vi thé méi 1an doc/ghi cin it nhit hai lan
doc bd nho vat 1y (mdt trén bang bam va mot trén bang trang). Pé cai thién
hiéu sudt, c6 thé sit dung TLB dé luu cac dong di duge dinh vi trude.

9.5.5. Chia sé trang

M3 c6 thude tinh thudn tiy (reentrant) la doan ma khéng thay déi trong
sudt qué trinh thuc thi, do d6 ¢6 thé dugc chia sé nhu minh hoa trén Hinh
9.10b. Uu diém khéc caa phin trang 1a kha ning chia sé doan mi chuong
trinh. Xét hé thdng hd tro 40 ngudi ding va ngudi nao ciing sir dung chuong
trinh soan thao vin ban. Néu trinh soan thao gbm 150KB mi chuong trinh
va 50KB dir lidu thi ta s& cin 8000KB cho 40 ngudi ding. Mdi tién trinh ¢6
ban sao riéng gia tri cha céac thanh ghi va ving nhd riéng luu trit dit liéu (vi
dir liéu ctia 2 tién trinh s& khac nhau). Trong Hinh 9.10b, ba tién trinh ding
chung ba trang chira mi chliong trinh soan thao (kich thuéc mdi trang la
S0KB), nhung mdi tién trinh ¢6 trang dit lidu riéng. Chi c6 duy nhit mdt ban
mi chuong trinh soan thdo trong bd nhd. Bang trang cta ba tién trinh chta
dnh xa vao ba khung-trang-vit-ly-chiva-mé-chwong;trinh soan thao, nhung
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trang dit lidu duoc anh xa vao céc khung trang khac nhau. Mic du co6 40
nguoi ding, hé théng chi can duy nhét mdt ban ma chuong trinh soan thao
(150K B), cong thém 40 trang dit liéu cho mdi ngudi dung. Luong by nhé
cin thiét chi con 2150KB. -

int tmp: int fint 1}
int £(int i)
int tmp:
tmp = tmp * 2; tmp =tmp * 2:
return tmp: return trp:
H }

{a) M4 khong thuan tay {b) M3 thuan tay

Hinh 9.11. Ma thun tay va ma khong thuan tuy

Cé thé dung chung cdc chuong trinh duge sir dung thudng xuyén nhu
trinh bién dich, hé théng cira s6, hé quan tri co s& dir lidu,... Pé ¢6 thé chia
sé. m chwong trinh phai 1a mé thudn tay. Vige chia sé bd nha giita cac tién
trinh trong mdt hé théng ciing gibng céach cac thread chia s¢ khong gian dia
chi cua tac vu. Thuc hién chia sé bd nh¢ trén nhiing hé théng sir dung bang
trang nghich dao khong d&, vi viéc chia sé by nhé thudng duoc thuc hién
bing cach cho phép hai hay nhiéu dia chi loglc anh xa dén cung mot dia chi
vit ly. Nhung trong phuong phap- nay mot khung trang vét ly khong thé
chira nhiéu dia chi ao duoc.

9.6. PHAN DOAN

Lap trinh vién thuong khong coi bo nhé 1a day tuyén tinh cac byte ma
12 tap hop cac doan ¢6 kich thude khic nhau, thyc hién céac chirc ning khac
nhau, giita cdc doan khdng c6 quan hé thir tu xac dinh (Hinh 9.12a).

9.6.1. Phwong thirc co ban

Chuong trinh gdm chuong trmh chinh v&i nhidu chuong trinh con, thi
" tue, ham, module, cung v&i cac chu trac dir liéu khac. Mdi thanh phan
module hogc dit liéu duge xac dinh qua tén goi. Ngudi 1ap trinh n01 vé
"bang ky hiéu", "ham sqrt", "bién a" ma khoéng quan tdm téi ching nam &
dau trong bo nhé. Kich thuéc mdi doan mé 12 khac nhau. Cac thanh phin
trong mdi doan ma duoc xac dinh béi khoang cach tuong déi cha ching véi
didm diu tién coa doan.(cau Jénh dAu tién cua chuong trinh, ky higu tha 17
trong bang ky higu, cau Jénh thiS rrong/ham sgriag. ).
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(b)

Khéng gia dia chi legic - Khdng gian logic B& nho vat ly
Hinh 9.12. Minh hoa phan doan

Trong phuong phap phén doan, khéng gian dia chi logic 14 tdp hop céc
doan c6 tén va kich thudc xac dinh. Dia chi tuyét dbi xac dinh qua tén doan
va khoang cach tuong dbi trong doan (trong phén trang, ngudi ding dua ra
mot dia chi duy nhét, va phi‘m cing s& chia dia chi nay thanh sb hiéu trang
va khoang cach tuong dbi troﬁg trang). Dé don gian, cac doan dugc danh sb
va ding sb hiéu doan thay cho tén goi. Do d6, dia chi logic gdm hai thanh
phan 14 <sb hiéu doan, dia chi tuong dbi trong doan>. Khi bién dich, trinh
bién dich s& nr ding tao ra cic phin doan tuwong tmg véi chuong trinh
ngudn. Trinh bién dich Pascal ¢6 thé tao cac doan khac nhau cho: (1) cac
bién toan cuc; (2) ngin xép dé thi tuc st dung luu giit cac tham sé va dia
chi tra vé; (3) doan ma ciia mdi thu tuc hodc ham; (4) cac bién cuc bd ctia
mdi tht tuc va ham. Trinh bién dich Fortran c6 thé tao doan riéng cho khéi
mé dugc ding nhiéu lan. Mang cling ¢6 thé duge dua vao cac doan riéng ré,
B0 i s& tai tit ca nhitng doan nay va gan s hiéu doan cho ching,

9.6.2. Phan cirng

Mic dit nguoi ding ¢6 thé xac dinh mét dbi tugng trong chuong trinh
qua dia chi doan va dia chi tuong dbi trong doan, nhung bd nhé vat 1y \_fﬁn
chi 1a chudi byte. Do do, cén cé phuong thirc chuyén dia chi hai thanh phén
thanh dia chi vét ly. Viéc anh xa duogc thuc hién b?mg bang phan doan. Mbi
hang cua bang gém Dia chi co s& doan (base) xac dinh dia chi vat 1y cta
byte dau tién trong doan va Gidi han doan (limit) xac dinh kich thude doan
nhu minh hoa trong Hink-%.13a.
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Hinh 9.13a minh hoa cach sir dung bang phén doan. Dia chi logic gdbm
sb hiéu doan (s) va dia chi tuong dbi trong doan (d); s dugce su dung lam chi
muc dén bang phan doan, d phai nam trong khoang tir § dén gidi han doan.
Néu khong thoa man thi day 12 16i dia chi logic vuotra khoi gidi han doan
va HDH sé chiém 14y quyén sit dung CPU. Néu thoa min, d duge cong voi
dia chi co s doan dé tao ra dia chi vat ly thuc su. Co thé coi bang phan

~ doan 12 méang cac cip thanh ghi co s& - thanh ghi gi6i han. Vi du, xét trudong
hop trén Hinh 9.13b. Ta c6 5 phén doan nam trong bd nhé vat 1y va duoce
danh s tir 0 téi 4. Mai hang trong bang phan doan tmg véi mét phén doan,
cung cép dia chi bt diu (dia chi co s&) cua doan trong bd nha vat 1y, kich
thudce doan (giéi han doan). Vi du, kich thudc doan 2 1a 400 byte, dia chi bat
diu 12 4300. Do d6, tham chiéu t¢i byte 53 ctia phan doan 2 duge anh xa t6i
vi trf 4300 + 53 = 4353. Tham chiéu tdi byte 1222 cta phén doan 0 géy ra
151 vi kich thudc cia phan doan chi c6 1000 byte.

a} _ {b)
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Hinh 9.13. Phan cirng phan doan va vi du
9.6.3. Cai dat bang phén doan

K§ thuat phan doan gidng mo hinh quan Iy b nho phén ving, diém
khac biét 1a chuong trinh ¢6 thé c6 nhidu doan. Gidng bang phén trang, bang
phéin doan cé thé nam trén cac thanh ghi toc do truy xudt cao hodc trong bd
nhd chinh. Néu st dung thanh’ ghi, téc dd truy xuft t&i bang phén doan
giam. Hon thé nira, kha nang thuc hi¢n ddng thoi thao tac cong dia chi
tuong dbi vai dia chi co sd d& tao ra dia chi vat 1y va thao tac so sanh vot
kich thudc gioi han doan etnglantang t6G @6, ruy xudt. Tuy nhién, néu
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chuong trinh ¢6 nhiéu doan thi bang phén doan phai duoc dit trong bé nhd.
Thanh ghi co s¢ bang phin doan (Segment-table base register - STBR) tro
dén bang doan. Vi sé doan trong m3i chuong trinh c6 thé khac nhau, nén
can thém thanh ghi kich thuée bang phin doan STLR (Segment-table length
register). Véi dia chi logic (s, d), HDH kiém tra xem s hiéu doan s ¢6 hop
I€ khéng(tirc la s < STLR). Sau d6 c¢dng s véi STBR, duoc két qua (STBR
+s) la chi muc cia doan trong bang phan doan. Hang tmg véi chi muc nay
dugc doc va xtt Iy nhir sau: Dua trén kich thuéc doan dé kidm tra xem dia
chi twong d6i trong doan ¢6 hop 1€ khéng (d < kich thuée doan). Néu hop 1&
thi dia chi vét ly dugc xédc dinh bing cach cOng dia chi co s& cia doan voi
dia chi tvong déi trong doan. Gidng phén trang, dnh xa nay ciing cin téi hai
tham chiéu b nhé cho méi dia chi logic, s& lam hé théng may tinh cham di
hai 1dn. C6 thé sit dung TLB dé luu lai cic hang duoc st dung thudng
xuyén nhat.

9.6.4. Bao vé va chia sé

Uu diém cua k¥ thuét phan doan 1a co ché bao vé. Meflé du viée sir dung
cac doan tuong tu nhau, tuy nhién cé doan chira chi thi, c6 doan chira dir
ligu. Trong kién trac hién dai, c4c chi thi mang tinh chét khong t stra dbi,
nén doan chi thi c6 thé duoc dinh nghia la chi doc hoic chi thuc thi. Phan
cimg thuc hién anh xa b nho s& kiém tra bit bao vé trong mdi hang cta
bang doan dé ngin chin truy xuét bat hop 1& vao bd nhé (nhu ¢b tinh ghi 1én
doan chi doc, hodc sir dung doan c6 thude tinh chi thuc thi lam div ligu).
Béﬁg cach dét mang trong mét doan, phén cung quan ly bd nh¢ sé tu dong
kiém tra chi sb mang cé hop 1é khong va ngéin can truy xudt toi cac phén tir
nam bén ngoai mang.

K§ thuit phin doan c6 kha ning chia s¢ ma chuong trinh va dir liéu.
Bang doan nim trong khéi diéu khién tién trinh. Bang doan dugc bé didu
phbi sir dung dé khoi tao phén cimg thuc hién 4nh xa mbi khi tién trinh thuc
thi. Chia sé doan dugc thuc hién bing cach cho cac hang trong bang doan
ciia hai tién trinh khdc nhau tro dén cung mét vung dia chi vat ly. Xét vi du
viéc sif dung trinh soan thao vin ban trong hé théng chia sé. M6t trinh soan
thédo hoan chinh c6 thé gdm nhiéu doan. Nhitng doan nay cé thé duoc chia
sé giita nhiéu nguoi diing, tiét kim dang k& bd nhévat 1y. Thay vi dit n ban
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sao cua trinh soan thao, bay gid chi cin mdt ban duy nhét trong bd nhd.
M3i ngubi ding vAn cé nhimg doan riéng khong chia s¢ dé Tuu giit cac bicn
cuc bo.
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Hinh 9.14. Vi du béng doan

Ciling co the chi chia sé timg phan chuong trinh. Vi du, cac géi chuong
trinh con chung c6 thé ding chung gitta nhiéu ngudi dung néu ching nim
trong nhitng phan doan chia sé va ¢6 tinh chét chi doc. Vi du, hai chuong
trinh FORTRAN ¢6 thé sir dung cung mdt chuong trinh con Sqrt, thi chi can
mot ban sao chuong trinh con Sqrt nidm trong bé nhé. Mac du ky thuit chia
s& nay co vé kha don gian, nhung co6 nhiing yéu tb rat tinh té can tinh dén.
Nhumg doan ma chuong trinh thuong chira tham chidu t&i chinh noé. Vi du,
tham sb ciia mét 1énh nhay co didu kién thuong 1a mot dia chi dich nao do.
Pia chi ndy gbm hai phén: s6 hiéu doan va dia chi tuong d6i trong doan. Sb
higu doan cta dia chi dich s& la s6 hidu cua doan trén. Nhu viy, sb hiéu cua
doan mi dung chung nay trong tit ci cac tién trinh lién quan phal gidng
nhau. Vi du, ching ta mudn chia sé chuong trinh con Sqrt, sb hiéu cua doan

nay trong mdt tién trinh 12 4, trong 1ién trinh khac lai la 17. Véy lam thé nao
dé chuong trinh con Sqrt c6 thé tham chiéu dén chinh n6? Bai vi chi ¢6 duy-

nhit mdt ban sao ham Sqrt trong bd nhd vat 1y, ¢o thé ham nay tham chiéu
téi chinh nd bang ctng mot cach thire glong nhu cé hai tlen trinh, nghia. la
phai c6 mdt s6 hiéu doan duy mhat, ding, chupg gho, ca Hai tién trinh. Khi sb
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lwong ngudi dung ting, thi khé tim duge mot sé hiéu phan doan chung cho
tAt ca cAc tién trinh.

Nhimg doan dif liéu c6 thudc tinh chi doc va khong chira con trd ciling
nhu cac doan ma chuong trinh tham chiéu dén chinh né mdt cach gian tiép
¢6 thé duoc chia sé gifta cac tién trinh va trong céc tién trinh c6 thé c6 sb
hiéu doan khéc nhau. Vi du, dia chi r& nhanh trong lénh nhay cé diéu kién 13
khoang cach dich chuyén so v&i con dém chuong trinh hién thoi. Piéu nay
tranh cho chwong trinh phéi truc tiép sir dung sb hiéu doan khi tham chiéu.

9.6.5. Phadn manh

B didu phdi dai han thyc hién cdp phat bd nhé cho tét ci céc doan cua

tién trinh ngudi ding. Viée nay tuong tu nhu phén trang, ngoai trir doan ¢6

kich thude khéc nhau, trong khi kich thudc trang ¢b dinh. Do vay, phuong
phap phan doan bé nhé vai kich thude thay dbi 13 vin dé cap phat dong va
thudmg duoc gidi quyét bang thudt toan best-fit hoic first-fit. Phan doan c6
thé gay hién tuong phan manh ngoai khi tit ca cac khdi tu do qua nho dé
chtra duoc mot phan doan ndo d6. Khi do, tién trinh bi phong téa cho dén
khi hé théng c6 thé dap ting dugc hoic hé théng phai thuc hién thu gon bd
nhé dé tao ra khoang tréng du 16n. Hién tuong phin manh ngoai trong
phuong phap phéan doan phu thude chit yéu vao kich thude doan trung binh.
(G mdt thai cuc, ¢6 thé dat mdi tién trinh trong mot phan doan. Pay chinh la
giai phap phan vung voi do lon cia vimg khong cb dinh. O théi cyc khac,
mdi byte ¢6 thé duge dit trong mét doan va co kha ning tai dinh vi doc 1ap.
Khi d6 triét tiéu duoc phan manh ngoai; tuy nhién, mbi byte lai cin t6i mot
thanh ghi co s& dé tai dinh vi, phai sir dung gdp d6i bd nhé. Néu kich thudce
trung binh cia doan nho thi phdn manh ngoai cling nho.

9.7. KET HOP PHAN DOAN VOl PHAN TRANG

Phén doan va phan trang déu ¢ wu, nhuge diém riéng. Trén thuc té,
trong ca hai dong vi xir ly phd bién nhdt hién nay, dong Motorola 68000
thiét k& dua trén khéng gian dia chi phang, trong khi déng Intel 80x86 lai

dua trén phan doan. Ca hai ddu két hop cdc mé hinh bd nhé dé hurdmg 161 sw

hoi tu gitta phan doan va phén trang. C6 thé nhin thiy su két hop nay trén
HPH MULTICS va dong Intel 380.
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& MULTICS N

Trong MULTICS, dia chi logic dugc tach thanh s& hiéu doan 18 bit va
dia chi twong dbi trong doan (offset) 16 bit. Mac du phuong phap nay tao ra
khéng gian dia chi 34 bit, chi phi quan 1y (tinh theo don vi bd nhd) cia bang
doan 1a chép nhin duge (tién trinh c6 bao nhiéu doan thi bang doan co bay
nhiéu hang) '

Tuy nhién, doan kich thudec 64KB, mbi tir 36 bit nén kich thudc trung
binh cua doan tuong déi 16n va gdy ra hién tugng phan manh ngoai.. Bén
canh d4, thoi gian tim kiém dé cép phat doan kha lon. Dé khic phuc hai
nhugc diém nay, MULTICS thue hién phén trang cho doan. Phén trang loai
trir hién tegng phan manh ngoai vi trang nhé ¢6 thé nam trong bét ¢t khung
tréng nao. Mdi trang trong MULTICS ¢6 kich thude 1 Kword. Do dé, dia
chi twong dbi 16 bit trong doan duoc chia thanh 6 bit s6 hiéu trang va 10 bit
cho dia chi tuong déi trong trang. Sb hiéu trang duoc dbi chiéu vé6i bang
trang dé xéac dinh sb higu khung tuong tng. Cubi cung, s6 hiéu khung duoc
két hop véi dia chi tuong dbi trong trang dé tao ra dia chi vat ly. Phuong
phép bién ddi dia chi dugc minh hoa trén Hinh 9.14b. Chu y, su khac biét
giita giai phap nay va phén doan nguyén thuy la hang trong bang doan
khong chira dia chi co s& ctia doan, ma la dia chi co s¢ ctia bang trang cho
doan dé. '

Mbi doan c6 bang trang riéng. Tuy nhién, vi kich thuée doan bi gidi
han nén bang trang khong can phai c6 kich thude diy du. S6 lugng dong
trong bang trang l1a s6 lu0'ng trang thurc sur can thiét. Gibng nhu phén trang,
trang cudi cung cla mdi phan doan thdng thuorng s& khdng dugc s dung
hét. Do do, trung binh phin manh trong trong mdi doan 14 nira trang.

Phuong phap phén trang cho doan ciia MULTIC cfing hét sirc don gian.
Vi sb hiéu doan 1 18 bit, ta c6 thé c6 t6i 262144 doan, doi hoi bang doan vé
cing 16n. P& khéc phuc vén dé nay, MULTIC phén trang cho bang phan
doan. S6 hiéu trang (18 bit) bj chia ra thanh 8 bit sb hiéu trang va 10 bit dia
chi twong déi trong trang. Vi thé, bang doan dwgc md ta boi bang trang chira
duoc 1én 161 28 dong. Do do, dia chi logic cua MULTICS c¢6 khudn dang
(s1, s2, d1, d2). Trong dé sl 1a mdt chi muc trong bang trang cua bang phan
doan va s2 la d6 dich chuyén-trong-bang-doan..\Véi-sl.va s2 ta da co trang
chira bang doan cin xdc dinh, Khi dol @l 12 hoang cach trong bang trang
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cta doan; cubi cing, d2 la la ia chi tuorng dbi trong trang Gmg voi tir cin
truy xudt. P& dam bdo dat dugc hiéu sudt chap nhén duge, hé thong cd 16
thanh ghi TLB dé luu dia chi cta 16 trang vira duoc truy xut gin diy nhét.
M&i thanh ghl bao gom 2 phén la khéa va gia tri. Truong khoda 24 bit chira
ca sb hiéu doan 13n sb hiéu trang. Truomg gid tri 12 sb hiéu khung twong tmg.

9.8. NHAN XET

Co ché quan 1y bd nhd cia HDH da chuong trinh tién hoéa tir don gian
(hé théng mdt ngudi ding) dén phire tap (hé théng két hop ca phan trang va
phan doan). Yéu tb quyét dinh s& sir dung phwong phap quan ly bd nhd nao
14 sy hd trg tir phin ctmg. Moi dia chi bd nhé do CPU tao ra phai dugc kiém
tra tinh hop 1¢ trude khi anh xa dén dia chi vét 1y. Khong thé kiém tra hiéu
quéa bang phin mém. C4c thudt todn quan 1y bd nh¢ duge thao ludn & day
(cAp phat lién tuc, phin trang, phan doan, két hop ca phan trang 1an phéin
doan) khac nhau ¢ nhiéu khia canh.

e 3 tro ciia phin cirng: Phuong phép don va da phan ving chi cin
thanh ghi co s& va thanh ghi gi6i han, trong khi phén trang va phan
doan cén c6 bang x4c dinh 4nh xa dia chi.

e Hiéu suit: Po phl’r'c tap cua thudt toan ty 1€ voi thoi gian can thiét
bién dbdi dia chi logic sang dia chi vat ly. Vi hé thong don gian, chi
cdin so sanh hodic cong, cac phép toén nay duoc thuc hién rit nhanh.
Phan trang va phan doan ciing c6 thé nhanh nhu thé néu bang
trang/doan ndm trong cac thanh ghi téc do cao. Tuy nhién, néu bang
nim trong bd nhe, the dd truy: xudt bd nhd clia ngudi dung cb thé b
sty giam dang ké. TLB co thé dugc sir dung dé khac phuc mét phén
s suy giam hiéu suét. =

e Hién twyng phan manh: Thong thuémg hé théng da chwong trinh s&
hoat ddng hiéu qua hon v&i mirc d6 da chuong trinh cao. Véi mdt
tAp céc tién trinh xdc dinh, hé thdng c6 thé ting muc d9 da chuong
trinh bang cach dua nhiéu tién trinh trong bo nhé. Dé thuc hién diéu
nay, phai giam su ling phi b6 nhé hodic hién twong phan méanh. Hé
théng véi don vi cip phat c6 kich thude ¢ dinh, nhu phuong phap
don phén viing.va.phén.trang xuét hién hién tuong phan manh trong.
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[é théng ma don vi cép phat c6 kich thuoc thay dbi, nhu phuong
phap da phan ving va phén doan lai xuét hién hién tugng phén manh
ngoai.
Tai dinh vi: Gidi phap cho vén dé phan manh ngodi 1a thu gon bd
nhé (dich chuyén cac chuong trinh trong bo nhé ma khong 1am thay
déi ndi dung chuong trinh). Vigc nay dot hoi dia chi logic phai dugc
t4i dinh vi tai thoi diém thyc thi. | |
'Hoan chuyén: Bt cir giai phap nao ciing cin thém kha nang hoan
chuyén. Sau céc khoang thoi gian dinh ky do HDH xac dinh (thuong
do chinh sach diéu ph01 CPU quy dinh), cic tién trinh dugc chuyén
tir bd nhé chinh ra & dia cimg va sau d6 duoc chuyén tré lai bd nho
chinh. Phuong phap nay cho phép tai cing thoi diém c6 nhidu tién
trinh thuc thi déng thoi.
Chia sé: M6t cach d tang mirc dd da chuong trinh la chia sé mi va
dit liéu giita cic ngudi dung khac nhau. Thong thudng chia sé chi
thuc hién duoc véi phuong phap phan trang hodc phan doan do co
thé dung chung céc don vi thong tin co 86 (trang hodc doan). Chia s¢
l1a bién phap dé chay nhiéu tién trinh véi luong bd nhd giéi han,
nhu’ng chuong trinh va dit liéu dugc chia s¢ ‘phai duoc thiét ké hét
strc can thin.

Bio vé: Néu cung cAp phén trang va phan doan, cac ving khac nhau
cua chuong trinh ngudi ding ¢o thé dugc khai bao cac thudc tinh chi
thue thi, chi doc, hodc doc — ghi.

CAU HOI ON TAP

1. Phan blet cac loai dia chi bd nhé.

2. Trlnh bay wu diém cla tai dong va lién két déng.

3. Trinh bay cac phwong phap quan ly bd nho dong.
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Chwong 10
BO NHO AO
——

Muc tiéu cta cac phuong phap quén Iy b6 nhé 13 tai déng thoi nhidu tidn
trinh vao b nho. Chuong 9 da trinh bay céch tai toan bo tién trinh vao
trong b0 nhé trute khi thuc thi. Céng nghé bé nhé éo duoc gioi thiéu
trong chuong nay fai cho phép thuc thi céc tién trinh khong ndm tron ven
trong bg nho. Khi d6, kich thurde chuong trink co thé ien hon kich thude
bg nho vt Iy va céng nghé nay tach bach hinh dnh bd nho vat ly voi hinh
anh bé nhé logic dudi goc dé ngwoi ding. Tuy nhién, cai déat bg nho do
- khéng dé va c6 thé fam gidm hiéu sudt hé théng.

10.1. BAT VAN DE

K¥ thuat phu hay nap déng (Chuong 9) cho phép tao ra chuong trinh ¢é
kich thudce 16n hon bd nhé vat ly duge cp phat. Trén thuc té, nhidu chuong
trinh may tinh c¢6 kha ndng thuc thi ké ca khi chua nim tron ven trong bd
nhé (cé thé khdng thyc thi nhiing doan mé xir ly 16i néu 18i khong xuét
hlen) Tham chi, ngay ca khi cin su dung toan by chuong trinh thi ciing
khong nhét thiét phai str dung toan b tai mot thoi diém.

Kha nzing thuc thi chrong trinh ma chi cin tai mot phin chuong trinh
vao bo nhé dem lai nhiéu wu didm cho ca ngudi st dung 14n hé théng, Thir
nhét, chuong trinh khéng bj khéng ché bai kich thudce bd nhé vit ly, vi bd
nhd¢ do tach hin bd nhé logic khoi b nhd vt ly. Lap trinh vién cé thé viét
nhimg chuong trinh trong khéng gian bd nhé 40 ¢6 kich thude cuc 1on, viée
1ap trinh tr¢ nén don gian hon (khéng phai tu minh thuc hién tai ra/tai vao
nhu trong k¥ thudt pht). Thir hai, chuong trinh chiém it b nho vét ly hon,
nén bd nhé co thé chira nhidu chuong trinh, do dé. ting hiéu suit sir dung
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CPU. Cudi cung, thoi gian tai hay hoan chuyén chuong trinh ngudi dung
vio bd nhd giam, nén chuong trinh ¢d thé chay nhanh hon. Mac du phuong
phap phén trang theo yéu cAu phd bién hon, tuy nhién bd nhé 4o ciing co thé
cai dat trong hé théng phéan doan. Trong nhiéu hé théng ho trg phuong phap
phan doan két hop phan trang (doan dugc chia thanh nhiéu trang), thi dudi
g6c 36 ngudi ding, by nho van duogc chia thanh nhiéu doan, nhung HDH lai
cai dat ky thuat phén trang theo yéu cau. Phan doan theo yéu ciu cling ¢d
thé cai dat bd nhé ao, tuy nhién, thay thé doan phitc tap hon thay thé trang
vi kich thuéc doan khéng ¢b dinh. -

e (a] [b]
gyt . . '
L
Chwong trinh Heoan chuyén ra
A
Chuong trinh Hoan chuyén
B W, vao
. BG nho 4 dia cirng
Bo nhé vat ly T

ao
. trong

Hinh 10.1. B nhé &o va bd nho vat ly

10.2. PHAN TRANG THEO YEU CAU

Phéan trang theo y€u ciu tuong ty phén trang hoan chuyén. Céc tién
trinh nim trén & dia dugc bd phéan trang tdi vao bd nhé khi thuc thi. Cha ¥,
thay vi dua toan bd tién trinh vao, bd phén trang chi dua vao bd nhé nhimg
trang ma tién trinh thuc sy cdn dén. O day co thé xem tién trinh 12 tép hop
céc trang, chit khong phai mt khong gian dia chi lién tuc. Bo hoan chuyén
tac dong 1én toan bd tién trinh, trong khi déi tugng cua bd phan trang la timg
trang riéng lé. Truoc khi tai tién trinh vao bd nhé, bd phan trang du doan
nhiing trang s& dugc sit dung va chi dua nhimg trang nay vao. Do khong
phai tai cac trang khong diing, nén giam thoi gian chuyén dbi va tiét kiém
i khong gian b nhé vat ly.
| D& xac dinh trang nam {rong bd nhd hay nSmrtrénd dia, HDH str dung

bit hop 1& - khong hop 1€ (valid=inyalid) khuMrehgimuc 9.5.2. Khi bit co gia
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tri valid, trang twong tmg hop 1& va nim trong bd nhé. Trong trudmg hop
nguoc lai, trang twong ing hodc khéng hop 1¢ (khong nim trong khong gian
dia chi clia tién trinh), hodic hop 1¢ nhung hién ndm trén & dfa. Tinh hudng
nay dugc mo ta trong Hinh 10.2a.

¢ ta] 1 s envinen y Trang dsng {h}
. t i i nam ( & &ia cirng
: Bithepigiv)- , [ 7
g Krdng hop ¢ 6 ©
1| ® |Khungtrang / ¥
| 2 o a
3| o §
« € &€
7
s| F
]
L] L]
s| F
L o
B& nher !
do 12 P
" Thay 38 '
" gid tri bing treng . ; D‘Ln“a trang thiéu
1 va0 b nhe trong
B& nhé - '“
vat ly ) Bd nhe

vat Iy
Hinh 10.2. Xi& ly 16i trang
Trang chua dua vao b6 nhé khéng gay anh hudng gi néu khong duoc sir
dung. Do dé, néu du dodn dtng va dua vao bd nhé tat ca cac trang cén thiét
thi tién trinh vAn chay nhur thé toan b tién trinh da ndm trong bd nhé. Véin
dé chi phat sinh khi tién trinh truy cap dén trang chua tai vao bd nhé. Tinh
hudng nay gay ra 13i trang. Trong qud trinh giai ma dia chi, phin cing phén
trang nhén ra trang khéng hop 1€, nén yéu cdu HPH xir 1y. L&i nay do HDH
chua tai trang cén thiét vao bd nhd, chir khong phai do truy cap t6i ving dia
chi khong hop 1€. Céc budce xit 1y 16i duge minh hoa trén Hinh 10.2b nhu sau:
e Kiém tra dia chi truy nhdp ¢6 ndm trong ving dia chi hop 1é khéng.
o Néu yéu céu truy nhdp khéng hop 18, két thuc cong viée. Néu yéu
cau hop 1& nhung trang yéu cdu chua nim trong bé nhd, thi HDH tai
trang vao bd nho. ‘ ' '
e Tim mét frame trbng (l4y tir danh séch frame tréng).
e Yéi ciu doc trang mong mudn tir § dia vao frame méi tim thy.
¢ Khi hoan tit viéc doc & dia, cip nhat bang trang thai'cia tién trinh va
bang phéan trang dé chi ra trang véu cdu d& duoc dua vao bd nhd.
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e Khai dong lai chi thi bi ngit do 16i trang. Luc nay tlen trinh truy cép
vao trang nhé binh thuéng nhu thé trang d6 ludn ndm trong bd nhé.

Khi bi 16i trang, HPH luu lai ngir ‘canh tién trinh, nén tién trinh c6 thé
khoi dong lai tai dung vi tri bi gian doan, ngoai tri ring, trang thiéu nay da
cd trong bd nhd.

Tién trinh ¢ thé bat diu thuc thi khi chura ¢6 trang nao trong bd nho.

Khi thyc thi chi thi dAu tién, ngay lap tic tién trinh bi phong téa do 16i trang.
Sau khi tai trang cin thiét vao bd nhé, tién trinh tiép tuc chay, 16 trang lai
xuét hién cho t&i khi nao tit ca cac trang cin thiét duoc dua vao bd nho:
Phuong phap nay c6 thé goi la phdn trang theo yéu cdu thudn niy (khong tai
trang khong can thiét vao bo nho).
" V& mit Iy thuyét, hoan toan c¢6 kha nang chi thi clia chuong trinh tham
ch1eu téi nhiéu trang nhé (mdt trang cho chinh chi thi va nhiéu trang cho dit
~ liéuw). Do vy, mét chi thi c6 thé gay ra nhiéu 15i trang. Piéu nay lam giam
dang ké hiéu sudt may tinh. Thong ké khi phan tich cac tién trinh dang chay
cho thay kha néng trén rét hiém, vi c4c chuong trinh c6 xu huéng st dung
mot mién tham chiéu cuc bé (locality of reference). Do vdy, phan trang theo
yeu cAu 1am ting hiéu suét hé théng. Phan cumg hd trg phén trang theo yéu
cau gidng phin cimg hd trg phan trang hay hoan chuyén:

e Bing phéan trang: Co thé danh diu trang la khdng hop 1€ thong qua
bit valid-invalid, hodc gia tri dac biét nao do cla bit bao v¢.
¢+ Bj nhé thir cip: Dung dé Iuu trit tit ca trang chua nap vao bd nhd
chinh. B6 nhé thit cdp thuong 14 & dia cing. Vung trén b dia dung
cho viéc hoan chuyen duoc goi la viing hoan chuyen
Tién trinh phai duge khoi ddng ngay sau khi 13i trang. Ldi trang c6 thé
xay ra voi bét ky yéu ciu truy cap bd nhd ndio. Néu xay ra trong giai doan
liy chi thi vé hé théng, co thé khoi dong lai béng cach 14y lai chi thi. Néu 161
xéy ra trong giai doan doc toan hang, hé théng phai lay lai chi thi, giai ma
va doc lai toan hang. Trudmg hop phuc tap hon, xét chi thi ADD A, B, C c6
3 to4n hang thuc hién cdng gia tri A va B rdi dat két qua vao C. Céc bude
tién hanh s& la:
1. Léy chi thi tir bd nhé vé va gidi ma chi thi (ADD).
2. PocA.
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3. bocB.
4. Cong A vdéiB.
5. Lwu két qua vao C.

Néu 13 trang xay ra khi luu két qua vao C (vi luc @6 C nam & trang
chua dugc tai vao bd nhé), hé théng phai tai trang chira C vao bd nhg, sira
lai bang phén trang, khai dcf)ng lai chi thi. Sau do, chi thi lai duge dua vao
CPU, giai md, doc hai toédn hang A va B, thuc hién lai phép cong.

Van dé tré nén phire tap khi chi thi tham chiéu dén nhidu dia chi khac
nhau. Vi du, chi thi MVC cta hé théng IBM 360/370 (move character) di
chuyen mdt khdi byte gitta hai vi tri (c6 thé xen phti 14n nhau). Néu ca khbi
ngudn va khdi dich trai ra khoi bién coa trang, 18i trang cé _the xuét hién
ngay khi méi di chuyén duge mét phin di liéu. Co thé xur ly theo hai
huéng. Hudng thir nhét, vi ma (microcode) tinh toan va truy cp trudc 16i
diém mut ctia ca hai khéi. L3i trang néu xay ra sé bj phat hién va xi 1y sém.
Giai phap thir hai 1a, dung thanh ghi tam luu trir gia tri ca mién bj ghi de.
Néu xdy ra 16i trang, tit ca gia tri cii s& dugc ghi tré lai vi tri bd nho luc
trwée. Thao tac nay khéi phuc trang thai bd nhé truée khi thi hanh chi thi.

10.3. HIEU SUAT PHAN TRANG THEO YEU CAU

Ta s& tinh thoi gian truy cdp bd nhé ¢é ich dé danh gid anh hudng cua
phan trang theo yéu cau t6i hiéu suit hé théng. Gia st thoi gian truy cap bd
nhé (ky hiéu ma) nam trong khoang 10 dén 200ns. Néu khong c6 18i trang,
thoi gian truy cép c6 ich bang thoi glan truy cap bo nhd trong. Néu xay ra

16i trang, hé théng pha1 tai trang tir & dia cing, sau do mdi truy nhap dén

trang nhé mong muédn.
Gia sir p 1a xdc sudt 181 trang (0 < p < 1). Thdi gian truy cap co ich dugce
tinh nhu sau: _
Thoi gian iy cap co en = (1 — p) x ma + p x thoi gian xir Iy 161 trang
Hé théng phai thuc hién cac hanh dong x\r Iy 16i trang sau:
1. Chuyén quyén diéu khién cho HPH.
2. Luu lai ngit canh cia tién trinh.

3. Xéc nhén ngit hién tai do 18 trang gay ra.
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4. Kiém tra viéc tham chiéu dén trang 13 hop 1& va xéc dinh vi tri clia
trang trén & dia cling.

5. -Ralénh tai trang tir & dia cimg vao frame trbng:

a. Doi trong hang doi cia thiét bi.

b. Ché dau doc dich chuyén trén § dia.

c. Bét ddu chuyén trang vao frame tréng.

Trong lic chd doi, chuyén CPU cho tién trinh khac (khéng bt budc).

Xuét hién ngét tir & dia cimg (hoan tét thao tdc doc).

Luu ngit canh cia tién trinh dang chiém dung CPU (néu c6 budc 6).

Xac nhén ngét 1a ngit tir 6 dia clmg,

= 0 %0 N o

0. Cap nhat lai bang phan trang dé chi ra trang cin truy cép hién da
' nim trong bd nhé. '
11. Ché& CPU duoc cip phat lai cho tién trinh nay.
12. Khoi phuc lai ngit canh tién trinh bi phong téa & bude 1, sau do tiép
tuc thi hanh chi thi da bi ngit. '
Khong phai xu"f_lt hién tt ca 12 bude nay. Vi du, budc 6 va bude 8 ¢o |
- thé khong xay ra. Qua trinh xir 1y 161 trang c6 3 giai doan chinh:

1. Xir Iy ngat gy 16i trang.

2. Poc trang bd nhé yéu cau.

3. Khoi dong lai tién trinh.

C6 thé rit ngén thdi gian thir nhét va thi ba vai tram chi thi néu viét ma
tbt. Thoi gian thuc hién nhiing céng viéc trén tir 1 dén 100ms. Mt khac,
thoi gian hoén chuyén trang xép xi 24ms (b dia cing thong thudng co do tré
trung binh 8ms, thoi gian d4u doc dich chuyén 15ms va thoi gian truyén dit
lidu 1ms). Nhu vay, tong thoi gian thyc hién phén trang xAp xi 25ms (tinh ca
thei gian danh cho phin ctng 1An phin mém). Luu ¥ réng, ta moi chi xét
thoi gian phue vu cia thiét bi. Néu nhiéu tién trinh dang cho thiét bi, thi phai
cong thém ca thoi gian doi, va nhu vy, thoi gian heén chuyén con 1ém hon.
Néu lay thoi gian xur 1y 161 trang trung binh 12 25ms va thai gian truy cdp bd
nhé 1a 100ns, thi thoi gian truy cép ¢ ich tinh theo ns s& la:

Thoi gial’l [ry).-c;_}pc_é ich — (] —p) x 100 +}7 X (251?13)

' = (1 4 p)Ed00 - 2 23000,000 = 100 + 24.9910.990 x p
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Thoi gian truy cép c6 ich phu thude vao ty 1¢ 181 trang. Néu 1000 lan
truy cép xuét hién 1 18i trang, thoi gian truy cdp c6 ich 1a 25ms. Téc d6 may
tinh giam di 250 1in. Néu mudn hidu suét chi giam con 10% thi:

110> 100 + 25.000.000 x p < 10> 25.000.000 x p < p < 0,0000004.

Ttte 14, chi duoc xuét hién mot 15i trang trong 2500000 lin truy cdp bd
nhé. Gitt ty 1é 131 trang & miic thép déng vai tro cuc ky quan trong trong hé
théng phan trang theo yéu céu. Néu thoi gian truy cp c6 ich tang, thi tée do
thue thi tién trinh s& giam déng ké. HDH danh mot ving trong 6 dia dé luu
giit cac trang nho, ving nay dugc goi la viing hoan chuyén. Cach quan Iy va
str dung ving hoan chuyén anh huéng dén hiéu sudt. Ving hoan chuyén
dugc chia thanh céac sector ¢6 kich thudce 16n va khong phai tim kiém theo
tén file, nén téc dd doc/ghi trén viing hoan chuyén nhanh hon trén hé thong
file. C6 thé cai thién hiéu sudt hé théng phén trang bang cach sao chép toan
bd file vao vung hoan chuyén ngay khi khoi dong 1ién trinh, sau dé thuc
hién phén trang theo yéu cdu tir ving hoan chuyén, Néu kich thuéc ving
hoén chuyén bi giéi han, thi c6 thé sur dung phuong phap khac trong trudng
hop st dung file nhi phén. Céc trang can thiét dugc tai truc tiép tir hé théng
file. Tuy nhién, khi str dung tht tuc thay thé trang, cac khung trang trong bd
nhé c6 thé bi ghi dé (vi cac trang ndy ¢ thudc tinh chi doc) va s& duge tai
lai vao bd nhd tir hé théng file néu cin. Mot lua chon khic 13, dau tién s& ldy
trang truc tiép tir hé théng file. Khi hoan chuyén ra 6 dia, trang duoc luu vao
vung hoan chuyen Giai phap nay dam bao chi 14y trang tir hé théng file mot
14n duy nhét, tit ca nhiing 14n sau duoc 14y tir ving hoan chuyén.

10.4. THAY THE TRANG

Phan trang theo yéu cdu chi tai nhimg trang can thiét vao bd nhé. Do
d6, ting mirc do da nhiém vi bd nhé chira duge nhiéu tién trinh. Tuy nhién,
ting mirc d6 da nhiém lai din dén tinh trang cép phat bd nho qua kha ning,
tirc 14 khi tdng luong bd nhé cac tién trinh yéu cdu vugt qua kha nang hé
théng cé thé dap img. |

Khi xay ra 16i trang, phén cing chuyen quyén diéu khién cho HDH.
HDH kiém tra d& xdc nhan ddy 1a su kién 13i trang chir khong phai I3 16i
truy cdp bd nh¢ traiphép. HDH xac dinh vi tri trang trén 6 dia cing, nhung
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sau d6 phin ra khoéng con frame nao tréng, vi toan bd bd nhd lic nay da
duoc st dung (Hinh 10.3a).

—_ volid-imvakid Bit hop 1& (v) -
¢l [ o | monaor Wtungtrang  khong hep 1& (i}
R S e R T
2p ¥ ng 2] ©
il u En . 3| H 7) Banhddu
R \ 8 li invalid
Khbnggianiogc  BingUangcle 4| LM T Ty
cia ngurei dling 1 Hgudd ding 1 s| 4 @ N
L] A . Tba&'dﬂ
Bingtrang bangtrang
wid-inakd 7| E - . 2
el A fama M Bura trang cn |
, . B& nhe thiel vao trong
m vat Iy :
2 4]
L] oo
Knéng gianfogic - Bang trang ciia . B& nhé&

clia rguA ding 2 Hgudi dimg 2 & (a) . vatly (b)
_ Hinh 10.3. Thay thé trang

HPH c6 nhiéu cach giai quyét, chang han chdm dirt tién trinh ho#ic hoan
chuyén tién trinh khéac ra ngoai. Giai phap trinh bay & déy la thay thé trang.
Neu khoéng c6 frame tréng, HDH thu hdi mot frame bang cach chuyén trang
nam trong frame ra ngoa1 (cdp nhéat lai bang phén trang dé chi ra trang via
chuyen hién khdng nim trong bd nhé). Sau d6, HDH ¢ thé taj trang ma tién
trinh cén vao frame trong. Thu tuc xir 1y 18i trang duoc bd sung thém viéc
thay thé trang:

{. Tim trang cin tai trén 6 dia cimg.

2. Tim mot frame trong; néu thy frame réng thi st dung; néu khong
thdy, ding thuét toan thay trang dé tim trang lam "nan nhén" chuyén
ra ngoai. Ghi trang "nan nhan" vao & cimg, cip nhét bang phén trang
va bang frame.

3. Tai trang cén thiét vao frame vira dugc giai phong, cdp nhit lai bang
phén trang va bang frame. '

4. Khoi dong lai tién trinh.

Néu khéng c6 frame trong, hé théng phai hoan chuyen hai trang (mot
trang ra va mdt trang vao). Thoi gian xur ly 101 trang tang gdp d6i, nén thai
gian truy nhép cé ich ciing ting theo.

K§ thudt bit thay déi (modify bit) c6 thé giam thoi gian xtr 1y 16i trang,
Bit nay dugc gin vl moi-trame, xac dinh {rang nam trong frame co khac
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trang "gdc" nam trén 6 dia hay khéng. Khi trang duge ghi, phan cing thiét
lp gia trj 1 cho bit nay dé chi ra trang da b thay ddi (so véi trang gbe). Khi
chon trang thay thé, hé thdng kiém tra bit thay dbi tuong tmg. Bit c6 gid tri
1, nghia la trang da bi thay dbi sau khi chuyén vao bd nhé. Néu chuyén
trang nay ra thi cin ghi lai vao & ctng. Néu bit ¢ gid tri 0, thi trang chua bi
thay doi tir khi dua vao bd nhd, vi thé hé théng khong phai ghi lai trang (vi
trang trong bd nhé gibng trang trong & dia). Cong nghé nay cling 4p dung
duge cho trang co thuge tinh chi doc (vi du nhu, nhimg trang chira ma nhi
phan). Thoi gian xir 1y 161 trang giam dang k& vi thoi gian danh cho thao tac
vao/ra giam xudng con mét nira khi chon trang chua bi thay déi.

Thong qua co ché thay thé trang, 1dp trinh vién c6 thé thao tac trén bd
nhd 4o 16n hon bd nhd vat ly. B nhé logic ton tai doc lap va khong bi rang
budc bai kich thuée bd nho vat 1y. Tién trinh ngudi dung ¢6 kich thude 30
trang van c6 thé thuc thi trén 10 frame, va HDH sir dung thuét toan thay thé
trang dé tim frame tréng khi cén thiét. Noi dung trang bi thay thé duoc ghi
ra & ctmg. Nhimg tham chiéu sau nay dén trang bj chuyén ra s& gay ra tinh
trang 18i trang. Khi do, trang ndi trén lai duoc dua tro lai bd nhé va rit co
thé lai thé chd cho mét trang khéc.

Phén sau trinh bay hai vin dé quan trong khi trién khai phuong phap
phén trang theo yéu céu la thuat toan CAp phat frame va thudt toan Thay thé
trang. Néu c6 nhidu tién trinh nim trong bd nhé, HDH phai quyét dinh cip
phat cho mdi tién trinh bao nhiéu frame. Hon nita, khi ¢6 yéu cdu thay thé
trang, HDH phai chon frame nao dé thay thé.

10.5. THUAT TOAN THAY THE TRANG

C6 nhiéu thudt toan thay thé trang khac nhau va méi HDH lua chon mét
phuong phap thay thé cu thé véi ty 18 18i trang it nhét. D& danh gia hicu
suét, can thuc hién thuét toan trén mét diy tham chiéu bd nho cu thé va tinh
toan sb 13i trang. Co thé sinh ngiu nhién day tham chiéu gia (thdng qua mdot
b6 tao sb ngdu nhién), hoic theo ddi mdt hé théng dang véan hanh va ghi lai
dia chi m&i tham chiéu bo nhd. Cach sau tao ra nhiéu dit liéu (khoang 1 triéu
dia chi/s). D& giam luong dit liéu nhan duoc, cin chi ¥ hai diém:
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1. V6i kich thudc trang xéc dinh (trang thudmg co kich thudce cb dinh
‘dugc quy dinh béi phén cimg hodc hé théng), chi quan tam dén dia
chi trang chir khéng quan tdm dén dia chi 6 nho.

2. Néu ton tai mdt tham chiéu t6i trang P thi c4c tham chiéu lién ké 161
trang p khong gay 16i trang, vip da nam trong bd nhd sau tham chiéu
dau tién. '

Gia str kich thude trang 1a 100 byte, khi theo dai tién trinh cu thé, chubi

dia chi va chudi tham chiéu twong img duge minh hea trén Hinh 10.4.

(ﬁ:“c‘;‘l 100. 512°. 0103, 0104, 010}, 0611, 0102, 6193, G164, 0101, 0630, 010Z 0103, 0104, $131, 609, 0102, 0103
Chudi v v Y
" )
1 1 6 1 6 1 6 1 6 1

tham chiéu

Hinh 10.4. Chui tham chiéu bé nh¢
Pé xac dinh s6 151 trang cua thuat toén thay thé trang trén chudi tham
chiéu trén, phai biét 6 lupng frame trong. R& rang, nhiéu frame tréng thi sb
161 trang giam. Vi dy, véi chudi tham chiéu trén, néu sé luong frame tréng
khéng nhé hon 3, thi t6i da chi ¢6 3 131 trang, mdi 16i trang xuét hién trong
lin tham chleu dhu tién. Mit khéc, néu chi c6é mdt frame trong, thi HBH
phai thay thé trang cho tit ca cac tham chidu, két qua co 11 16i trang.

10.5.1. Thuat toan FIFO

FIFO la thudt toan thay thé trang don gian nhat. Thuét toan ghi lai thoi
diém trang nhé duge dua vao b nhé vé trang ' 'cli nhit" s& bi thay thé. Hinh
10.5a minh hoa thuit toan FIFO véi chudi tham chiéu R = 012301401234,
Ta thdy xuét hién 9 13i trang (c4c trang cO gach dudi).

Frame 012 301401234 Frame012301401234
©O 000333444444 ¢ 000000444433
1 11100000222 1 11111100004
2 2221111133 2 T2222221111

3 333333222

{a) C6 ba Frame C6 bdn Frame

—
o
~—

Hinh 10.5. Vi du vé& FIFO
Mic du d& hidu, d& lap trinh, nhung hiéu suat FIFO khong cao. Vi du,
néu trang bi thay thé la-nhitng-trang.chira.ma.khdi.tao chuong trinh dugc sur
dung tir rit 1au va hién day khong ciii ¢hfl hivae Mt khac, nhitng trang nay
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¢6 thé chira nhimg bién duge st dung nhiéu 1in va khéi tao ngay tir du
chuong trinh. Dil trang dang dwoc sir dung bi thay thé, thi hé thong vAn hoat
dong binh thudng. Sau khi bi dua ra, 15i trang s& xuét hién gan nhu tirc thoi
va HPH phai tai lai trang d6 vao bd nhé. Mot trang nao d6 lai bi dua ra dé
dua trang kia tr& lai bd nhd. Thay thé sai lam tang ty & 15i trang va lam
cham tién trinh.

Tuy nhién, néu hé thdng cé 4 frame thi ta thdy sb 15 1a 10 (I6n hon sé
16i trong trudmg hop c6 3 frame 13 9). Két qua khdong mong mubn nay duoc
goi 12 dj thuong Belady. Di thuomg nay cho thdy thuc té 13, ddi véi mét sb
thudt toan thay thé trang, ty 1& 15i trang c6 thé tang khi tang sb frame duoc
cip phat. Thuong ching ta cho ring, cung cép thém bd nhé cho mt tién
trinh s& gitp cai thién hiéu suét cta né. Tuy nhién, trong nhitng nghién ciru
gan day cho théy gia dinh trén khéng phai luén dung.

10.5.2. Thuat toan téi wu (Optimal Algorithm)

Thay thé trang t&i wu la thuét toan cé ty 1& 161 trang thip nhét. Thut
todn nay dugc goi 1a OPT hay MIN, va khong c¢6 di thuong Belady. Thuat
toan tbi wu thay thé trang khéng duge sir dung trong thoi gian dai nhat. Vi
dy, trong chudi tham chidu mdu R = 2031203120316457, thuat toan thay thé
trang t6i wu sinh ra 10 18i trang (Hinh 10.6). Thuét toan OPT kho cai dat, vi
can phai biét trudc vé chudi tham chiéu, do do thuat toan nay sir dung chi
yeu trong nghién ctru so sanh.

Frame 2 0 31203 120316457 Franle2 0312031203161457

0 2222222220000444 0 222111333000¢86E67

1 000003333336¢667 1 00022211133334¢44

2 31111111111155 2 33300022211155
{a) Thuat todn tdi wu . {b} Thuat tcan LRU

Hinh 10.6. Thuat toan téi wu va LRU
10.5.3. Thuat toan it dwec stir dung gan day nhéat (LRU)

Cai dat thudt toan tbi uu khéng kha thi, tuy nhién vin c6 thé cai dat
thudt toan "tuya” thudt todn t6i wu. Khac véi FIFO sir dung thoi diém trang
duoc dua vao bd nhg, LRU (Least Recently Used) sit dung thdi diém trang
duoc sir dung va thay thé trang khéng duoc st dung trong khodng thoi gian
dai nh4t (Hinh 10.6b). Thuét todan LRU ghi lai thoi diém cudi cing trang
duoc sir dung. Khi thay-thé, LRU chon trang khong duge sir dung trong
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khoang thoi gian dai nhat Phuong phap nay chinh 13 thuit toan t61 wu,
nhung nhin vao qua khi, chir khong phai nhin vao tuong lai (Néu S®
nghich dao ctia chudi tham chiéu S, thi ty 18 18i trang dbi vai thudt toan OPT
ap dung trén S la ty 12 16i trang cua thudt todn LRU ap dung tren Sk ) Thuat
toan LRU cin nhidu sy tro gitip tir phan cimg. C6 hai cach d& sip xép thir tyr
céc frame theo thoi didm truy cép cudi cing: _
1. B} dém (Counter) Bang phén trang c6 trudmg thoi gian sir dung ghi
lai thoi didm cudi cing trang dwoc tham chiéu. Hé théng thay thé
trang c6 gia tri thoi gian nho nhat. Phuong phap nay do6i hoi tim
kiém trén bang phan trang khi thay thé va cép nhat trudng thoi gian
str dung trong mdi 14n truy nhép bd nhé. '
2. Ngiin xép (Stack): C6 thé sir dung ngan xép luu tri¥ dia chi trang.
Trang bi tham chiéu duoc chuyén 1én dinh ngin xép. Dinh ngan xép
ludn 12 trang dwoc sir dung gan day nhat va day ngin xép la trang it
“dugc sir dung nhét. Vi Céc trang ¢O thé duorc 14y ra tir gifta ngéin xép,
nén cach cai dat don gian nhét 1 sit dyng danh sach lién két kép (véi
 mét-con tré dau va mdt con tro dudi). Viée loai bo mot trang va dua
lén dinh ngan xép cin thay dbi it nhat 6 con tré. T4t nhién, mdi lin
cip nhét {am tang chi phi, nhu'ng ba lai khong cén pha1 tlm kiém khi
thay thé, trang nim & day ngén xép 12 trang LRU.

Chu y, khong thé cai dat LRU néu khéng co6 phan ctmg h_E“i trg. Phai
thuc hién cép nhat déng hd hay ngin xép voi moi tham chiéu bd nhé. Néu
sir dung ngit dé phin mém thuc hién cfp nhat trén nhing cAu tric dir ligu
nhu viy khi ¢6 tham chiéu xay ra, thi tbc dd truy xudt bd nhé giam va kéo
theo hiéu suat hé théng giam.

10.5.4. Cac thuat toan xap xi LRU

Neu khong c6 phan cimg hd trg, hé théng phai cai dat thuat toan thay
thé trang khac. Ching han, sit dung thém truong Bit tham chiéu trong mbi
hang cua bang phan trang. Truémg Bit tham chiéu duoc phan cing thiét lap
(dat gia tri 1) m3i khi trang twrong tmg bi tham chiéu (doc hay ghi). Ban dau
HDH sé& dat tht ca céc bit nay gia tri 0. Khi tién trinh thyc thi, phén cimg s&
dat bit img véi cdc trang-bitham.chiéu gia tri.1..Di.khong biét duge trinh tu
stt dung, nhung trong khoang th, gienjew thé e thé biét duoc trang nao
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duge s dung va trang nao chua sir dung. Thong tin nay dan dén mot sé
thuat toan xdp xi thuat toan thay thé LRU.

™ Thudt todn Nhiéu bit tham chiéu

Str dung cang nhiéu bit tham chiéu, hé théng cang biét r6 tinh trang sir
dung cua trang. Gia sit bén canh trudmg Bit tham chiéu, mbi trang trong bd
nhé ¢6 thém trudong Lich sir tham chiéu 8 bit. Sau khoang thoi gian dinh ky
(ching han 100ms), bd dinh thoi tao ngét dé chuyén quyén diéu khién cho
HDH. HPH dich Bit tham chiéu trong mdi trang vao bit cao nhit trong
truomg Lich sir tham chiéu 8 bit, dich cac bit khéc trong trudmg nay sang
phai 1 bit, loai bo bit thip nhét. Truomg 8 bit ndy ghi lai lich sir qua trinh sir
dung trang trong 8 khoang thai gian (800ms) trude do. Néu trudmg cé gia trj
00000000 thi trang khoéng duoc sir dung ldn ndo trong 8 khoang thoi gian
trude. Trang ma trudong Lich sir tham chiéu co gia tri 11000100 dugc st
dung gé‘m day hon so v&i trang ¢d gia tri 01110110, Trang nao c6 trudong
Lich str tham chiéu nhé nhét 1a trang LRU va c6 thé bi thay thé. S5 luong bit
ghi qua trinh lich sir phu thudc vao kha ning phén cimg. Trong truong hop
sb bit nay bang 0, chi con duy nhit trudong Bit tham chiéu. Thuét todn nay
g01 la thuét toan thay thé trang "co hoi thir hai":

& Thugt toan "o hpi thir hai”

"Co hdi thir hai" chinh 14 thuét toan FIFO. Kh1 trang duge chon 1am
"nan nhan" thay thé, HDH kiém tra truomg Bit tham chiéu twong tmg. Néu
c6 gia tri 0, trang s& bi thay thé. Néu nguoc lai, hé théng cho trang nay co
hoi thir hai & lai trong bd nhé va tiép tuc lua chon "nan nhan" ké tiép bfmg
thuét todn FIFO. Khi trang c¢6 co hoi thir hai, bit tham chiéu tuong (mg bi
x6a va thoi gian duge thiét iép la thoi gian hién tai. Do vay, khi ¢6 "co hdi
thir hai", trang s& khong bi thay thé cho dén khi tat ca nhitng trang khac bi
thay thé (hoic ciing déu cd "co hdi thir hai") Hon nita, trang dugc str dung
thuomg xuyén (dt dé duy tri gia tri 1 cho bit tham chiéu tuong ung) s&
khéng bi thay thé.

Mot cach cai dat thudt toan nay 1a hang doi vong. Hé théng sir dung con
tré tro t6i trang sé duge thay thé. Khi can frame, con trd dich chuyén téi
phia trudc cho dén khi tim thiy mdt trang véi bit tham chiéu 0. Trong qué
trinh dich chuyén, HPH-xéa-di-c4e-bit-tham chidu-(ahu Hinh 10.7). Khi tim
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duorc, trang "nan nhin" sé bi thay thé va trang méi duoc chén vao hang doi
vong tai vi tri d6. Trong trudng hop xAu nhét, khi tit ca cac bit tham chiéu
c6 gia tri 1, con trd duyét qua toan bd hang doi, cho méi trang mdt "co hdi
thir hai" — déy [4 thuat toan FIFO. |

Bit

: i Bit
Tham chidu Cac ans Tham chiéuci‘z-\ﬂng
o 0 [
4 k2
LA g
" .. ¥ ¥
N;_:énunéhén . 1 o ]
1 ] “Nannmhan® O 1 _
¥, ke tidp K3
0 ; — 0
1 ’ 1 H
' ¥ g -i
" K/ B

Hinh 10.7. Thuat tean "Co héithi hai”

@ Thudt todn "Co héi thir hai" cdi tién

C6 thé cai tién thudt toan "co hdi thir hai" bing cach xét cip (Bit tham
chiéu, Bit thay déi). Vé&i 2 bit nay c6 4 kha ning sau:

(0, 0): Trang gin ddy chua duge sir dung va sira dbi 1a trang tét nhit dé

thay thé.

(0, 1): Trang gan day kh6ng duoc st dung nhung da bi sua déi, hra
chon nay khéng tét 1dm vi can ghi trang ra b dia clmg trude khi
thay thé.

(1, 0): Trang duoge sir dung gan day nhung chua bj stra ddi, cd thé sém
dugc dung lai.

(1, 1): Trang gin diy duoc st dung va da bi sira dbi, co thé dugc sir
dung lai va néu thay thé thi phai ghi lai ra b dia cung.

Khi goi thuét toan thay thé, trang s& roi vao | trong 4 kha nang trén. Heé
théng 4p dung thudt toan quay vong, nhung khdng xac dinh trang "nan
nhan" c6 Bit tham chiéu 1a I hay khéng, ma xac dinh trang roi vao 16p kha
nang nao. Trang dau tién thudc 16p c6 db wu tién thip nhit s& dugce thay thé,
Luu v, cé thé duyét quahang doi VOTg nhidu-tAntrrde khi tim thdy trang
thay thé. Thudt todn nay duec ¢ai dat! wore! HDIH cha may Macintosh.
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O day, hé thong xéac dinh dd wu tién cia nhitng: tra:ng da bi sira dbi dé giam
thoi gian doc/ghi trén b dia cimg. :

10.5.5. Cac thuat toan dém (Counting AIgorithm)

Mgt vai thuat todn thay thé trang st dung b6 dém — dém sb 14n trang
dugc tham chidu.

& Thudt todn LFU

Thuét toan thay thé trang LFU (The Least Frequently Used — it sir dung
thuong xuyén nhét) sir dung trang c6 gia tri bd dem nhd nhét dé thay thé. Ly
do 1a trang duogc sir dung gan day sé co bd dém 1omn. Thuét toan nay cd thé
roi vao tinh huong xAu, khi trang duoc sir dung nhidu 14n trong sudt pha
khoi tao ciia tién trinh, nhung sau d6 khang bao git dugc sir dung nifa. Vi
da tung duoc st dung nhidu, nén gid tri bién dém cua trang nay 16n, nén
trang van s& ndm trong bd nhé ngay ca khi khéng cin thiét. C6 thé khic
phuc van d2 nay bang cach, cir sau m{t khoang thdi gian dinh ky dich b§
dém sang phai 1 bit, khién gi4 tri bd dém bi chia dbi. :

B Thugt toin MFU

Thuét todn thay thé trang MFU (The Most Frequently Used — str dung
nhiéu nhét) dua trén ly ludn rang, trang ¢ gia tri bd dém nho nhit ¢o thé
méi duge dua vao, nhung chua duge sit dung.

Thust toan LFU va thudt todn MFU rét it phd bién vi cai dit phuc tap.
10.5.6. Cac thuat toan bd tro

Bén canh thuat toan thay thé trang, hé théng c6 thé st dung thém nhiéu
k¥ thuat khac. Chéng han, duy tri danh sach céc frame chua st dung (tréng).
Khi 15i trang xuft hién, frame dugc lya chon nhu trudce day. Tuy nhién,
trang can thiét duoc tai vao frame tréng (ly trong danh sich). Tién trinh
chay nhanh hon vi ¢o thé khoi dong Iai ngay sau khi bi 16i trang ma khong
cin doi trang trong frame dwoc ghi ra & dia cing. Trong qua trinh giai
phéng frame, sau khi ndi dung trang trong frame dugc ghi ra b dfa cimg,
frame ciing duge dwa vao danh sach frame tréng M¢ rong )’f tudng nay, hé
théng c6 thé ghi 1 nh& danh sach céc trang da b stra dbi. Khi & cimg rdi, trang
bi thay déi s€ du’oc ohi~vao tdia-Sau do Bit-thay-doi clia trang dugc dit gia
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tri 0. Khi d6, néu trang nay bi chon lam "nan nhan" thay thé, thi khong can
. phéi ghi laira b dia nira.

Mot k¥ thuit khac la hé théng ghi lai trang cubi clng nim trong cic
frame tréng. Vi ndi dung trong frame chua bi sira dbi sau khi trang trong
frame ghi ra 6 dia, nén trang cii ¢6 thé duoc st dung ngay 14p tic tir tip cdc
frame tréng néu frame dé chua bi'cdp phét. Khi 18i trang xuét hi¢n, diu tién
hé théng kiém tra xem trang cin thiét c6 con ndm trong danh sach frame
tréng khong. Néu ¢6, hé thong str dung lai. Nguoc lai, h¢ théng méi phal tai
trang vao mot frame trong K¥ thuit nay duoc cai dat trén hé thong
VAX/VMS véi thuat toan thay thé trang FIFO. Khi thay thé nhAm mot trang
vin con duoc st dung, trang nay nhanh chong duoc lay lai tir danh sach
frame trong ma khong pha1 tai vao tir 6 cing.

10.6. CAP PHAT FRAME

Cén cap phat bao nhiéu bd nhd cho céc tién trlnh khac nhau? Trudng
hop don gian nhét 1a hé théng chi c6 mot tién trinh. Xét hé thong nhu vay
v&i kich thude bd nhd vit 1y 1a 64 frame. HDH chiém 10 frame, con lai 54
frame cho tién trinh tmg dung Vé&i phuong phap phan trang theo yéu ciu
_thuén tuy, 54 frame ban ddu nidm trong danh sach frame trong. Khi bét dau
thi hanh, tién trinh ung dung c6 thé tao ra mot chudi 15i trang, 54 16i trang
diu tién ldy din cac frame trong danh sich frame trong Khi khong con
frame trdng, hé thong sit dung thudt todn thay thé trang, chon 1 trong 54
trang nho 1lam "nan nhéan" chuyén ra ngoai. Qué trinh nay cit thé tiép tuc.
Khi tién trinh két thac, cac frame dugc dua trd lai danh sach trong Vin dé
nay sinh khi phén trang theo yéu cdu két hop véi da chwong trinh. Da
chtrong trinh cho phép tai nhiéu tién trinh yao bd nhd cimg mot iue. '

10.6.1. Sé frame t6i thiéu

Khong thé cap phat nhiéu hon tong so frame cta hé théng (trir khi c6
chia sé trang). Ngoai ra, tién trinh mudn thyc thi cin c6 mdt luong tdi thidu
frame (tiy thudc vao kién triic may tinh). Hién nhién, khi sb frame duge cip
phat cho mbi tién trinh glam thl ty 1& 15i trang ting 1én va lam tlen trinh
chay chim di. : :

197



Néu 16i trang xay ra trude khi chi thi hoan thanh, chi thi phai khéi dong
lai tir trang thdi trudc khi bit du thuc hién. Vi véy, hé théng cin co di
frame dé luu giit tit ca céc trang nhé khéc nhau ma chi thi tham chiu t6i.
Vi du, xét dong kién triic may tinh nao d6 ma chi thi tham chiéu‘b(f) nhé chi
tham chiéu t&i mét dia chi duy nhét. Vi thé, ¢én it nhit mot frame cho chi thi
va moét frame cho dia chi dugc tham _chiéu. Néu cho phép danh dia chi gian
tiép cp 1 (vi du: chi thi LOAD AX, [17689] & trang 16 s& liy ndi dung &
nhd 17689 (gia st 1& X) lam dia chi, t4i ndi dung 6 nhd cé dia chi X vao
thanh ghi AX), thi t8i da CPU c6 thé phai truy xuat t6i 3 frame khi thyc thi
chi thi nay. o

- Tinh hudng x4u nhét 14 trong kién triic cho phép dia chi c6 nhidu cip do

gidn tiép. VE mit Iy thuyét, 18nh LOAD théng thuong c6 thé tham chiéu dén
mot dia chi gian tiép, dia chi nay tham chiéu dén mot dia chi gian tiép khac
(¢ trang khac), va cir nhu vay, cho t&i khi moi trang trong b nhé ao duge
tham chiéu hét. Vi thé, trong truomg hop x4u nhét, toan bd bd nhé ao phai
nam trong bd nhé vat 1y. D& khac phuc didu nay, phai dit mét gisi han cip
d6 gian tiép (vi du: gidi han Cép dd gian tiép tdi da cho mét chi thi 1a 16).
Khi tham chiéu gian tiép 'd?iu tién xuét hién, con dém dugc dat gia tri 16 va
gi4 tri con dém nay tu dong giam di 1 sau mdi 1in tham chiéu gian tiép. Néu
con dém giam dén 0, 13i qua tai tham chiéu gian tiép xut hién dé tra quyén
diéu khién cho HPH. Giéi han nay 1am giam s luong tham chiéu bd nhé
trén m&i chi thi xubng con 17, va do dé méi tién trinh cAn t8i thidu 17 frame.

S& frame téi_ thiéu cho mdi tién trinh dwoc quy dinh bai kién tric may
tinh, sb frame_ tbi da bi gidi han béi bd nh¢ vat 1y. Trong khoang can trén va
can duéi nay, hé théng phai dva ra phuong phéap cp phat phu hgp.

10.6.2. Thuat toan cap phat

Dé chia m frame cho n tién trinh, don gian nhat la phuong phép cép
phat d&u, m3i tién trinh duoc m/n frame.

Tuy nhién trén thuc té, c4c tién trinh c6 nhu cdu b nhé khac nhau. Néu
hé thdng c6 60 frame va chi c6 hai tién trinh A (c6 d) l6n 10KB) va B
(140KB), thi khong thé cdp phat cho mdi tién trinh ding 30 frame. Tién
trinh A chi cin diing 10 frame, vi.thé lang phi 21 frame. Mot cach giai quyét
1a sir dung phrong phép-eap-phét-ti-lé-Trrong-bénho cip phat cho mdi tién
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trinh ty 1€ véi kich thudc tién trinh. Gia sir kich thuée by nho do cua tién
trinh p; la:s;, dit S= Zs Khi d6, néu tdng sé frame hién c6 1& m, thi tién

trinh p; nhén duoc a, = gx m frame. Tat nhién, a; la phan nguyén cua ty 1€

trén va phai 16m hon s frame t41 thidu cua tién trinh. Ap dung cAp phat ty 18,
co the chia 60 frame cho hai tién trinh Ia tién trinh 10 trang nh¢ nhdn dugc
4 frame va tién trinh 140 trang nhén duge 56 frame.

Vi chp phat déu hay clp phat ty 18, sb luong frame cip phat cho mdi
tién trinh phu thudc vao mirc dd da chuong trinh. Néu muc da chuong ting,
HPH thu bét mdi tién trinh modt sé frame dé cdp phat cho tién trinh méi.
Ngugc lai, néu mirc do da chuwong giam thi mbi tién trinh nhén duge nhidu
frame hon.

Chu ¥, trong 2 phuong phap cip phét trén, tién trinh ¢é d9 wu tién cao
ciing bi dbi xir giéng tién trinh ¢6 d6 wu tién thip. Miac du tién trinh c6 46
uu tién cao nén duoe wu tién cip phéat bd nhé hon dé dam bao tbe dd thi
hanh. C6 thé vin sir dung phuong phap cip phét ty 18, nhung ty 1& frame
duoc chp khong chi phu thudc vao kich thudc tién trinh ma con vao do uu
tién cua tién trinh.

10.6.3. Cap phat toan cuc va cuc bd

Véi nhiéu tién trinh canh tranh b nhg, c6 thé phén thuit toan thay thé
trang vao hai nhdm la thay thé toan cyc va thay thé cuc bo. Thay thé toan
cuc cho phép tién trinh lya chon frame dé thay thé trong toan bd danh sach
frame, cho du frame d6 da cip phat cho tién trinh khac. Nhu vay, tién trinh
c6 thé 14y frame tir tién trinh khéc. Thay thé cuc bd yéu ciu tién trinh chi
chon thay thé trong nhimg frame da dugce cap phat cho minh.

Xét phuong phéap cho phép tién trinh ¢6 d6 wu tién cao c6 thé lay frame
tir tién trinh co d6 wu tién thap. Tién trinh c6 46 wu tién cao c6 thé tang s
frame duoc cip phat cia minh bang cach lay frame cla cac tién trinh c6 do
wru tién thdp. V6i thay thé cuc bo, tong sb frame cap phat cho m&i tién trinh
khong dbi. Voi thay thé toan cuc, tién trinh c6 thé ldy frame tir tién trinh
khac dé 1am tang sb frame duge cAp phat ctia minh.

Trong thudt toan thay thé toan cuc, tién trinh khéng thé quan ly du’orc ty
1& 161 trang. Tép hop trang trong Lo whd cva {ién rinh phu thudc khong chi
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vao hanh vi phén trang ciia tién trinh, ma con phu thudc vao hanh vi phén
trang cla tién trinh khac. B&i vy, cac tién trinh gidng nhau cé thé co thoi
gian thuc hién tvong déi khéc nhau, va phyu thudc vio nhimng yéu té ngoai.
Trong khi d6, véi phuong phap thay thé cuc bo, tip hop trang trong bd nhé
ctia tién trinh chi bi anh hyong béi hanh vi phén trang cia tién trinh do.

10.7. PHAN POAN THEO YEU CAU

Mic du phan trang theo yéu cdu dugc danh gia 1a hé théng bd nhé ao
hiéu qua nhét, nlumg c&n nhiéu phan cing hd trg. P chinh 1a nguyén nhan-
ra doi phan doan theo yéu ciu. Kién trac Intel 80286 khong phén trang,
nhung phédn doan bé nhd. HDH 0S/2 khi chay trén kién tric ndy s& ding
phin cimg phén doan dé cai d4t phan doan theo yéu cAu — mdt cach thire gén
gibng phan trang theo yéu cdn. OS/2 cép phat bd nhé theo doan va kiém
sodt cac doan théng qua bd mo ta doan (segment desE:riptors) — chira thong
tin vé& kich thude, mirc bdo vé, vi tri cta doan. Khong nhit thiét phai tai tat
ca cé4c doan cla tién trinh vao trong bd nhé. Trong bd mé ta doan, mbi doan
s& ¢6 trudng bit hop 18, nhdm xac dinh doan hién ¢6 nim trong bd nhé hay
khong. Khi tién trinh truy cip dén doan nao diy, phan cimg s& kiém tra ma
hop 1&. Néu doan di ndm trong bd nhé, tién trinh tién hanh truy cdp binh
thuong. Néu doan chwa ndm trong b nhd, phin cimg tao ra ngét (15i doan)
dé HPH nim l4y quyén sir dung CPU giéng nhu phén trang theo yéu ciu.
Sau d6, 0S/2 hoan chuyén mét doan sang & cimg va tai doan dwoc yéu céu
vao bd nhé chinh. Chi thi bi tam dimg trudc khi phat sinh 16i doan dugc
khéi phuc dé tiép tuc thuc hién. D& xic dinh doan nio bi thay thé trong
trudng hop 16i doan, OS/2 sit dung bit truy cip (accessed bit) trong bd mé ta
doan. Bit truy cép gidng bit tham chiéu trong phan trang theo yéu chu, duoc
thidt 1ap (nhan gia tri 1) khi bat ¢t byte nio trong doan duge doc hodc ghi.
St dung mot hang doi duy tri chi muc cho mdi doan trong bd nhé. Sau méi
khoang thoi gian xdc dinh, OS/2 dua danh sach céc doan vira dugc truy cép
vao du hang doi. Sau d6 s& x6a bit truy cdp cia cac doan. Hang doi nay sép
xép theo thir tur thoi gian va doan duoc truy cép gin nhét nim tai dinh. Bén
canh d6, OS/2 ¢6 19 goi hé théng cho cac tién trinh théng bao cho HPH céc
doan khéng dugc loai bo, holic phai ludn nim trong bd nhé. Théng tin nay
gitip cho HDH sép x&p thit 1ir ¢4¢ doan trotig Hitg doi. Khi 18i doan xudt
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hién, truéc tién bd phan quan 1y bd nhé phai xac dinh xem c6 du b nhé
tréng dé tai doan vao khong. Thu gon bd nhd ¢6 thé duoge thuc hién dé lam
giam phdn manh ngoai. Néu sau khi thu gon ma van khong du bd nhd trong,
phai thye hién thay the doan. Doan nim cubi hang doi s& duoce thay thé bing
céch hoan chuyén ra § dia cimg, Néu ving trong trong bd nhé vira duge giai
phong da 16m, doan duge yéu ciu s& duogc tai vao bd nhg, bd md ta doan
duoc cap nhat. Néu van thiéu bd nhd, hé thong lai pha1 thay thé thém mét
doan khéc va qua trinh nay lai tiép tuc.

10.8. NHAN XET

Ngudi str dung mong mudn thue hién tién trinh c6 khong gian dia chi
logic 16m hon lugng bd nhé duge clp phat. Lap trinh vién c6 thé thyc hién
diéu nay bang cach t4 chirc chuong trinh theo k§ thuat pht, nhung cong viée
nay rat phirc tap. Ky thudt bg nhé ao cho phép 4nh xa khéng gian dia chi
logic 1&n mdt ving nho vat Iy c6 kich thudc nhé hon. B nhé ao lam tang
mitc d6 da chuong trinh, nang cao hiéu suét sir dung CPU. Hon nita, nguoi
18p trinh khéng con bén tém vé vAn d& bd nhéd thyc. Phuong phap phén trang
thudn tay chi tai trang nhé thyc su cin dén vao. Tham chiéu dAu tién gly ra
18i trang dé chuyén quyen didu khién cho HPH. HPH tra ciru bang phén
trang x4c dinh trang ndm & dau trén 6 cimg, tim mot frame tréng dé tai trang
tir & dia cumg vao. Sau d6 HDH cép nhét bang phan trang va khai dong lai
chi thi bi dimg do 13i trang. Giai phap nay cho phép tién trinh chay ngay ca
khi ving nhé cn thiét chua ndm trong bd nhé chinh. Néu giir dugce ty 18 15i
trang tuong d6i thép, higu suét cha hé thong hoan toan chap nhin dugc.
Phan trang theo yéu céu cho phép giam sb luong frame clp phat cho tién
trinh, diéu nay 1am tang muc da chuong {cho phép nhidu tién trinh chay
cung mot luc).

CAU HOI ON TAP
4. Phan biét bé nh& do va bo nhé vat ly.
2. Trinh bay phuwong phap phéan trang, phan doan.

3. Trinh bay cac van d& lién quan &én hiéu suat voi ky thuét phan trang.
4. Trinh bay cac van.dé khi phaj thay the trang.
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Chwong 11
HE THONG FILE

File a co ché Iwu triv thong tin lau dai Nguoi str dung, 1ap trinh vién va
chuong trinh luu théng tin trén thiét bi vy trik bang cach ghi tén fife. Cac
chuong trinh kha thi cling dwoc ghi thanh file luu trén thiét bi Do do,
quén Iy hé théng file 1a nhiém vu quan trong cla HPH. Hé théng file bao
gom hai thanh phén doc 1ap Ia tap hop céc file va cdu trac thy muc — co
nhiém vu 16 chirc va cung cép théng tin vé tét c& céc file trong hé théng.
Chuong nay trinh bay cac khia canh khdc nhau cia file va céu tric thw
muc; cac phurong phap bao vé va chia sé file.

11.1. FILE

File la tap hop thdng tin duge luu cing nhau trén thiét bj va duge xac
dinh qua tén goi. Da phan ngudi dung doc/ghi thiét bi théng qua viéc
doc/ghi file. Do dé, file 1a muc triru turong thiét bi luu trit cao nhét va quan
trong nhat. Vi du nhu trong Hinh 11.1b, ngudi dung va chuong trinh soan
thao van ban c6 thé ghi va su dung file BaiHat.doc ma khéng can biét file
ndy ghi trén cdc sector nhu thé nao. Qua hé théng file, HDH théng nhét (vé
mit logic) tit ca cdc mdi trudng luu trit véat Iy khac nhau. Trong Hinh 11.1a,
dbi VO‘I nguoi sir dung, file trén & CD hay trén & dia cting, 6 USB 14 hoan
todn fuong tu. Théng thudng, file chita chuong trinh (dang ma ngudn hay
ma dbi tuong) va dir liéu. File ¢6 thé cé clu tric xéc dinh, nhung cling ¢o
thé khong theo dinh dang nao ca. File 1a chudi céc byte, dong vin ban,
hay ban ghi ma ndi dung duoc ngudi tao va nguoi sit dung théng nhit
dinh nghia.
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Hinh 11.1. V] tri, vai trd clia he théng file
11.1.1. Thudc tinh file

D& thudn tién, tén file thuong 1a chudi ky tu, vi du "BaiHat.doc". C6 thé
phan biét (nhu UNIX) hodc khong phén bigt (nhu Wmdows) chit hoa/chir
thuomg trong tén file. Sau khi tao ra, file doc lap voi tién trinh, ngudi dung
va ngay ca hé thong tao ra file. Vi du, ngudi B ¢ thé chinh sira file
"BaiHat.doc" do ngudi A tao ra. Trong thu muc chira file, s& c6 muc ung -
vGi file, mye nay co thé coi la mot ban ghi véi cac trufmg 1a thudc tinh cua
file. Thu muc duoc trinh bay & phan sau, & day chi cén xem thu muc 1a mot
mang cac ban ghi, mdi ban ghi (hay muc) tmg v&i mot file. Trong hé théng
chira nhidu file, kich thudc thu muc c6 thé 1én téi nhiéu MB. Glong file, thu
muc ciing duge luu trit trén thiét bi va tai vao bd nhé timg phan khi cin
thiét. $6 lugng thude tinh cua file phu thuge vao HPH, nhung thoéng dung
nhét 1a cac thudc tinh sau:

. Ten (Name): Tén biéu tugng cua file duoc ngum dung st dung khi

mudn truy xudt 16i file.

e Kiéu (Type): Thong tin nay can thiét cho cac hé théng hd tro nhiéu

kiéu file khac nhau.

e Vi tri (Location): Dia chi cac khdi dit liéu cua file trén thiét bi.

¢ Kich thwéc file (Slze) Kich thudc file hién tai (tinh theo by‘te word

hay block), ¢o thé-théng-tin-nay.ciing.chira.thém tham s Xxéc dmh'
kich thuec file thida:
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¢ Bao vé (Protection): Thong tin v& quyén truy cdp, xac dinh ngudi
ding nao ¢6 quyén doc/ghi (hodc thuc thi) file.
e Thoi gian, dinh danh ngwdi ding: Cac thoi diém sau c6 thé duge
ghi lai: (1) Thoi diém tao file; (2) Thdi diém sira chita cudi cing;
(3) Thoi diém sir dung cudi cing.
Nhimg théng tin nay gitp cho viéc bao v§, bao méat hay kiém tra qua
trinh str dung file. -

11.1.2. Kiéu file (File type)

Thao tac cia HPH trén nhimg kiéu file duoc hé trg s& hop 1y hon. Vi
du, néu x4c dinh duoc file 12 ma chuong trinh nhi phan, HPH s& khong cho
phép ngudi ding in ndi dung file dé tao ra cac trang in v6 nghia. Trong
HDPH MS-DOS, tén file duge tach thanh hai phin, ngin cach boi ddu chdm:
phin tén c6 t6i da tam ky tu va phin md réng cé t6i da ba ky tir. Phin mé
rong xac dinh kidu file va céc thao tic ¢ thé thuc hién trén file. Chi file véi
ph'fm md rdng 13 ".com”, ".exe" (kiéu file chita m& nhi phén kha thi), hay
“ bat" (file chira 1&nh) méi c6 thé thue thi. Mac di HPH chi hd tro mét vai
phén mé réng, nhung churong trinh tmg dung s& chi 18 kiéu file ching cb thé
xir Iy. Chéng han, chuong trinh bang tinh Excel tao ra file bang tinh c6 dudi
" xIs". Phin mé rong nhu viy khong dugc HPH quy dinh va hd trg, ma chi
dugce xem nhu "goi y" x4c dinh tmg dung nao cé thé xir 1y file.

Trong HDH Apple Macintosh, file ¢6 kidu, ching han "text" 1a kidu vin
ban, "pict" 12 kiéu hinh anh. Thude tinh tao 14p file Ia tén chuong trinh tao ra
file va dugc HPH thiét 1ap ngay khi chwong trinh img dung tao ra file. Vi
dy, thudc tinh cia file do trinh xir Iy véin ban tao ra 14 tén chuong trinh xir Iy
vin ban. Khi file dwoc mé (ngudi ding nhin dip chudt vao bidu tuong file),
HDH trr dong goi trinh x{r Iy vin ban mé file.

11.1.3. Céu tric file

Dit liéu ma ung dung xir 1y thuong duoc t chirc dusi dang ban ghi
logic v6i nhidu trudmg. Vi dy, Cong ty dién thoai c6 thé luu hoa don dién
thoai ctia khach hang dudi dang file, mdi file c6 trudng Tén khach hang, S&
tidn phai tra,... Cac hé théng 6 dia cimg thudng chia thanh céc khéi c6 kich
thude xac dinh, phothude vao kich thude -sectorvit 1y. Thao tac vao/ra trén
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8 dia duoc thuc hién theo don vi khéi (Ban ghi vét 1y). Kich thudc ban ghi
vit Iy va ban ghi logic tién trinh {mg dung cin doc khac nhau, do d6 phéi
"g61" mot b ban ghi logic vao trong khdi vat ly. Nhu vay, hé théng file phai
chiu trach nhiém anh xa tir.cAu tric file sang céac khéi byte trén thiét bi luu
trix. Céu tric dix liéu cén ghi 1én 6 dia A tién s& duge "1am phéng" thanh
chudi byte, di chudi byte nay dugc ghi thanh timg khéi trén thiét bi luu triv.
Qué trinh doc nguoc lai cling dién ra twong tu. Vin d& o day 1a, dat chirc
ning chuyén dbi ban ghi thanh ludng byte nay & dau? O trinh tmg dung hay
tai hé théng file cia HPH? Tie 14, HDH ¢6 hd tro ciu tric file hay khong?

UNIX coi file 12 ludng byte. Dia chi byte 1a khoang cach t6i byte dau
tién cta file. Khi dé, ban ghi logic c6 kich thuée mdt byte. HE théng file tu
dong "déng go6i" va "mé goi" cac byte vao trong khbi dia cimg vét 1y
(thudmg:1a 512 byte mdt khoi). Viéc "déng goi" ‘¢6-thé duge trinh {mg dung
ciia nguoi dimg hay chinh HPH thyc hién. Trong c4 hai trudong hop, file
dugc xem nhu chudi cac khéi. Tt ca cac ham vao/ra co ban thao tac trén
Kkhéi. O dia duoc cAp phat theo don vi khdi, vi thé khéi cubi cing cta file
chira chic duge st dung hét, didu nay gdy nén lang phi. Néu kich thuée
Kkhéi 1a 512 byte, file kich thuéc 2000 byte s& dugc cip phat bén khdi
(2048 byte), 48 byte cudi cing bi lang phi. Dy la hién tuong phan manh
trong, noi chung xuét hién trén tit ca cac hé théng file. Kich thu¢e khéi vt
1y cang lém, hién tugng phén manh trong cang trim trong. _

Kiéu file ¢6 thé xéc dinh cau truc file. Mot s6 HDH c6 thé hd tro nhiéu
chu tric file khac nhau. HDH hd trg nhiéw chu tric file tré nén "cdng kénh"
vi ¢in nhiéu module cho cac clu tric riéng biét. Mot s HPH (UNIX hay
MS-DOS) chi h3 tro luong tbi thiéu cac chu trie file. UNIX coi file 1a chudi
byte 8 bit va khong thuc hién phién dich ludng byte. Phuong phap nay tuy
linh hoat, nhung khong hd trg (mg dung. Chinh (mg dung phai thyc hién anh
xa ludng byte vao cAu tric phit hop. Trong HDH Macintosh, file bao gbm
phén tai nguyén va phan dir liéu. Ph::?m_ tai nguyén chira thong tin ngudi dung
6 thé nhin thy, ching han, nhén cha céc nit b&m ma chwong trinh hién thi.
Ngudi ding & nuée khac cé thé thay d5i lai nhan nhimg nat bim nay theo
ngén ngit cia minh bang cac cdng cy do HBH Macintosh cung cép: Phin dit
liéu chira ma chwong trinh va dit lidu ma nguoi dung khong stra dbi duoge.
Pé thuc hién cong viee tweng fir ren UNIX hay MS:DOS, 1ap trinh vién
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phéi thay d6i ma ngudn, sau do bién dich lai ma ngudn, hodc 1ap trinh vién
tao ra file dit liéu ma ngudi ding ¢ thé tﬁay d6i duge. Nhu vdy, 14p trinh
vién s& thuén tién hon néu HPH hd tro cic cdu tric file sir dung thudng
xuyén, nhung néu hd tro nhiéu cdu tric thi HPH cong kénh. Tuy nhién, tit
ca HDH phai hd trg cu trac file kha thi ¢ hé théng c6 thé tai va chay

chuong trinh.

11.1.4. File mirc thap

HDPH cung cép céc 1oi goi hé théng dé tao, ghi, doc, dich chuyén vi tri
con trd, xda, ghép néi file. Cac thao tac phirc tap hon 1a 16 hop cua cac thao
tac co so. '
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Tao méi file: Dau tién HPH tim céc vi tri tréng trong thiét bi luu
trit. Tiép. theo, mdt muc mng voi file méi duge chén vao hé thong thur
muc. Cac thanh phén trong muc ghi tén file, vi tri dit }liéu cua file
trén thiét b cling nhu cac théng tin khac.

Ghi file: Ung dung sir dung 161 goi hé théng v&i tham sé x4c dinh
file dugc ghi va thong tin s& ghi. Sau d6 HPH tim kiém trong ciu
triic thu muc dé xac dinh vi tri file trong cu tric thu muc. Hé thng
su dung con trd ghi trd t6i vi tri s& duge ghi trong 14n ghi ké tiép.
Con tro ghi tr déng cép nhét sau mdi thao tac ghi.

Doc file: Ung dung sir dung 1o goi hé théng véi tham sb x4c dinh
file cin doc va vi tri (trong bd nh&) chira dit lidu doc ra tir file. HDH
tim kiém vi tri file trong hé théng thu muc. sir dung con trd doc (read
pointer) tro t&i vi tri s& dugce doc trong lan doc ké tiép. Gi4 tri con tro
doc s& tu dong cép nhét sau mdi lan doc. Tuy nhién, phan lon file
mé & ché do vira doc, vira ghi, nén hé théng chi st dung mét con tro
la con tro vi tri hién thoi trong file. Ca hai 161 goi doc va ghi ddu
cing sir dung con tro nay dé tiét kiém khong gian nh¢ cling nhu
giam dd phirc tap hé théng. |
Thay abi vi tri con tré file: Con trd vi tri file hién thoi s& dugc thiét
lap gia tri mai. Thao tac nay khéng doi hoi doc dir ligu tir & dia cung.
Xéa file: HPH tim kiém file cin x6a trong cu tric thu muc. Néu
tim théy, HDH thu hdi toan bd khong gian dit liéu cha file, xd6a muc
tmg véi file trong hé théng thu.muc.




Dé tranh viée duyét hé théng thu myc dé tim file trong mdi lan thao téc,
nhidu HPH "mé" file trong lin ddu tién st dung. HDH c6 bang chira théng
tin v& t4t ca cac file dang ma. Khi thyuc hién thao tac, HPH st dung chi muc
trong bang ma khong cn duyét hé théng thu myc. Khi khong con duge sir
dung, tién trinh dong file vi HDH x6a hang tmg véi file trong bang file mo.

Mot sé HPH tu déng thuc hién mé file trong lan tham chiéu dau tién 161
file. File ciing duoc dong lai tu déng khi tién trinh mé file két thic. Tuy
nhién, phin 16n cac HPH yéu céu lap trinh vién thuc hién tudng minh loi
goi hé théng mé file (open) trude khi sir dung. Thao tic nay cé tham s6 1a
tén file va HDH s& tim kiém trén cdu tric thu muc dé sao chép ban ghi ng
véi file trong cdu tric thu muc vao bang file mé (& day gia thiét ngudi six
dung c6 quyén truy cdp t6i file). Loi goi open tra cho tién trinh mé file con
tré tré to1 hang nao do trong bang file md. Con tro nay chir khéng pha1 tén
file duoc sir dung trong tdt ca thao tac ké tiép.

Viéc cai dat thao tic md (open) va dong (close) trong mdi truong da
ngudi ding rit phirc tap, vi cting lic ¢6 thé nhiéu ngudi mé cung mét file.
Do d6, HDH c6 hai mire bang khéc nhau. Bang cdp tién trinh chira thong tin
v& tht ca cac file ma tién trinh m&. Bang nay ghi lai thong tin lién quan dén
céch sir dung file cta tién trinh, vi du con tr6 file hién thoi (mg véi mdi file
duge mé. Mai hang trong bang cip tién trinh tré téi hang nao do trong Bdng
file mé hé théng. Mot vai théng tin sau HDH cén x4c dinh khi mo file:

e Con tré file (File pointer): Néu 1o goi read/write khong ¢ tham 56
xac dinh vi tri c&n doc/ghi trong file (thudng la khoang cach t6i vi tri
dau tién cua file), thi HDH phai kidm soat vi tri doc/ghi cudi clng,
con goi 1a con trd vi tri file hién thoi. M3i tién trinh thao tac trén file
¢6 mét con tro duy nhit, do do cin dugc luu giit doc 1ap voi cac
thude tinh ¢b dinh cia file.

e B¢ dém file mo: Khi déng file, HDH giai phéng cac ving img voi
file trén bang file m& hé théng (dé tiét kiém khong gian luu trir). Néu
c6 nhiéu tién trinh ciing md mdt file, thi hé théng phai dgi dén khi
khéng con tién trinh nao sir dung file nita méi duge xoa hang tuong
(g trong bang file m& hé lhong B6 dém file ghi lai s& 1an mé& va
déng file, va nhin-gid-tri-O-trong lan dong cubi-cung. Hé théng sau
d6 c6 thé giai phofig ede tainoiyEi Cay thidy
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e Vi tri file trén & dia: Nhidu thao tic yéu cAu hé thong sira dbi dit
liéu trong file. Do @6, ¢an luu théng tin vé vi tri file dé tranh viéc doc
lai tir & dia ctmg vi tri dit liéu trong mdi thao tac. Mot s6 HPH c6 co
ché 4nh xa mot phan file vao bd nhé trong d& cho phép mét phin
khong gian dia chi 4o ¢6 lién két logic téi mot-phan ndo d6 trong file.
Poc/ghi viing b nhé nay twong duong doc/ghi file. Thao tac dong

file dan dén viée dir lidu trong ving nhé& anh xa dugce ghi lai vao )
dia cimg. Nhiéu tién trinh c6 thé 4nh xa cing mét file 1én b nhé ao
cua minh - mét hinh thirc chia sé dit lidu. Bét ky tidn trinh nao sta
ddi dit lién trong bd nhd 4o thi cac tién trinh khac d&u "nhin" thay.

11.1.5. F:le co cau trac

4 Ung dung coi file ]a tép hop céac ban ghi phal bién ludng byte tir thiét bi
thanh cac ban ghi. Cu tric ban ghi do tmg dung quy dinh. C6 nhidu phuong
phip dé hé théng phan biét cc ban ghi khac nhau trong file. '

— Kich thuéc ban ghi c¢b dinh.

— Ban ghi c6 tiéu dé, trong tiéu dé c6 truomg d6 dai ban ghi.

— Cudi ban ghi ¢6 cum ky ti dac biét danh du diém két thic. -

Khi d8, bén canh cac ham thao tac file co s, HPH phai c¢6 thém nhimg
ham lam viée v6i ban ghi (bd sung, x6a ban ghi, thay d6i nodi dung béan
ghi,...). '

11.1.6. Cac phwong phap truy cap file

Céc HPH thwong hd trg nhiéu kiéu truy cép file khac nhau.

e Truy cip tuin ltlil‘: Thong tin trong file duge doc tudn ty, hét ban ghi
nay sang ban ghi khac. Thao tac read (write) doc (ghi) phén ké tiép
va tu ddng dich chuyén con tré doc. HDH c6 thé tién hanh dich
“chuyén con tro 1én phia trude hodc phia sau n ban ghi.

. ‘Truy c¢fp trwe tiép: File duge xem 1a ddy cac ban ghir hoiic khéi ¢6
danh 8 thir tr va tién trinh c6 thé doc/ghi tai bat ky ban ghi (hay
khdi) nao. File truy cap truc tiép c6 uu diém 16n khi cin truy cép
ngay lap tic mdt khdi lugng théng tin lén. Céac hé co so dir lidu
(CSDL) thiréme-hoat-déne-theo-kidu-nay-Khi truy vin dbi tuong cu
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thé, HDH tinh to4n dé xac dinh dia chi cia khéi chira dir liéu va sau
d6 doc truc tiép khéi dé lay ra théng tin cin thiét.

e Cac phwong thire truy cgp khac: Tiur phuong thire truy cap truc
tiép, co thé cai ¢t phuong thic truy cédp thong qua bang chi sb file.
Bang chi s6 gidng nhu muc luc & cudi sach, no chira con tro dén cac
khbi dit liéu khéc nhau. D& truy xuét tGi ban ghi trong file, déu tién
HDH tim kiém trén bang chi s6, sau do sir dung con tro dé truy cap
truc tlep t6i ban ghi nidm trong file. Bang chi sb cia file co kich
thude rit 16m, ¢6 thé qué 16n dé co thé luu trong bd nho. Giai phap la
tao bang chi s6 cho chinh bang chi 56 file, khi do6 bang chi sb file cép
1 s& chira con trd dén bang chi sé file chp 2, va chi sb file cAp 2 méi
1rd dén dbi tuong dit lidu thue su.

11.2. CAl DAT FILE & MUC THAP
11.2.1. Té chirc he théng file

(6 hai vAn d cin quan tdm khi thiét ké hé thdng file. DAu tién 12 cach
dinh nghia hé théng file theo quan diém nguoi ding (xac dinh thé nao l1a
* file, cac thudc tinh cung nhy nhitng thao tac duoc phép thyc hién trén file,
chu trie thu muc dé 16 chire file). Vén dé thir hai 1 thut toan va céu truc dir
liéu anh xa he thbng file logic sang thiét bi luu trit vt 1y thi clp.

Chinh ban than hé théng file cling duoc cai dat trong nhiéu ting khéc
nhau. Céu tric trong Hinh 11.1a minh hoa quan diém thiét k& phan ting.
M&i ting st dung dich vu ctia ting bén dudi dé cung cap dich vu méi cho
tAng bén trén. '

Téing thip nhét 13 trinh didu khién thiét bi, thuc hién trao dm dit li¢u
gifta bd nhé va thiét bi. C6 thé xem trinh didu khién thiét bi nhu mot trinh
thong dich: nhén lénh tur tAng cao chuyén xubng (ching han "retrieve block
12345") va ra lénh cho tAng thip hon bing cach ghi chi thi vao vi tricy thé
trong bd nhé cua bd didu khién vao/ra (thanh ghi 1&énh) dé yéu ciu bd diéu
khién thuc hién thao tac nao 4o trén thlet bi.

Hé théng file dua ra }énh tbng quat cho trinh didu khién thiét bi phu
hop. Méi khbi vat 1yre6-mdt-dia-chi-cu thd nao_do trén thiét bi (drive 1,
cylinder 73,...). Néu hé thong cod nhleu 142 tHié bi I triv khac nhau, thi
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cling cdn nhiéu trinh diéu khién khac nhau. Nhung hé théng file che déu tit
ca nhing trinh diéu khién nay véi cac tAng bén trén. Hé théng file chju trach
nhi¢m xac dinh quan h¢ gitta khéi logic voi khéi vat 1y chua dit liéu tuong
mg. Biét w cach thuc cdp phat cling nhu vi tri ctia khéi dir lidu trong file,
hé théng file 4nh xa dia chi logic cuia khbi sang dia chi vat 1y. Bén canh viéc
quan ly cdc khéi chua dugce sir dung, hé théng file phai cai dit cAu tric thu
muc, cai dit co ché bao vé va an ninh, Mét sb hé théng cé thé phan hé théng
file thanh hai tdng: ting co s cai dat mot hé théng file cu thé nio dé (FAT,
NTFS,...)va tﬁng logic che déu tit ca cac dic tinh cta cac tAng co s& khac nhau.

fid = oper {"fileA”, flags)
it flags xic dinh ché d6 ma : Boc hay Ghi

index ___

] o
. l //E kha[u%i liéu

'r;ad {fid. buffer, data} ; IFNG DUNG

d {index) e P

o [scdin <l readtindex) 9= . ne . G

Tstdont Bang cac file mo Bat!g file mor File Contred Block

= Trrders —r—' cho moi tién trinh  cda HOH ’
—3 = ‘ Khng gian nhér B4 nhé Thidt bi iwu triv
fid X ngiedi dung kernel '

\ Lew céc thong tin ve “fileA”,
tvi tri dib lidu trén o dia...)
Bang file m&
@) : {b)

Hinh 11.2. Bang file m&

Dé tao file mai, trinh tng dung goi hé théng file théng qua HPH. Sau
do, hé théng file doc thu muc phu hgp vao trong bd nhd, tao ra mdt muc
mai trong thu muc, sau d6 ghi lai vao 6 dia. Mot sé HDH (nhu UNIX) coi
thy muc la file dac biét, co trudng xéc dinh 14 file kiéu thu muyc. Mot sé
HDH nhu Windows NT lai xem thu muc 1& kiéu thyuc thé riéng, ddc lap véi file.

Khi tién trinh yéu céu doc hay ghi file, HDH tim kiém trén cdu tric thu
muc dé kiém tra cac tham s6, dinh vi cac khéi dit 1iéu trén thiét bi, thuc hién
thao téc trén timg khéi dit liéu. M&i thao téc yéu cAu hé théng tién hanh kha
nhiéu cong viéc phu trdi. Do viy, truée khi str dung, cdn phai "mé” file. Khi
m¢ file, HDH tim trong cu trac thu muc dé xac dinh muc Ung voi file,
Thudng thi, mdt phi"m cAu tric thu muyc duoc luu trif tam trong bd nho dé
tang tée d¢ tim kiém. Néu tim thdy file, 14t ca thong tin lién quan dén file
(kich thutc, quyén s¢ hitu, quyén truy cp, vi tri céc khéi dir liéu) duoce sao
chép vao mét hang ndo do trong bang file md trong bd nhé chinh. Sau khi
goi open, HPH tré lai cho chuong trinh ngudi ding chi muc trong bang tng
véi file (chi muc nay 12 s&hl (v coa hang chira thong tin vé file trong bang
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file m&). T4t ca cac tham chiéu sau nay t6i file st dung chi myc lam tham sb
chir khong sir dung tén file nira. Chu ¥, chi muc nay co nhiéu tén goi khac
nhau, HDH UNIX goi 1a ban md té file (file descriptor), HDH Windows NT
goi 1a the file (file handle). Sau khi file khéng con duge sir dung, toan bd
théng tin cap nhat vé file s& dugc sao chép lai vao trong ciu troc thu muc
gbc nim trén 6 dia.

HDH UNIX sit dung bai muc bang. Mdi tién trinh c6 bang file mé&
riéng, la cac con tro tro téi bang file mé hé théng. Bang nay nam trong bd
nhé chinh va chira théng tin cfing nhu vi tri cac khéi dir liéu cia file dang
duoc st dung. Khi ma file; tt ca cac thong tin vé file (ngoai trir cac khéi dir
lidu thuc su) s& nam trong b nhé. Nhu vy, bt ky tién trinh nao c¢é nhu cau
c6 thé nhanh chong truy cép tdi file. Trén thue té, khi thuc hién 1061 goi open,
hé théng kiém tra béng file m& dé xem file da dugc tién trinh nao d6 m& hay
chira. Néu c6, mot muc méi duge chén vao bang file mg, chp tién trinh va
tr6 téi muc tng voi file trong bang cAp hé théng. Néu chua cd, hé théng sao
chép cac thong tin cn thiét va chén thém mét muc mdi vao bang file mo
chp hé théng va cAp tién trinh.

41.2.2. Ghép nédi hé thdng file (Mount)

Phai ghép néi hé théng file vao HDH trude khi sir dung. Péu tién HDH
s kiém tra tinh hop 1 cta hé théng file trén thiét bi, sau d6 HDH "ghi lai"
hé théng file vio cdu tric thu muc ciia HDH tai mot diém "ghép ndi" xac
dinh, tirc 1a HDH gén két hé théng file vao HDH. Trong Hinh 11.3a, § dia
cung cd thé dugc gén vao didm (4 logic) C trong My Computer. Phuong
phép nay cho phép HDH duyét qua céu trie thi mue va di chuyén gifra céc
hé théng file khi cin thiét. ' '

B ny Computer ..
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inh 44.3. Ghep noi ne thong T
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11.2.3. Quan ly khéi trong 6 dia cirng

Kha nang truy cap truc tiép cia & dia clmg cho phép cai dat hé théng
file mot cach linh hoat. Khi ¢6 nhiéu file ghi trén 6 dia, thi vin 3 dit ra 12
cAp phat khéng gian cho nhiing file nay nhu thé nao dé sir dung khong gian
& dfa t6i wu va c6 thé truy cdp nhanh chc'mg't(')'i file. C6 ba phuong thirc cip
phat khéng gian 6 dia duoc sir dung réng rii 13 Jién tuc (contigous); mdc néi
(linked) va chi muc (indexed). M&i phwong phap ¢6 wu, nhuge diém riéng.
Do vdy, mdt vai hé théng (ching han, Data General’s RDOS cho déng mdy
tinh NOVA) hd tro ca ba phuong phap. Song phin 16n cac hé théng chi sir
dung mdt phuong thire xac dinh. ' ' |

& Cdp phiit lién tuc (Contigous)

Dit liéu cta file ndm trén cic khéi vat Iy lién k& nhau nhu minh hoa
trong Hinh 1.14a. Khi d6, truy cdp khéi (b + 1) sau khi truy cdp khdi b
thudng khéng phai dich chuyén diu doc. Khi cAn phai dich chuyén dau doc
- (fr sector cudi cia cylinder t&i sector du tién ¢1’1a cylinder ké tiép), budc
dich chi 1a mét track. Do d6, tbng sb cac 1an dich chuyén diu doc/ghi trén &
dia khi truy cép tdi file duoc cAp phét lién tuc ¢6 gid tri nho nhét. Cac khdi
dir liéu cua file duge xac dinh béi dia chi ciia khdi dAu tién va kich thude
file (tinh theo don vi khdi). Néu c6 kich thudce n khdi va bét déu tir vi tri b
thi file nam trong cac khdi: b, b + 1, ..., b+n— 1. Trong thu muc chua file
s& co muc ghi lai dia chi khdi bit dau va kich thudc file.

w ]l ] |1D w2 2
7 a2 z. 7 23073 w2

-
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(a) Cap phat lién tuc

{b) Cap phat méc ndi

{c) Cép phat theo chi muc

Hinh 11.4. Cac phwrong phap caplphat
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Vin @& trong cp phat lién tuc la tim kiem khdng gian tréng danh cho
file m&i, van dé tuong tu bai todn cép phat bd nhé trong muc 8.4 1a: Lam
cach nao @& chp phat khéi co kich thude n tir danh sach céc khéi ty do?
First-fit hay Best-fit 1a hai phuong phap phd bién nhét. Bang md phong,
ngudi ta di chimg minh hai phuong phap trén hiéu qua hon Worst-fit xét
trén tiéu chi thoi gian va tin dung moi trudng hwu trit. Phuong phap cép phat
lién tuc cing xay ra hién tugng phin manh ngoai (& dia bi phén thanh nhiéu
"manh" tréng, khéng "manh” ndo di 1én d& hru trit dir liéu). Mic d6 anh
hudng cha hién twong phin manh ngoai phu thudc vao tbng dung luong b
dia va kich thuéc file trung binh. Dé ngan ngira hién twong phan manb,
co thé sit dung chuong trinh thu gon, ddn tAt ca khong gian tréng cna 6
dfa vao mot khong gian lién tyc. Céi gia phai tra cho viéc ddn & dia chinh 1a
thoi gian. ' '

Mot vén d& quan trong khac 1a clp phét bao nhiu khdi tréng cho file?
Kich thuoc file phai duge xac dinh ngay khi cip phat. Trong mdt s truong
hop, viéc xac dinh don gian (vi ‘du khi thuc hién sao chép file co san), tuy
nhién tai thoi diém tao mdi, rat kho uéc luong kich thuée file. Néu cip phat
cho file khéi tréng co kich thuée nho, s&é khong thé ma rong file. Néu lai sir
dung phuong phap cp phat Best-fit, khong gian 14n cén & ci hai phia cta
file c6 thé d duoc cép phat. Giai phap thi nhat 14, chdm dut chuong trinh
ngudi dung véi thong bao 181 thich hop. Ngudi dung sau d6 phai dugc cép
phat nhiéu khong gian hon va chay lai chuong trinh. Viéc chay lai nhu thé
rAt thn kém. D& ngan ngira, ngudi ding uéc luong kich thuéc file kha 16m,
nhung didu nay lai din dén lang phi 6 dia. Giai phap thir hai la, hé théng
d(“_mg tim mét khoadng tréng 16n hon, sau d6 sao chép ndi dung cia file sang
vi tri moi va giai phong khong gian cti.

K& o khi kich thuse file da dugc xac dinh trude, thi viée cép phat trude
c6 thé khong hiéu qua. Gia sir kich thudc file ting din dan trong mdt thoi
gian dai (hang thang hodc 'hf‘mg nz’im), thi file vAn phai duoc cAp phe’it voi
Kich thudc toi da, tham chi k& ca khi phédn lon khong gian ndy cd thé khéng -
duoc sit dung trong mot thoi gian dal. Vi thé, hién tuong ph_éh manh trong
xuét hién. _ ' _ | -

Co thé khic phuc.céc vén d& trén bang cach cai tién thuat toén cap phat
lién tuc. M&i 13n chp phatla capphatrmot khuyyug khong gian lién tyc cla &
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dia. Sau do, néu lwong cip phat chua du, hé théng s& cdp phat thém cho file
mot khu vure lién tuc nira, goi la khu vuc mo rong (extend). Vi trf cac khéi
dir liéu cua file duge xac dinh théng qua vi tri khdi ddu tién va sb luong
khéi, cting voi con tro t6i khéi diu tién trong khu vuc mé réng. Trén mdt
vai hé théng, ngudi ding 1am chu file ¢6 thé thiét 13p kich thudc mé rong,
nhung viée thiét 14p nay khéng hiéu qua néu thiét dat sai. Phan manh trong
van cé thé xuét hién néu kich thude.mo rong qua 16n va phin manh ngoaj sé&
xuét hién khi céc khu vuc mé rong c6 kich thudc khac nhau duoe cdp phat
va sau d¢ giai phong.

& Cép phit méc noi (Linked Allocation)

Trong phuong phap nay, file 1a cac khdi (c6 thé nim rai rac) trén 6 dia
duoe mée ndi lai véi nhau. Thu muc ghi lai con tré tdi khéi diu tién va con
tro t6i khodi cudi cung cua file. Vi dy, "file B" v6i nam khéi c6 thé bét diu tir
khéi thir 1, tiép dén khéi thir 8, sau do6 1a khéi 3, khéi 14 va két thic & khéi
28 (hinhg 11.4b). M&i khdi chira con tré dén khéi tiép theo. D nhién, nguoi
sir dung khong "nhin théy" nhimg con tro nay. Néu kich thudce khéi 1a 512
byte va dia chi trén 6 dia chiém 4 byte, thi m&i khéi chi chira S08 byte diy
lidu thue, _

pé tao file méi, HDH tao muc méi trong céu trac thu muc. Muc chita
con trd 161 khéi dit lidu ddu tién cua file trén & dia. Gia tri khéi tao cia con
tro ndy la NIL dé xac dinh déy la file rong (chua ¢6 ndi dung gi). Truong
kich thuée file ciing duoc thiét 13p gia tri 0. Lo goi ghi file (write) yéu cdu
b6 phén quan ly khdéng gian tréng tim mét khéi tr do dé ghi dii liéu vao, sau
d6 khéi méi dwoc "moéc” vao cudi file. Dé doc file, hé théng "1an" theo con
trd tir khéi nay sang khdi khac. Hién tugng phan manh ngoai khdng xudt
hién trong cdp phat moc ndi, vi bt ky khdi tréng nao déu co thé dugce sur
dung. Hé théng cling khéng can xac dinh truée kich thude file, File c6 thé
duge m& rong chirmg ndo con khéi tréng trong hé théng. Tuy nhién, clp phat
méc ndi cfing ¢6 nhuge didm. Van dé 16n nhit 1a phuong phap cAp phat nay
chi ¢6 thé duge st dung hiéu qua cho cac file truy cap tuin tu. D& tim khéi
thit i ctia file, HDH bt diu tir khéi diu tién, sau dé l4n theo con tré cho t6i
khi tim duoc khéi i. Dé xac dinh gia tri con tré, hé thong cdn mét lan doc
dia, va doi khi 1a mét lan dich chuyén diu doc ghi.
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Néu con tro va khéi c6 kich thudc 1in luot 12 4 va 512 byte, hé thong
mét 0,78% dung lyong & dia lwu irlr con tro. Giai phap khic phuc vin dé
nay la nhom cac khéi thanh cum va cép phat theo don vi cum. Khi do,
khéng gian luu gifr con tro s€ giam di. Phuong phap nay cho phép gux
nguyén anh xa cac khdi loglc t&i cac khdi vat 1y, nhung cai thién dang ké toe
d5 trao déi dir liéu voi 6 dia (do s6 1an dich chuyén dau doc it hon); giam
khéng gian cin thiét cho bd quan 1y cdp phat khdi tu do va quéan 1y danh
sach trong. Tuy nhién, néu kich thuéc cum 16n thi hién twong phén manh
trong cé thé xuét hién khi cum cudi cing cta file khdng dugc sit dung hét.
Cht v dén d6 tin cdy khi cai dat giai phap moc néi, vi khi cac khbi trong file
duge moc ndi véi nhau bang cac con tré nim rai réc trén toan bd & dia, hé
théng s& gip vAn dé néu mét mot con trd. LAi trong phén mém HPH hodc
16i phan ciing c6 thé "pha huy" con trd nao d6. Co thé con tro trd 161 khong
gian tréng hay vao mot file khac. Giai phap cho vén dé nay la dung danh
sach con tré moéc ndi kép, hodc luu gilr tén file va sb thir ty khdi nrong
{mg trong mdi khéi. Nhuoc diém cia giai phap nay la chi phi quan ly lai
tang 1én.

Bang cép phat file (FAT — File Allocation Table) trong MS-DOS hay
0S-2 1a bién thé cla phuong thirc cAp phat méc néi. Bang FAT nim tai vi
tri déu tién trong moi phan vimg. Mdi 6 trong bang tmg voi mot khdi trén &
dia, cac & duoc sip xép tuyén tinh. Bang FAT déng vai 1o mot danh sach
Jien két. Thu muc chira file ghi lai sb thir tr cua khéi dir liéu déu tién cla
file. Trong bang FAT, gia tri cta 6 img v6i sb thir tu ndy la dia chi-cua 0
chira khéi dir lidu tiép theo cua file, Chubdi day chuyen nay cir tiép tuc cho
dén khéi cudi cung. Gia tri cua O ung voi khdi cudi cung nhén gia tri két
thuc file (EOF). Gi4 tri ciia & (g véi cdc khéi tu do chua sir dung 1a 0. Vi
du, Hinh 11.5a minh hoa chu trac bang FAT cho mét file bao gbm cac khdi
thit 50, 51, 52, 130 va 160. Dé cai thién hiéu suét, bang FAT dugc luu trong -

b6 nhd trong.

& Cip phdt theo chi muc

- Phuong phap cap phat méc ndi x6a bo hién tuong phan manh ngoai va
file khong pha1 khai bao.trudc kich thude, Nhung, néu khong co bang FAT,
chc con tro nim rai rac arén Gdia; dd tmy gap dén khbi nao do trong file,
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HDH phai do tir con trd ddu tién. Cép phat theo chi muc khéc phuc véan &
nay béng cach ddn toan bd con tro file vao cling mét vi tri: Khéi chi muc.

© Cac khibi dis liu e tiép

Sactor kb dgng Themyegle O $8152 W__ 0

B 1T FE 1T 1] Khéidisliu  Kndi di lieu

BangFAT , Thwmycgic

- 200800 ..

Thie e gde ghl Kich thuriee Flle va vi mi ciia Chester
chiva diF liéu Bau tién tong Flle.

Gia sir & ligu el File "file.we™ ndm wén cdc chuster 50,
51, 52, 160, 130.

Khéi gian tiép cap 2 E

(a) Bang FAT trong MS-DOS {b) inode trong UNIX

Hinh 11.5. Bang FAT va inode

Khéi chi muc cia file 1a mang chira dia chi cac khdi dir liéu ndm trén 6
dia (minh hoa trén Hinh 11.5b). Thanh ph?m thir i trong mang 1a dia chi khéi
thi i cua file (gibng nhur con tré). Thur muye chira file ghi lai dia chi khoi chi
muc. Khi file m6i duoc tao ra, tit ca cac con tré trong khéi chi muc duoc
thiét 1ap gia tri NIL (null). Trong ldn dau tién ghi khéi tho i, b9 quan Iy
khéng gian tréng tim mdt khdi tr do, va dia chi khéi nay dugc dua vao
thanh phém thir i trong khéi chi muc. Cép phat theo chi muc hd tro truy cép
truc tlep va khong c6 hién tuong phén manh trong, vi hé théng c6 thé cép
phat bit ky khéi trdng nao trén § dia.

Tuy nhién, cdp phat theo chi muc c6 thé lang phi khong gian & dia, vi
chi phi phu tr6i cho khéi chi muc 16n. Gia sir kich thude file chi 1a mét hodic
hai khéi. Véi cdp phat mée ndi, hé théng chi tdn khdng gian cho mét con tro
duy nhét trén mai khéi (do vay, téng cdng chi can luu trit mot dén hai con
trd). Vi cip phat chi muc, file vin phai duoc cip phat mot khéi tron ven dé
lam khéi chi muc, va trong khéi chi muc chi ¢6 mdt hodc hai con tro trd dén
dit liéu thuc sy, cac con tro con lai déu cé gié tri NIL. M4i file phai cé riéng
mét khéi chi muc, do vay kich thude khéi chi muc cang nho, hé théng cz‘nig
tiét kiém dung luong 6 dia. Tuy nhién, néu kich thuéc qué nho, khéi chi
muc ¢6 thé khong liru gifr hét duoc cic con trd cén thiét néu file kich thudc
16n. Khi d6, ¢6 thé sir dung mdt vai cach bbd trg sau:

o Phwong phap lién két: File khong chi c6 mét, ma c6 nhiéu khdi chi

muc lién k&t voinhau, Phin & cudi ciing trong mdi khdi chi muc ¢é
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thé duoc sir dung lam dia chi cho khéi chi muc ké tiép (néu khong
¢6, truong nay nhén gia trj NIL).
« Chi muc nhidu ting: Co thé str dung khdi chi muc miec 1 trd t6i cac
" khéi chi myc mirc 2, va khdi chi myc mire 2 chira dia chi cac khbi dit
lidu cua file. Dé truy cap t6i mdt khéi cu thé, HPH su dung chi muc
& muc 1 de tim kiém khéi chi myc mic 2 chira dia chi khéi dit ligu
mong mudn. Phuong phap nay co thé duoc tiép tuc md rong thanh 3
hay 4 miic, phy thudc vao kich thudce file 16n nhit mong mubdn.

o So dd két hop: BSD UNIX luwu git 15 con tré trong muc u'ng voi
file (Hinh 11.5b). 12 con tro du tién trd truc tiép t6i cac kh01 dix
liéu. Nhur vdy, cac file nho (it hon 12 khéi dit liéu) khong cin six
dung khéi chi muc. Néu kich thudc khéi 1a 4K, thi 48KB dit lidu c6

7 thé duogc truy cép truc tiép. Ba con trd tiép theo tro dén cac kh01 glan
tiép. Con tro d4u tién chia dia chi cia kh01 gian txep chp mdt. Khdi
nay khong chita dir liéu ma chira dia chi cua céac khéi chura dit liéu.
Con trd tlep theo trd t6i khébi gian tlep chp hai chira dia chi cda cac
khbi g1an tiép cAp mdt. Con trd cudi cling tro téi kh01 gian tlep cap
ba. Cap phét theo chi muc cling gép cac vén d& vé& hiéu sult giéng
nhir cép phat moc ndi. Mic du cac khi chi myc co thé duoc luu tam
trong bd nhé, nhung cac khéi dit liéu co thé nim rai réc trén 6
dia cung. '

Hiéu suéit cdc phwong phdp:

Chung ta so sanh cdc phwong thuc trinh bay trén theo hai tiéu chi la
hiéu qua hru trlt va thoi glan truy cap khdi dir liéu. Vige déu tién 13 xac dinh
muc tiéu st dung cta hé théng. Hé thong ma da phén cac truy clp tuln tir s&
str dung phu’orng thirc cai dit khac véi he théng thuong xuyén phai phuc vu
cac truy cap ngiu nhlen Véi bt ky kiéu truy cap ndo, trong ph\m'ng phap
chp phat lién tuc chi cin duy nhét mot 1an truy cap dé doc mdt khéi dir liéu
trén & dia. Vi hé théng d& dang luu giir dja chi khéi ddu tién cua file trong
b6 nhé, nén cé thé xac dinh ngay lap tire vi trd cha khéi thu i (hodc khbi t1ep
theo) trén & dia dé doc truc tlep Véi phuong thire chp phat mée néi,
hé thong ciing luu dia chi cua khbi ké tiép trong bd nhé va cé thé doc khoi nay
tryc tidp. Khi do, truy cap tuan tu khong gép vén de nhung truy cap true tiép
dén khéi thir i c6 thé can 1¢7.i 1an doc dia. Vi thé, cép phat mée ndi khéng nén
str dung cho hé théng can phue vu nhleu yéu eAtv iy, ¢4p true tiép.
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M6t s6 hé théng hd tro truy cép file truc tiép bing céach s dung phuong
thitc cip phat lién tuc va hd trg truy cdp file tuln tu bang phuong thic cip
phat méc ndi. Khi do, phai khai bao kiédu truy cip ngay khi tao file. Néu ché
dd truy cap tuén ty, cac khéi dit lidu cia file dwoe moc ndi véi nhau va didu
nay khong t6i wu khi truy cép truc tiép. Cac khéi dir liéu cta file hd tro truy
cap truc tiép s& nim lién ké nhau, cé thé phuc vu ca truy cdp tudn tu 14n truy
cap truc tiép, nhlmg kich thudc file phai duge khai bao khi tao file. Luc nay,
HDH pha1 c6 céu trac dir lidu va thudt toan phtt hop dé ho trg ca hai phuong
thire cAp phat.

Phuong phap cép phat chi muc phirc tap hon. Néu khdi chi muc d3 nim
trong bd nho, hé théng cé thé truy cap truc tiép t6i cac khdi dix lidu. Tuy
nhién, diéu nay lai gdy lang phi bd nho. Néu thiéu khéng gian nhé, déu tién
HDH phai doc khdi chi muc, ké d6 mai @én khédi dir liéu mong muén. Déi
véi chi muc hai mire, c¢6 thé cén t¢i hai lan doc khdi chi muc. Néu kich
thude file qua 16m, dé truy cap khdi nim & cudi file, cé thé phai doc tit ca
cac khoi chi muc ¢ nhiéu mirc khéc nhau. Nhu thé, hiéu sudt cua cdp phat
theo chi muc phu thudc vao céu trac chi muc, kich thudc file va vi tri khi
mudn doc.

Mot vai hé théng hd tro ca phuong thirc cdp phat lién tuc 14n cap phat
chi muyc, bing cach sir dung cip phat lién tuc cho file nhé (kich thuéc file tir
3 dén 4 khéi) va ty ddng chuyén déi sang cdp phat chi myc néu kich thudc
file 16n. Nhiéu phuong phép cai tién khac c6 thé da va dang duoc ap dung.
Do chénh léch cuc 16n giita tbe d6 CPU va tbe d6 6 dia, nén cé thé dua vao
hé thdng hang nghin chi thj dé tiét kiém mét vai buéc dich chuyén diu doc/ghi.

11.2.4. Quan ly khéng gian tréng

Phén nay trinh bay phuong thirc cai dit danh sach cac khéi dia "tr do”,
la cac khéi chua cip phat cho bét ky file hay thu muc nao. Khi tac mai file,
HDH ldy tir danh sach diz s6 khbi tréng cin thiét dé cép phat cho file. Céc
khoi tréng sau do bi loai bo khoi danh séch khéng gian tréng. Khi x6a file,
cac khbi chira dir liéu cua file s& duoc dua vao danh sach khéng gian tréng.

e Vector bit: Trong ky thuit ban d6 (hay vector) bit, mdi khéi (sector

rén 6 dia) Gmg v&i mot bit. Bit nhan gi4 tri 1 néu khéi tir do va nhin
gia tri 0 néu nguoc lai. Viduo, ndu cac khdi 2,3,4,5,8,9, 10, 11, 12,
13, 17, 18,.25..26,.27.trén.6.dia.chua-duoc c¢Ap phat thi ban db bit s&

218




- la: 001]l100]111110001100000011100000 Phuorng phap nay don
gian va HDH dé dang tim duoc n khbi tréng can thiét trén 6 dia.
HPH Macintosh cua Apple sur dung phuong phap vector bit dé quan
ly khéng gian tréng. Dé tim khdi "tu do" diu tién, HDH tudn tu kiém
tra cac bit trong ban db. Hiéu sut he thdng khong cao trlr khi toan
bd ban dd bit duoe luu trong bd nhd chinh (va thudng xuyén duoe
ghi vao 6 dia). Diéu nay c6 thé ap dung cho 6 dia dung lugng bé,
nhung khong thich hop v&i cac & dia c6 dung luong lon. O dia
1,3GB va khébi 5 12 byte s& cAn 161 mot ban dd bit kich thuée 310KB.

e Danh séch méc ndi: HDH c6 thd méc ndi tht ca cac khéi dia tréng
vo1 nhau, va luu giir con tré dén khéi tréng dau tién & mot vi tri dac
biét trén & dia. D& tang hidu sudt, con tro néy cﬁng dugc huu trong bd
nho. Khéi tréng dau tién chta con tro dén khéi tréng thir 2, va cir
tiép tuc nhu vdy. Phuong phap nay khoéng hiéu qua, vi néu muédn

"duyét danh sach, hé thdng phai doc timg khéi, va didu nay mét nhiéu
thao tac doc/ghi. Tuy nhién, hiém khi phai duyét qua toan bd danh
sich cac khéi. Thong thuomg, HDH chi chn mot khoi wdng dé cdp phat
cho file nao d6. vi thé khéi dAu tién trong danh sach s& dugc sir dung.

e Nhém cac khéi tréng: Co thé cai tién phuong phap trén bing cach .
luu dia chi n khéi twr do trong khéi tu do déu tién. n — 1 khdi dau tién
s& thuc su la cac khéi tu do. Khdi cubi cung chira dia chi n khéi tu
do tiép theo, va ctr tiép tuc nhu véy. Khi do, co thé nhanh chéng cdp
phat mot s6 luong lon céc khéi tu do.

e Dém sé khéi trong: Thuomg HDH chp phat hodc thu hdi mét vai
khéi 1ién ké cung luc. HPH co thé sir dung ddc diém nay bang cach
khong, Ivu gilt danh sach toan bd dia chi n khéi tu do, ma luu giir dia
chi khéi tu do diu tién va s6 luong n khéi ty do ngay sau khbi dau
tién. Muc trong danh sach khong gian trbng c6 hai thanh phan la dia
chi mot khéi tu do trén & dia va sb luong céac khéi tu do lién ké.

11.3. HE THONG THU MUC

11.3.1. Thw muc

Hé théng phai quan.ly.toan bo cac file trén thlet bi luu trit. Pau tién, hé
théng file dugc chia thanh céc phan vang i pantitien) 12 céu trac bac thip dé
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luu trix file va thu myc. O dia ciing c6 thé dugc chia ra thanh nhiéu phan
ving, tao nén cac khu vuc tach biét, moi phan ving c¢b thé xem nhu mét
thiét bi luu trir riéng bidt. Mot sb hé thdng lai cho phép nhom nhiéu é dia
thuc vao mdt phan ving duy nhit. Ngudi sit dung chi quan tim dén céu tric
logic cua thu muc va file, ma khong cdn quan tim dén vin dé& cdp phat
khong gian vét ly cho file. Trong ca ha1 truémg hgp, phan ving ddu b thé
xem nhu mot & dia do. : :

Budc thir hai, phai ghi lai théng tin vé cac file (nhu n, dia chi, kich
thude va kidu) vao trong mét ciu tric dit lidu ddc biét goi 1a Thu muc. Thu
muc cé thé coi 1a danh séch cdc ban ghi (hay cic muc), mdi muc ung véi
mdt file cy thé. C6 thé cai dit thu muc theo nhiéu cach khac nhaun. Hé théng
cAn c6 kha ning tao méi, xoa, tim kiém muc dua trén thude tinh file, liét ké
danh sich tit ca céc muc trong thu muc, duyét trén toan bd hé théng

thar muc.

@ Thir muc cé céu triie kidu cdy

Céc hé théng may tinh diu tién chua cé khéi niém thu muc, hodc mdi
ngudi ding ¢dé mot thu myc riéng luu tAt cé cac file ciia minh. Cac hé thong
sau ndy méi c¢6 thu muc cu tric dang cdy c6 do cao tuy ¥ (Hinh 11.6a).
Diéu nay cho phép ngudi sir dung tao ra cdc thu muc con cla riéng minh va
td chire, sip xép file mot cach hop ly. Trong HPH MS-DOS, hé théng thu
muc ¢6 ciu tric dang cdy - 1a dang cdu tric duoc phd bién nhét. Cay c6 mot
thu muc gbc. Mdi file ¢c6 mdt dudng din duy nhit dén, duong din nay bat
dau tir thu muc gbc, di qua tit ca cac thw myc con rdi méi dén file.

Thu muc chira file va thu muc con. Nhidu HPH coi thu muc ciing chi la
mét kidu file ddc biét, dugc xir Iy theo cach ddc bigt. Cau tric ndi tai ctia thu
muc n6i chung tuong tu nhau. He thdng phai c¢6 céc 1o goi dé tao méi hay
x6a thu muc. '

Tai thoi diém bét k3, nguoi sir dung ¢6 thu muc hién thoi. Khi tham
chiéu 161 file nao d6, hé thbng trude tién s& tim kiém trén thu myc hién thoi.
Néu khong tim thy thi ngudi sir dyng phai chi ra ducmg din diy du hoic
chuyén thu myc hién thdi sang thu muc chia file cin quan tim. Pé gitp
ngudi ding thay déi thu muc hién thoi, hé théng c6 161 goi hé théng véi
tham srél]?a tén _th.u muc s& 13 thu muc hién thoi méi. Thu muc hién thoi khi
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neudi dimg 1én dau dang nhép vao hé théng duge HPH céu hinh c¢b dinh
tir truge.

(a) Cau triic hinh cay _(b) CAu tric dd thi tdng guat

Hinh 11.6. Céu truc thu muc

C6 hai loai duomg dén la duong dan fuyét dbi va duong dan twong dbi.
Puong din tuyét dbi bt dhu tir thu muc gbe va sau d6 1a tuyén dudng qua
cac thy muc trung gian dan dén file. Dudng d3n tuong dbi xac dinh mot
tuyén dudmg bat diu tir thu muc hién thoi.

Kha ning tao ra thu myc con cho phép ngudi st dung td chirc hé thong
file ctia minh mdt cach linh hoat. Co thé dit cac file c6 'lién quan vao cung
mét thu muc. Mot vin dé & day 1a khi x6a thu muc: Néu thu muye rdng, cb
thé d& dang xda muc tuong ung trong cAu trac thu muc me. Tuy nhién, ¢o
thé thu muc bi x6a khong rdng (tham chi ¢6 thé chira ca thu muc con). Mt
s HDH (MS-DOS) chi cho phép x0a thy muc rong. Nguoi s dung phai
x6a tAt ca cac file trong thu muc dinh xda. Phuong phap nay co thé khién
ngudi s dung t8n nhiéu cdng sirc. Phuong phap thir hai, vi du 1énh rm trong
UNTIX cé tiy chon cho phép ngudi st dung b thé xoa tit ca cac file va thu
muc con bén trong thu muc bi x6a. Cha y réing, c6 thé d& dang cai dit cd hai
phuong phép trén. Phuong phép sau tuy tién loi hon, nhung nhuoc diém la
¢4 thé x6a toan bd chu trae thu muc chi voi mot 1énh. Néu Jénh d6 duoc dua
ra do nhém 1&n, mdt khéi luong lon file va thw muc con ¢6 thé bi mét.

. Vé&i hé théng thu muc c6 cAu tric cdy, ngudi st dung khéng nhing co
thé truy cép dén file cha minh ma con ¢o thé truy cap tdi file clia ngudi
khac. Vi dy, ngudi sir dung B ¢ thé truy cdp cac file ciia ngudi sir dung A
thong qua duong din tuyst dbi dén file cia A. Chi y, duong dan trong thu
‘muc cu triic cly co thé dai: ‘D& chorphép ngyudi,dung sir dung cac chuong
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trinh méa khéng phai nhé dudmng din dai, HDH Macintosh tién hanh mot
cach tu dong viée tim céc chuong trinh kha thi, bang cach sir dung mét file
dédc biét goi la "Desktop file", chura tén va vi tri tAt ca céc chuong trinh kha
thi ma HPH biét. Khi dua thém vio hé théng mot dia cing, dia mém, hay
dia CD, HPH xem xét toan bd céu tric thu muc, tim kiém cac chuong trinh
kha thi trén thiét bi va ghi lai cac thong tin thich hop. Co ché nay hd trg kha
nang thue thi bang cach kich dup hai lan chudt dwoc trinh bay & trén. Thao
tac kich dup trén file khién hé théng doc thudc tinh tao file (thudc tinh
creator) va hé théng tim kiém trén "Desktop file" chuong trinh twong tmg.
Néu tim thdy, chuong trinh kha thi phu hop duoc tai vao bd nhd dé thuc thi
véi file duoe kich dup 1am tham sé vao.

B Thu muc do thi phi chu trinh

Gia sir A va B cung lam chung trong mét du an, céc file lién quan trong
dy 4n duogc luu trong thu muc project. Ca hai lap trinh vién déu mudn thu
muc project ndm trong thu muc riéng cta minh (1a a va b tuong img véi
ngudi A va B). Project phai la thu muc chia sé. Mic du thu muc hay file
chia sé s& ton tai tai nhiéu vi tri khac nhau trong hé théng thu muc, nhung
né lai khéng phai 14 hai ban sao khac nhau. Néu mdi ngudi c6 ban sao riéng
cia file, thi khi nguoi nay thay déi file, ngudi kia sé khéng nhin thiy sy
thay dbi. Voi file chia sé, trén thuc té chi co duy nhit mot file, do doé moi
thay d6i déu duoc tit ca moi ngudi nhin thiy ngay lap tic. Clu tric cdy
ngan cim viéc chia sé file hay thu muc con. Cay thu muc theo db thi ¢é chu
trinh cho phép chia sé¢ thu muc va file (Hinh 11.6b). Cung mot file hay thu
muc con ¢ thé nim trong hai thuy muc khac nhau. Nhu vay, db thi cé chu
trinh 13 su tdng quat hoa thu muc ciu triic cdy hét sirc tu nhién.

Trong trudng hgp cd nhidu ngudi 1am viée theo nhom, tt ca cac file
duoc chia sé s& duge dit chung trong mdt thu muc. Thu muc cia mdi ngudi
dimg déu chira thu muc chia sé nay nhu mot thu muc con. Thim chi khi chi
c6 mdt ngudi sir dung, ngudi d6 ciing ¢ nhu cdu dit mdt sé file nao do
trong nhiéu thu muc con khic nhau. Vi du, chuong trinh ma ngudn duoc
viét cho du an cy thé s& nam trong thu muc chira cac chuong trinh ma ngudn
va cling nam trong thu muc caa dy an do.

C6 nhiéu phuong thire cai dat viéc chia sé. Cach théng dung nhét (duoc
UNIX dp dung) 1a §ir dung filc ¢6 kicu lién k&t Thude tinh cia kiéu lién két
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12 dudmg din diy di, hoac dudng din twong déi t&i ddi tuong khac. Khi
tham chiéu t6i file nao d6, HPH thuc hién tim kiém trén thu muc. Néu file
thuéc kidu lién két, thi HDH tiép tuc x4c dinh tén (dudng dan) tei file (hay
thu muc) thuec. '

Mac di linh hoat hon cu tric cdy, nhing trén thue t&, chu tric thy muc ,
dé thi ¢6 chu trinh phtrc tap hon nhiéu. Thi nhét, file ¢6 thé co nhiéu dudng
dén tuyét dbi. Do d6, cac tén file khac nhau co thé ciing tro dén mét file.
Trudng hop nay ciing tuong tu vin d& bi danh trong ngén ngit 14p trinh. Néu
ching ta thuc hién viéc duyét toan bd hé thdng file (dé tim mot file, dé xic
dinh thong tin vé file, hay sao chép tit ca file vao thiét bj luu trit dyu phong),
vhn dé nay tr& nén quan trong vi hé thong khong mudn duyét nhidu 14n qua
cting mot déi tugng chia sé.

Xoa file ciing gap van dé khi HPH thu hdi khong gian & dia da cdp phat
cho file (dé c6 thé tai sir dung khong gian nay). Néu thu hodi ngay khi xéa
file, thi cac con trd trd dén file nay tro nén vo nghia. Tham chi, trong trudmg
hop céc file ¢6 kiéu "lién két" tro t&i dia chi thue su trén b dia clmg, ma
khong gian & dia nay dd dwoc cip phét cho file khac, thi file lién két co thé
tré vao file ma ngudi sur dung khéng mong mudn.

Xir 1y tinh hudng nay trong hé théng sit dung kiéu file lién két khong
khé, vi x6a mot lién két khong anh hudng gi dén file gée, chi duy nhat lién
két bi loai bo: Tuy nhién, khi muc tng vdi file trong thuy muc bi x6a, khong
gian & dia cta file bi thu héi, khi d6 c6 thé dé lai cac "con tro" khong tro t6i
file nao ca. Hé théng co thé tim kiém cac lién két nay dé loai bo, nhung trir
phi mdi file luu lai danh séch céc lién két tr6 161, néu khodng cong viée tim
kiém nay rét ton kém. Mat cach khéc I, ctr dé cac file kidu lién két nay cho
dén khi ai d¢ dinh truy xudt téi. Dén khi d6 hé théng méi co thé xéac dinh
ring, file ma lién két "tré t6i" khong con tdn tai. Ldi gdy ra twong tu nhu
viée truy cap vao file khong co6 (Trong trudong hop nay, ngudi thiét ké& hé
théng pha1 can nhic can lam gi khi mdt file bi x6a va sau d6 tao mdi file cé
tén gidng hét file vira bi x6a, thi cac lién két dén file bi x0a van dugc coi l1a
hop 1é va tro t6i file mm) Trong OPH UNIX, cac file kidu lién két van
duoc dé lai khi xoa file gbe, va ngudi ding phai tu xac dinh d4y c6 phai la
file minh mudn ding khong.
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Mot giai phéap xo6a file khac 1a van gitt file cho dén khi tit ca cac tham
chiéu bi x6a. P& thuc hién diéu nay, hé théng cén c6 ky thudt x4c dinh khi
nio tham chiéu cudi cling dén file bi x6a. Hé théng c6 thé thiét I4p cho méi
file mét danh séch céc tham chiéu. Khi c6 thém mét lién két t6i file nay,
HPH chén thém muc méi vao danh sach tham chiéu caa file. Khi x6a di mét
lién két, HPH x6a di muc tuong ing trong danh séch. File chi bi xéa khi
danh sach tham chiéu rdng. Nhuge diém cua giai phap nay 1a danh sach
tham chiéu dén file cu thé ndo d6 c6 thé rit 1én. Tuy nhién, hé théng khong
cén lwu gifr toan bd danh séch nay, ma hé théng chi cin ghi nhé sé luong
cac tham chiéu théng qua mét by dém. Khi co thém mét lién két, bo dém
ting 1én mot va khi mot lién két bi xéa, gia tri bd dém giam di mét, Khi bd
dém bang 0, file ¢6 thé duoc x6a hin, vi khong con tham chiéu nao "tré"
dén file. HDH UNIX sir dung phuong phap nay (mdi file c6 thude tinh xéc
dinh sb luong cac "con tro" dén file). Tuy nhién, modt vin dé nay sinh 1a cd
thé tao ra mdt chu trinh trong hé théng thu muc.

T Thw muc do thi téng qudt

Vién dé phat sinh trong cAu tric d thi ¢é chu trinh 13 kha ning xuét hién
chu trinh. Viéc chén thém file hay thu muc con vao bén trong thir muc cdu
triic cdy van duy tri hinh trang cdy clia ciu trac thu muc. Tuy nhién, bd sung
thém file hay thu muc kiéu "lién két" tré t&i moét thr muc da cé c6 thé pha
v cAu tric cdy, hinh thanh céu tric db thi tdng quat.

Loi ich chinh clia d6 thi phi chu trinh 1a thujt todn duyét db thi d& xac

dinh ¢6 bao nhiéu tham chiéu i file tuong ddi don gian. P& higu suét
khong suy giam, cdn trénh viéc duyét nhidu lin qua cing mét ddi tuwong
ding chung. Néu d tim kiém trén mét thu muc diing chung, ma khdng thiy
file mong mudn, hé théng khéng quay lai thu muc nay.

Néu cho phép tdn tai chu trinh, vi tinh chinh xac cling nhur higu suét, hé
théng cén tranh viéc tim kiém nhidu I4n trén mot the muc vi c6 thé duyét
trong nhitng vong lap v han. Mot giai phap cho vin dé nay 13 han ché sb
lugng cac thu muc duge truy xuét trong mot 14n tim kiém.

M6t van dé turong tur 1a khi ndo xéc dinh xéa file. Trong céu tric thu
muc ¢ chu trinh, néu bd dém nhan gid tri 0, nghia 1a khéng c6 tham chidu
ndo dén file hay thu myc, thi file c6 thé duoc xoa. Tuy nhién, hoan toan cé
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kha nidng khi chu trinh xuft hién thi bd dém c6 thé khong bao gidy nhan gia
tr 0, ké ca khi file khéng con bj tham chiéu nita. Piédu dj thuong nay xay ra
do file ¢6 thé tu tham chiéu trong céu tric thu muc. Trong trudng hop nay,
hé thong phal sir dung b thu gom tai nguyen dé xac dinh khi nao tham
chiéu cubi cuing bi x6a d& thu hdi khong gian 6 dia. BO thu gom nay duyét
toan b hé thong file, danh diu tét ca nhimg muc c6 thé truy cép duoc. Vong
duyét ké tiép chuyén tit ca cac muc khong dugc dénh dau vao danh sich
khong glan tréng (mot ‘thu tuc danh déu twong tw c6 thé duoc ap dung dé
bao dam réng, qua trinh duyét hay tim kiém s& chi duyét qua moi muc trong
hé thong file ddng mdt lan) Bo thu gom tai nguyén cuc ky hiru ich néu hé
théng file ndm trén 6 dia cimg. Tuy nhién, do chiém nhidu théi gian thuc
hién nén hiém khi duge s dung B6 thu gom tai nguyén chi can thiét trong
trudng horp c6 kha ning xuvit hién chu trinh trong d5 thi. Do do van @& phic
tap trong chu trac b thi ¢ chu trinh Ja tranh su xuét hién cia chu trinh khi
bd sung thém file kiéu lién két vao hé théng. Lam thé nao dé biét duoc lign
két méi ¢6 tao nén chu trinh hay khong? C6 mdt vai thuft toan dé phat hién
chu trinh trong db thi; tuy khéi lugng tinh todn khd 1én do phai doc nhiéu
thdng tin trén & dia cimg. Noi chung, cdu trac thu myc cdy thong dung hon
cAu trac do thi c6 chu trinh. : '

11.3.2. Cai dat thww muc

Thuit toan cip phat va quéan Iy thu myc anh hudng l6n dén hiéu suét va
dd tin cay cia hé thong file. Phin nay s& trinh bay va danh gia mdt vai
giai phap. '

@ Danh sdch tuyén tinh

Danh sach tuyén tinh 14 phuong thirc cai dat thu muyc don gian nhat,
mdi muc trong danh sach chira tén, thude tinh va con trod to1. khéi dit liéu cua
file. Hé théng c6 thé 1 toan bd danh sach cac muc trong thu muc. Phuong
thirc nay cai dat don gian, nhu’ng hiéu sudt si dung khéng cao. Dé tao file
mdi, déu tién HDH phai tim kiém trén thu muc dé dam bao khong co file
nao trong tén voi file dinh tao méi. San do, HDH chén thém muc moi vao
cubi thu muc. Dé xoa file, HDH tim kiém rdi x6a muc tng véi file, sau do
thu héi khéng gian & dia chira dit lidu cta file. D4 sir dung lai céc muc trong
danh sach, HPH thue hicn cag Buge sau: Dau fien, danh dau muc d6 chua sz
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dung (bing cach gin cho muc d6 mot tén dic bigt, chéng han tén tréng, hodc
str dung mot truong ddc biét xac dinh muc dd duge sir dung hay chua), hoéc
HbH gén muc ndy vao danh sach cidc muc chua sir dung ciia thu muc, Mét
phuong phép khéc 12 sao chép muc-cubi ciing duoc str dung trong danh sach
cic muc vao vi trf mue vira bi x6a, diéu nay lam giam kich thudc cua thu
muc. Hé théng c6 thé cai dat bing danh sach méc ndi dé lam giam thoi gian
x6a file. Tuy nhién, téc do tim kiém file trén danh sich tuyén tinh khéng
cao. Téc do truy cip théng tin trong thu muc anh huéng lon dén ngudi sir
dung. Trén thuc t&, nhidu HDH trién khai phin mém Iuu gitr tam thoi cac
thong tin v& nhimg thuy muc duoc sir dung thuong xuyén nhét. Truy cdp
nhanh vao bd nhd cache tranh duoc viée doc théng tin tir 6 dia. M6t danh
sach da duoc sip xép cho phép tim kiém nhi phan va lam giam thdi gian tim
kiém trung binh. Tuy nhién, sap xép s& tang thoi gian tao méi va x6a file, vi
hé théng cé thé phai doc/ghi ciu tric thu muc nhiéu 1an dé sap xép cac muc
trong danh sach. C6 thé sir dung cAu tric ciy nhi phan dé khic phuc nhuge
diém nay.

& Bdng bim

HPH co thé sit dung ciu tric bang bam dé luu giit thong tin trong thu
muc. Cac muc van ndm trong danh sach tuyén tinh, nhung thu muc cé thém
bang bam. M3i hang trong bang bim gdm hai truong 1a gia tri duoc tinh
toan tlr tén file va con tré dén file twong Umg trong danh sach tuyén tinh.
Bang bam giup giam ding ké thdi gian tim kiém trong thu muc. Viéc chén
va xo6a file twong dbi don gian. HDH phai ngin ngira tinh trang xung d6t, 13
tinh hudng khi hai tén file c6 gid tri bam gidng nhau. Khé khan chinh v6i
bang bam la kich ¢& ¢b dinh ciia bang bam va sy phu thudc vao ham bim
trén kich thudc bang bam. Mot phuong phap khac 1a && mdi hang trong
bang bam 1a danh sach méc ndi chit khdng phai mét gid tri riéng 1&. Vén dé
xung dot c6 thé giai quyét bang cach chén thém muc méi trong danh sach
méce ndi. Tim kiém s& bi cham di do ¢o thé phai tim kiém trén danh sach céc
tén file co trung gi tri bam. Tuy nhién, diéu nay vin nhanh hon im kiém
trén toan bd thu muc.

11.4. BAO VE FILE CHIA SE

Phai dam béo thong tin luu trong hé théng khong bi mét do 15i phén
cung (tinh tin cay) va khdnpg bi truy nhip it hop phap (vén dé& bao vé). Hé
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thong dam bao tinh tin cly bang cach dinh k¥ thyc hién sao luu du phong
(sau mdt khoang théi gian, ngu01 quan tri hé théng hoic chuong trinh ty
déng sao luu lai céc file trén 6 dia vao bang tir). Bang tir.chita mdt ban sao
cia hé thdng file va s& dugce sir dung. néu hé thdng file trén 6 cimg bi pha
hiy. Bao vé c6 thé duge thuc hién bing nhiéu cach khac nhau, phu thudc
vao mirc d6 phirc tap cia hé théng (don hay da ngudi ding).

11.4.1. Cac kidu truy cap

Co ché biao vé c6 thé thue hién bang cach khéng cho phép truy cép file
cua nguoi khac. Thai cuc dbi nghich 1a cho phép tur do truy xuét ma khéng
cin co ché bao vé. Ca hai céch tiép cén trén déu qua cuc doan dé ap dung.
Vin d& & day la truy cép co kiém soat, tirc 1a @it ra cac giéi han cho timg
kiéu truy cép file. Truy cép duoc phep thuc hién hay bi ngin can khdng cho
thuc hién phu thudc vao nhidu yéu t5, mét trong s6 d6 1a kiéu truy cap. Céc
kidu truy cap trén file sau day co thé kiém soat duge:

o Doc/ghi (read/write): Poc/ghi file.

¢ Thi hanh (execute): Tai file vao bd nh¢ dé thi hanh.

e Thém (append): Viét thong tin mdi vao cubi file.

e Xoéa (delete): Xoa file va giai phong khéng gian trén & dia cimg

cua file.

o Liét ké (list): Liét ké tén va cac thude tinh cua file.

Nhitng thao tac phirc tap hon (ddi tén, sao chép, soan thao file) co thé
dugc cai dat bing mot chuong trinh hé théng s dung nhiing 1oi goi hé
théng & mirc thép, va co ché bao vé& s& duoc cai dit & murc thap. Mbi co ché
bao vé ¢ wu, nhuoc didm riéng va chi phit hop trong timg hoan canh cu thé.

M6t hé théng may tinh nhé ¢6 mét ngudi sit dung, ¢d thé khong cén co ché
bao vé phirc tap. Vén dé bao vé duoc trinh bay chi tiét trong Chuong 12.

11.4.2. Danh sach va nhém truy cap

Pon gian nhit 1a cho phép truy nhip cin cir theo dinh danh ngudi ding.
Ngudi ding khéc nhau c6 thé ¢o nhing kiéu truy cép t6i file hay thu mue
khac nhau. C6 thé cai dit bang cach gin méi file hay thu muc mdt danh
sach truy cép, xac dinhi t€1 va xiértray capduocphépaia mdi ngudi ding.
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Khi ngudi ding yéu cdu truy cdp toi file cu thé, HPH kiém tra danh sach
truy cip gén véi file. Néu ngudi dimg dugc phép thi hé théng cho phép truy
cip. Nguoc lai, ngudi ding bi tir chdi. Nhuoe diém cua phuong phap nay la
danh sach truy cip cé thé rit 16m. Gia sir, néu cho phép'tét cd moi ngudi cod
quyén doc mét file, hé thdng phai ghi dinh danh toan bd ngudi ding véi
quyén doc vao danh sach truy cap ciia file. Phuong phap nay din dén hai két
qua khéng mong muédn la:
e Viéc xay dung danh sich nhu Vay_rét tén kém, dic biét khi hé thf)ng
khong biét trude danh sach ngudi dung.
e Muc ung vi file trong thu myc khong con cé kich thudc ¢b dinh
nhu trudc kia, ma kich thudc bay gid co thé thay dbi duoc. Vlec
quéan ly khong gian b dia tréy nen phtc tap hon rat nhiéu.

C6 thé cai tién bang cach thu gon danh sach truy nhap bing cach phén
16p ngudi dung sir dung file thanh ba nhom: ' .

e Chii s¢ hitu (Owner): Nguorl dung tac ra file chinh la chu s¢ hitu

cua file.

o Nhém (Group): Tép hop cac ngudi dung chia sé file theo cung mdt
kiéu truy nhip twong tw nhau, hop thanh mdt nhém, hay nhém
lam viéc,

e Nhirng ngudi con lai (Universe): La tit ca cdc ngudi dung khac
trong hé théng.

Dé dam bao tinh tin ciy, hé théng cin kiém soat chit ch& tir cach thanh
vién trong méi nhom. Trong UNIX, chi ngudi quan tri hé théng mai duge
quyén tao nhom va bd sung thanh vién vao nhom. Trong VMS, mbi file ¢6
mdt danh sach truy cap (con goi 13 danh sach kiém sodt truy nhap), liét ké
nhimg nguoi ding ndo ¢é thé truy nhap ﬁle Chu nhan ctia file c6 thé doc va
diéu chinh danh sach nay. :

Co ché bao vé ctia UNIX c6 ba trudong dé thiét 1ap muc d6 bao vé cho 3
nhém MBbi truomg 1a 3 bit rwx (r kiém soat quyén doc, w - quyén ghi, va x -
quyén thue thi), mdi bit xac dinh vigc cho phép hay cAm truy cap toi file
theo kiéu truy cép trong img. ‘Trudmg tht nhit danh cho cht nhén clia file,
trucmg thr hai cho nhém va trudmg thi ba cho tit ci ngudi ding con lai.
M01 file cAn 9 bit luu trir théng tin bao vé. Phwong phap nay khéng linh hoat
bang danh sach truy cap.
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11.6. PHUC HOI SAU LOI

Do file va thu muc duce hru trong ca bd nho chinh 13n trén 6 dia, HPH
phai dam bao dé khi ¢6 su ¢d, dir li¢u khong bi mét hodc thiéu nhit quan.

11.6.1. Kiém tra tinh théng nhét

Mot phin théng tin thu mye duoc luu trong by nhé chinh dé tang tbc do
truy cép. Théng tin thu muc lwu trong b6 nhd thuong "mot hon" thong tin
ndm trén & dia, vi cAp nhat dugc ghi vao bd nhé trude khi ghi ra b dia.

Khi may tinh bi ngit ngudn dién ddt ngdt, bang file m& (trong bd nhd)
bi mét va bét ky thay dbi ndo ciing bi mit theo. Khi d6, hé théng file trén &
dia c6 thé roi vao trang thai khong nhit quan (trang thai thirc sy cua mdt sb
file khong giéng nhu md ta trong chu triic thu muc nim trén 4 dia). Thong
thuomg, hé théng chay chuong trinh déc biét trong qua trinh khai dong may
tinh d& kidm tra va xir Iy nhiing chd khong nhét quan trong céc khdi & b dia.

B3§ phén kiém tra tinh théng quén tién hanh so sanh dir li¢u trong chu
tric thu muc véi cac khéi dir lidu trén & dia va ¢ ghng chinh sira nhimg
diém khéng nhit quan gap phai. Loai vin dé nao by phén kiém tra co thé
tim thdy va mirc d9 thanh cong trong viéc khic phuc nhiing vAn d& do phu
thudc vao cac thuft toan quéan ly va cp phat khong gian tréng.

11.6.2. Sao lwu va khoi phuc

K4c suét hong cna & dia khé cao, do vay cAn k§ thuit dam bao dit lidu
khong bi mAt. C6 mot s6 phin mém hé thong thuc hién sao luu dir lidu tir 6
dfa sang thiét bi lwu tri thix cép khac (bang tir, dia quang). P& khoi phue, chi
cin sao chép lai di lidu tir thiét bi sao luu. De gidm thiéu khéi lugng sao
chép, hé théng c6 thé sir dung thong tin v& file ghi trong cdu truc thu muc.
Ch#ng han, néu chuong trinh sao luu biét duoc tir sau 1An sao huu' cubdi cing,
file chura bi thay déi, thi file khong can phai sao hwu. Mot ké hoach sao huu
dién hinh c6 thé dugc thuc hién nhu sau: . S

« Ngay thir 1: Sao luu tht ca cac file ndm tong 6 dia (sao luu toin bd)

1én thiét bi luu triethiahat.
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e Ngay thir 2: Sao luu tit ca céc file da thay doi tir ngay thir 1 (sao luu
phu tro) 18n thiét bi luu trir thir 2.

¢ Ngay thir 3: Sao luu tAt ca céc file d3 thay dbi tir ngay thit 2 1én thiét
bi Iuu trit thir 3.

e Ngay thir N: Sao luu tit ca céc file da thay ddi tir ngay thir N — 1 1én
thiét bi luu trir thir N va sau d6 quay tr& lai ngay thi 1.

Ngudi ta cé thé khai phuc toan b & dia bing cach kh6i phuc tir ban sao
lwu ddy du cua ngay thir 1 va tiép tuc véi céc ban sao luu phy tro tir ngdy
thir 2 dén ngay thir N. Uu diém ctia sao luu theo chu ki 1a ¢6 thé khéi phuc
bét ky file ndo da bi x6a mot cach tinh c& trong chu ky sao lwu, bing cich
khoéi phuc lai file bi x6a tir ban sao ctia ngay trude do.

- -

11.7. NHAN XET

File 1a kiéu dif lidu triru tuong duge HPH dinh nghia va cai dit. File 1a
day cac ban ghi logic, mdi ban ghi logic ¢6 thé 12 mdt byte, mdt dong (dd
dai c¢b dinh hoidc bién ddi duoc), hodc mét don vi dir lidu phirc tap hon.
HDH c6 thé hd trg mdt s6 loai ban ghi dic biét va dé chwong trinh tmg dung
hd tro cac loai khac. Nhiém vu cha yéu ctia HDH 1a anh xa file logic 1én cac
thiét bi luu tri vét I§ nhw dfa tir hodic bang tir. Do kich thudc ban ghi vat Iy
clia thiét bi c¢6 thé khac kich thude ban ghi logic, nén 6 thé phai ghép cac
ban ghi logic véo cac ban ghi vt 1y. Nhiém vu nay c¢6 thé duge HPH hoic

b chuong trinh mg dung thuc hién.

MB&i thiét bi luu trix déu co bang danh muc thiét bi, hodc thur muc géc
liét k& vi tri cac file trén thiét bi. Thu muc liét ké file cung cac thudc tinh
khac nhur vi trf file trén thiét bi, kich thuéc file, kiéu file, ngudi s& hitu file,
thoi gian tao file, thoi gian truy cdp cudi ciing. Thu muc ¢6 cAu tric ciy cho
phép ngudi diung tao ra cac thu muc con d& t8 chuc quan ly file. Mot hé
théng thr muc ¢é cdu tric dd thi, ¢6 chu trinh cho phép dung chung file va
thu myuc con, nhung phirc tap trong viéc tim kiém va x6a. Ciu tric d6 thi

téng quat cho phép chia sé file va thu muc mot cach mém déo, nhung lai cin
- b6 thu gom tai nguyén dé khoi phuc lai cic khoang dia tréng khéng ding
dén. Do file 13 co ché cha dab dé o teit thong tin trong hé théng may tinh,
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nén bao vé file 1a diéu cuc quan trong. Truy xuét dén file co thé duoc kiém
soat voi timg kidu: doc/ghi, thuc thi, bd sung, liét k& thu muc,... Bao vé file
c6 thé thuc hién bing mat khiu, bang danh sach truy xuét, hodic bdi cac k¥
thuat phi chu tric. Hé théng file thudng duoc cai ddt theo co ché phén ting.
Téng thép xir Iy céc dic tinh vat ly cia thiét bi luu trit. TAng cao xiz 1y theo
tén file va cac dic tinh logic cua file. Téng giita thuc hién 4nh xa file logic
vao mbi trudng luu trir vat ly.
CAU HO1 ON TAP
1. Xac dinh cac thudc tinh chinh cua file.
2. Trinh bay wu diém cia trieu trong file.

3. Trinh bay cach thirc cai dat file & méc thap.
4. Trinh bay cac van & gép phai khi cai dat he théng thw muc.
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Chwong 12

- BAO VE VA AN NINH
———

HDH phai bdo vé cac déi tuong trong hé thdng (file, bo nhe, CPU,..), chi
cho nhidng tién trinh ¢6 quyén sir dung hop phap duoc quyén st dung tai
nguyén. Béo vé dé cap dén co ché hé théng kidm soét quyén truy nhap
cda chuong trinh, tién trinh, hodic nguoi dung t6i tai nquyén cu thé. Co
ché bao gbm céc phuong tién dé dic ta cac quyén kidm soat cling nhuw
céch thire HDH cai ddt. Can phan biét khai niém Béo vé {protection) va
An ninh (security). An ninh 1a thuoce do s tin cdy, tinh toan ven cda hé
théng va dtf liéu. An ninh bao tram lén bdo vé. Ky thuat bdo vé chi van
hanh chinh xac néu nguoi si dung hé théng khdng pha v& quy tc dé
truy cép trai phép tai nguyén. Pang tiéc la diéu nay hiém khi dat duoc
trong thuc té. Khi do, an ninh hé théng tr& nén howy fch. He théng duoc
xem la an toan (c6 an ninh) néu moi tai nguyén duoc s dung va truy cap
nhw mong dof trong moi tinh huéng. Ré rang khong thé nao dat duoc
.mukc an ninh tuyét déi. Tuy nhién, co ché an ninh phai lam gidm thidu céc
16 héng an ninh. Chuwrong nay trinh bay chi tiét vdn dé béo vé va phat trién
mé hinh bao vé trong qué trinh cai dat. Théng tin (bao gbm di¥ liu va
churong trinh) cng nhu tai nguyén vét ly cla hé théng can duoc béo vé
dé chdng lai nhiing truy cap tréi phép, nhirng thay déi do pha hoai 4c y
hay nhiing chb khong nhét quén do nhiéu nguyén nhan vo tinh khéc.

12.1. CAC VAN PE CO BAN

Khi hé théng may tinh tré nén phuc tap v6i nhidu ngudi dﬁng, nhu ciu
béo v¢ tinh toan ven cia h¢ théng xuét hién. Hé théng phai sir dung nhiéu
- k¥ ‘thueflt bao v& hién dai dé ting su tin cdy, ngin nglra tic hai do pha hoai.
Bao \(5 1 vﬁn dé ndi bd: trong qua trinh hoat ddng, chuong trinh phai tuan
thit chinh sach sir dung tai nguyén. Co ché bao vé lam tang tinh tin cdy bing
céch phat hién 13i tiém 4n tai giao dién gifia cac hé théng con. Phat hién sém
c6 thé tranh dugc truong hop 161 tar hé thongrcon nay anh huéng x4u dén hée
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théng con khac. Tai nguyén dugce bao vé khong bi lam dung bdi ngudi dung
chua kiém ching, hodc khong cé quyén truy cép. H¢ thong bao vé& cung cip
phuong thirc d& phan biét giita truy cap dugc phép va truy cap bi cim,

An ninh khéng chi doi hoi phai c6 hé théng bao vé phu hop, ma con
phai giam sat tac dong tir moi trudmg bén ngoai. Bao vé s& tr& nén vo ich
néu ké tin cong c6 thé didu khién hé théng hogc d& dang x6a bo file (dugce
Tuu trit trén & dia, bang tir,...). An ninh con thude vé chinh sach quan Iy, cha
khéng chi 13 vén d cia rigng HDH. Co thé chia hanh dong pha hoai an ninh
ra 1am hai loai 12 ¢b y va vo tinh. Ngéin ngira céc phé hoai ¢b ¥ d€ hon so vdi
cac pha hoai vo tinh. Khai niém an ninh dugc nhéc dén trong nhiéu tai liéu
13 sur két hop ¢uia bd ba C-I-A: Confidentiality (tinh Bi mét), Integrity (tinh
Toan ven) va Availability (tinh S&n sang truy cép). Ching ta s& lay an ninh
trong viéc gini thu de lam rd hon vé cac khai niém nay. Gia s Alice mudn
gul thu cho Bob va Trudy mudn doc trm birc thur. Tinh bi mat phat bidu
ring, Trudy khéng dugc phép doc bire thur ctia Alice. Tinh toan ven dam bao
‘bire thu ma Bob nhan dugc khong bi Trudy sira dbi trén dudmg truyén. Cubi
cling, tinh sin sang truy cap néi 1én birc thu khong bi mét ma s& dén tay Bob
(Trudy khong phéa huy duorc birc thu.')

12.1.1. Chlnh sach va co che

H¢ thong cAn c6 co ché (mechanism) thuc hién chinh séch (policy) su
dung tai nguyén. Chinh sach c6 thé duoc thiét 14p. bang nhiéu cach nhu th1et
ké cb dinh trong giai doan thiét ké hé théng, ngudi quan tri thiét 14p théng
~ qua bd phén quan ly hé théng. Ngoai ra, chinh ban thén ngudi st dung cling
"¢6 thé thiét lap chinh sach bao v¢ file va chuong trinh cta riéng minh. Co -

ché bao vé cin linh hoat dé trién khai duogc nhidu kiéu chinh 'sach khac
nhau. Chinh sach sir dung tai nguyén ‘phu thudc vao timg tmg dung va co thé
thay ddi theo thoi gian. Chinh vi thé, chiing ta khong chi guan tdm 161 co
ché bao vé trong giai doan thlet ké HDH. Nguoi lap trlnh ung dung co thé
coi co ché bao vé la cong cu dé dam bao tai nguyén va chuong trinh do
minh tao ra duge sir dung mot cach co kiém soat. O. day, tap trung vao ¢o -
ché bao vé do HPH cung clp, dé ngum thlet ké & mirc g dung c6 thé st |
dung trong qua trinh thiét k& phin mém, nhim dam bao. kha nang bao v
riéng cho minh. Cén phén biét hai khal miém chmh saeh va co ché. Co ché
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x4c dinh cach thirc trién khai mot didu gi d6, con chinh sach quyét dinh cai
gi can phai dugc thuc hién. Piém khac biét nay cuc ky quan trong dé dam
bao tinh linh hoat trong hé théng bao vé. Chinh sich c6 thé thay dbi theo hé
théng, hoic theo thai gian. Thiét ké hé théng khdng hop 1y ¢6 thé khién khi
thay ddi chinh sach phai thay dbi co ché thuc hién bén duéi. Chiing ta mong
mudn x4y dung mét co ché tdng quat, dé khi thay dbi chinh sach chi can
chinh stta mét vai tham sb hé théng c6 lién quan.

12.1.2. Co ché xac thwe

Vén @& an ninh hang dau trong HPH 1a Xdc thuc ngwoi dimg. Hoat
dong cia hé théng bao vé phu thude vio kha ning dinh danh cac tién trinh
dang chay. Kha niang nay lai phu thu(f)c'véo viéc ¢0 xac dinh duogc ngudi
ding nao tao ra tién trinh.

12.1.3. Co ché kiém chirng

Tai nguyén trong hé théng cé thé 13 phin cimg (bd vi xir 1y, phan doan
bo nhé, may in, & dia cimg, biang tir) hay phin mém (file, chuong trinh,
semaphore) va duoc HDH gan cho médt dinh danh duy nhét. Chi c6 thé st
dung tai nguyén théng qua cic thao tic d4 dugc dinh nghia tuong minh.
Tién trinh chi duge phép truy cip dén nhimg tii nguyén dugc phép. Hon thé
nita, dé han ché tac hai ma mot tién trinh bi 16i c¢6 thé gay ra trong hé théng,
can ap dung nguyén ly Biét - Vira - P (Need - To - Know): tai bét cir thoi
diém nao, tién trinh chi duge truy cép tdi nhitng tai nguyén thurc sw cdn thiét
dé boan thanh nhiém vu ctia minh. Vi dy, khi tién trinh P goi thi tuc A, thi
tuc A chi nén duoc phép truy cap dén cac bién cuc bd cia A va cic tham sb
hinh thire P truyén cho A; A khong dugc phép truy cép téi tit ca cac bién cia P.

12.1.4. Mat ma

Khi mang may tinh tr& nén phé bién, nhiéu thong tin bi mét duoc
truyén qua nhitng méi trudmg khéng tin cdy (théng tin ¢ thé bj nghe trdm
hodc thay dbi). D& gitr bi mat thong tin, ¢6 thé sir dung phuong phap ma héa
nhu sau: : '
1. Théng tin (vin ban gbc) duwge mi héa, tirc 13 tir dang ban déu (ban
- 13) chuyén sang dang ma héa (ban ma). () dang nay, du bi doc trém
ciing khéngedvyneghia-gi:
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2 Ban mi c6 thd duoc dit trong file hodc truyén qua kénh truyén
khong duoc bio vé. o :
3. Nguoi nhan gidi ma ban ma thanh ban 15 (thong tin gbc ban déu).
Tham chi, k& ca khi thong tin mé hoa bi ngudi dung (hodc chuong
trinh) khéng dugc phép truy cép doc, thi cling khong anh huong gl (trir khi
thong tin bj giai md). K§- thuat ma hoa phai dugc thyuc hién d khong thé
(hodic cuc kho) be ma. o

12.1.5. Cac van dé an ninh

Béo vé tuyét dbi hé théng truse moi tAn cong la didu khéng tudng,
nhung c6 thé dua ra céc bién phép-dé phia tAn cong phai tra mot gia rat 16m.
Dé dam béo an ninh hé théng, trude tién phai bao vé dia diém dit hé théng
may tinh trudc cac nguy co tn cong v& mit vat 1y, hodc ké xam nhép bét
hop phép. K& d6 phai giam sat nhan vién trong co quan, nhirh giam thidu
nguy co tiém 4n. Ching han, nhan vién trao quyén truy cdp cho t0i pham do
nhan héi 16. Néu khong thuc hién nhimg diéu nay, thi du st dung bét ky
HPH nao, hé théng van gap nguy hai. Tuy nhién, trong khuén khd quyén
sach nay, chiing ta chi xét mirc d6 an ninh cua HDH.

An ninh trong HDH phu thudc rét nhiéu vao nén tang phén ctmg bén
duéi. Vi du, an ninh trong HPH MS-DOS rit kém, vi nén tang phén cimg
cai dat HDI nay khong ¢6 co ché bao vé bo nho. Hién nay, phin cimg hién
dai c6 thé cung cap nhiéu kha ning bao vé cho ngudi thiét ké HPH su dung.
Bb sung thém tinh nang khé khan hon so véi viée thidt ké céc tinh ning
ngay tir trudc khi xdy dyng hé théng. Cac HPH hién dai ddu duoc thibt ké
v6i tinh nang an ninh ngay tu diu va cai dit & nhidu cép do khéc nhau, tir
vide sir dung mét khdu d& ding nhap hé thong cho 16 viée cb Iap cac tién
trinh dang thyc thi ddng thoi.

‘ Tén cong vao hé thdng c6 thé do c4 nhén hay td chirc thue hién, thuong
1a phat tan virus, trojan, worm, backdoor. Nguy hiém va kho ngan ngira nhét
1a thn cong tir chdi dich va (DoS — Denial of Service), trong d6 hang nghin
may tinh cung giri goi tin dén may chu, khidn may cho khong con kha nang
phuc vu va phai sup d5. Nhimg 16 héng bao mit nghiém trong nhét 1a 161
tran bd dém (buffer overflows), 16i kiém tra tham sb du vao (incomplete
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mediation) va 16i giifa khoang thoi gian kiém tra va thuc thi (TOCTTOU —
Time Of Check To Time Of Use).

Trong khi ké tin cong chi cin biét mdt diém yéu cua hé théng va 6
nhiéu thoi gian dé hanh dong, thi ngum bao vé phai khic phuc moi 15 héng -
an ninh cé thé va phai chiju ap luc rit lon vé thoi gian va chi phi. Hon thé
nita, nhitng hé théng an ninh vitng chic thuong khoé sir dung. Ban thin
ngudi dung ciing thich dat mat khiu don gian ma khéng nhan thirc duoc ddy.
la nguy co an ninh tiém tang. Nguoi phét trién phin mém cén cén nhic xem
chi phi khic phuc 18 héng an ninh ma ho bé ra liéu cé dem lai lgi nhuén sau
nay khéng, vi théng thuong cai dat cac tinh ning an ninh rét tén kém. Théng
thuéng, viée khic phyc 18i duge tién hanh cac bude: kidm tra hé théng, xac
dinh 161 va sau d6 13 vd 151 Nhung tr& ngai cua viée va 18i & chd: Thi nhit,
khong phai moi 18i déu duge phat hién. Thit hai, &p luc vé thoi gian co thé
khién ban va 15 khong duge tét. Thir ba, ban va 15i phal dam bao khong
duoc anh huong dén céc thanh phin dang hoat dong tt ctia hé théng. Va
cudi cing, rit c6 thé chinh ban va 13i lai tao ra 16i méi. Néi chung, moi hé
thdng déu c6 thé c6 181, do su phirc tap ngay cang tang ctia hé théng.

12.2. XAC THUC

Co ché Xdc thiee ngudi ding dua trén sy két hop ctia ba yéu t6 sau: vat
so hiru cua nguoi dung (khéa hoic the); kién thic ma ngudi dimg biét (dinh
danh, mit khu) va dic trung ngudi ding (diu van tay, vong mac hay chit
ky). Phan nay chi trinh bay co ché thong dung nhét 1a mat khau.

12.2.1. Mat khau

Mat khiu 13 co ché x4c thuc théng dung nhit. Sau khi khai bao tén truy
cép, ngudi ding xudt trinh mét khéu, Néu mat khdu déng, ngudi ding duoc
xéc thuc. M4t khiu cé thé bao vé hé théng may tinh trong trudémg hop khéng
¢6 co ché bao vé ddy du. Mét khdu 1a mot trudmg hop dic biét ciia khoa hay
khd -nang (muc 12.4). Vi du, mdi tai nguyén (ching han file) c6 mot mat
khiu. Nguoi ding mubn sir dung tai nguyén phai xudt trinh mat khdu. Néu
mit khau hop 18, truy cap duoc phép thuc hién. Cac quyén truy cép khac -
nhau (quyén doc, quyén thém va quyén cdp nhit file) co thé ing vai mét
khau kh4c nhau.
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12.2.2. Tinh dé 16 cia mat khau

Mat khéu duoc st dung rong réi vi tinh don gién, dé sir dung. Tuy nhién,
mat khdu c6 thé bi 16 do nhidu nguyén nhén: bi doan, vd tinh dé 18, hoiic
trao dbi bt hop phap giira ngudi ding hop phap va ngudi dung phi phap.

Co hai cach thirc danh cAp mat khiu phd bién. Cach thi nhét, ké xam
nhip (ngudi hodc chuong trinh) quen biét voi nguot ding hodc nidm duge
théng tin c4 nhdn cla ngudi d6. Moi ngudi c6 xu hudng chon mat khiu la
tén d& nhé (ngay sinh, t&n ngudi thén,...). Cach thir hai, sir dung phuong
phéap D& tim - vét can (brute-force): 1an luot thir moi kha ning td horp va
hoan vi cua cdc ky tu cho t&i khi tim ra mat khau hop 1&. Mét khéu ngan s&
dZ bi 16 bang phuong phép nay.

Mat khiu c6 thé 16 do bi nhin trdm, hodc do bi "doc lén" dién tir. Ké
xam nhip co thé dung sau lung ngudi dung dang ding nhdp va dé dang
doan duoc mét khiu bang cach doc ban phim. Nguoi dung co thé truy cdp
may tinh da bi cal phin mém theo dbi, ké xam nhap c6 thé "nghe trém" toan

'bd thoéng tin truyen qua mang, bao gbm ca tén truy cdp va méit khau. Mat
khau bi 16 c6 thé do ngudi dung viét vao noi nao d6 d& bi doc trom...

Mit khéu c6 thé do hé théng sinh ngiu nhién hodic do ngudi ding lua
chon. M4t khéu do hé thong sinh thuong kho nhd, ngudi ding ¢é thé phai
ghi 1a1 vao déu do. Mat khéu do ngudi dung lya chon thuong dé doan. 0
mot sb he théng, dinh k¥ nguorl quan tri kiém tra mat khdu, canh bdo ngudi
ding néu mat khiu qua ngan hosc d& doan. Mot s6 hé théng bat budc ngudi
dung phai thay ddi mét khau déu din (vidu hing thang).

Mat khéu c6 thé duge thay dbi sau mdi phién lam viéc. Mét khiu méi
duge hé théng hodc ngudi ding lua chon tai thoi diém két thac phién lam
viée, va mat khau moi d6 s€ duge sit dung cho phién lam viéc tiép theo. Néu
bi 15, mat khéu chi dugc sir dung ding mdt 14n va didu nay khién ngudi
dong hop phap khong sir dung duoc trong phién lam viéc ké tiép. Do dé,
ngudi dung hop phap ¢o thé phét hién ra 1& hdng an ninh ngay tai phién lam
viée tiép theo.

12.2.3. Ma héa mat khau

R4t kho giir bi mat mat khiu (hodc céc phr;“m ctia mat khiu, hoic thuat
todn tao mat khiu). HPH-UNIX-ma-héa-danh-sach-mét khau dé giit bi mat,
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mdi ngudi ding ¢6 mat khiu riéng. Hé théng ma hoéa mat khiu bing ham
m&t chidu: Ham mdt chidu c6 tinh chét tinh ham nguoc rit kho (nghia 1a biét
gid tri x d& dang tinh duge f(x), nhung tir f(x) rét khé xac dinh duoc x). Hé
théng chi lru lai mét khéu dd ma héa. Khi nguoi ding ding nhap, mét khu
dua ra s& duoc ma hoa 16i so sdnh v6i mat khiu di ma héa luu trén may.
Cho di mét khdu mé héa bi 19, ciing khong thé xic dinh duge mat khu that.
Do dé, viéc gitt bi mat file mat khau khong can thiét.

Mic du dd mi hoéa mét khéu, nhung bét k¥ ai ¢6 ban sao file chira mét
khdu ma héa ciing c6 thé ding chuong trinh giai ma dé do tim. Vi du,
chuong trinh ma hoéa céc tir trong tir dién rdi so sanh véi mat khiu (da ma
hoa). Néu nguoi ding chon mét khiu 1a tir trong tir dién, méat khiu s& bj 15.
Vi mdy tinh manh, qua trinh so sanh nhu viy khéng ton thoi gian. Vi thua_"it
toan ma héa ctia UNIX ma@, nén hacker tao ra danh saéch mét khéu (mat khéu
d3 mé hoa @ c6 thé nhanh chéng do ra mat khau that). Vi thé, cdc phién ban
méi ciia UNIX 4n di duomg dan file mat khéu. Ngudi ding nén st dung mat
khiu t& hop, vi du, hai tir trén tir dién céch nhau bing ddu chim cau. Mat
khiu nhu véy kho bi 16 hon, vi phai thir mot luqhg cuc 16n td hop céc tir
trong tir dién. D& ngiin ngira viéc do mat khau bing tir dién, mot sb hé théng
khéng cho phép ding céc tir cé trong tir dién lam mat khéu.

Mot diém yéu nira eta UNIX 1a nhiéu hé théng UNTX chi xét 8 ky tur
d4u tién, do vy ngudi sir dung rit khé chon mat khiu dai. Bén canh dé, mdt
sd hé théng khéng cho phép ngudi dimg chon céc tir ¢6 trong tir dién lam
mét khau. Loi khuyén & ddy 13 ngudi sir dung c6 thé chon mét ciu nao do dé
nh¢, chang han "Bac H6 Séng Mai Trong Sy Nghiép Cua Chung Ta" va
chon mat khéu 12 cac chit cai bit dau cia mdi tir, trong trudng hop nay mét
khéu Ia BHSMTSNCCT..

12.2.4. Mat khau dung mét lan

Dé tranh 16 mat khéu do bi nhin trém, hay do bi bit trén dudng truyén
qua mang, hé théng c6 thé sir dung mat khéu kép. Khi phién lam viéc méi
bat diu, hé théng lua chon va hién thi ngdu nhién phan mat khau thir nhit
(c6 thé xem 14 cAu héi); ngudi ding phai dua ra mat khiu tha hai (ciu tra
161). Nhu viy, ngudi ding bi hé théng "thach d8" va phai giai dap duoc
thach d8. C6 thé tdng quat hoa phwong phap nay bing cach chon thudt toan
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lam mét khiu. Vi du, thuit toan c6 thé 1a mot ham sb nguyén f. Hé théng
dua ra mot sé nguyén ngiu nhién x, ngudi ding tinh f(x) va giri tra két qua
cho hé thong. Hé thong cling tinh f(x), néu hai két qua an khép voi nhau,
ngudi ding dugc chimg thuc.

- M6t phuong phap khac 1a hé théng chia sé v&i ngudi dimg mot bi mat
(secret). Bi mat nay khong bao gid duoc truyén qua moi truong khéng an
toan dé co thé bi 16. He théng s& giri cho ngudi dung "Seed"” — 12 mét sé hay
mét day ky tu nglu nhién. Secret va Seed dugc sir dung dé tinh gia trj
f(secret, seed). Vi mdy tinh ciing c¢6 ham f, nén ciing tinh dugc gia tri ham
s6 nay. Néu hai gi4 tri giéng-nhau, ngudi ding dang nhap thanh céng. Trong
lan truy cap ké tiép, ngudi ding s& c6 seed méi va cac bude trén duge lap
lai, tuy nhién gia tri mat khau d4 thay déi.

Trong hé théng sir dung mat khdu dimg mét 14n, mét khau thay dbi theo
moi phién giao dich, va cho d c6 bit duge mat khiu thi mat khéu d6 ciing
khong ding lai duoc trong 14n sau. Nhu viy, mét khiu ding mét lan 1 cach
thite duy nhét dé ngin can viéc &n trom mat khiu. C6 nhidu hé théng mat
khiu mét 14n. Ca¢ san phdm thwong mai nhu Securell} str dung phin cimg
cai dat thudt toan ma hoa. Cach thirc nay cling duge 4p dung trong hé théng
thé tin dung (credit card), hé théng mdy rit tién tu déng (ATM). Gi4 tri seed
c6 thé phu thudc vao thai gian sinh ra seed. Ngudi ding sir dung ban phim
dé danh vao gi4 tri secret (PIN - Personal Identification Number). Mot bién
thé ctia mat khau sir dung mét 14n 1a sir dung code book hay one-time pad —
liét ké danh sich cac mat khiu chi dvoc st dung mét lan. Khi d6, cac mat
khau nim trong danh sach s& duoc lan luot sir dung va sau d6 bi x6a bo
ngay lap tirc. Hé théng S/Key dp dung phuong phap nay.

12.3. KIEM CHUPNG
12.3.1. Mién bao vé

Mién bao vé cia tién trinh x4c dinh toan bd cac déi tugng va -nhﬁng
thao tac ma tién trinh ¢ thé thyuc hién dwoc trén dbi twong. Kha ning thuc
thi thao téc trén mét déi tuong goi 1a quyén truy cdp. Co nhidu ki_éu quyén
truy cép khac nhau: quyén doc, quyén ghi, quyén thuc thi,... Mién bao vé la tap
hop céc quyén truy cép, mai quyéh [a cap <Ien doi tuong, Tap hop céc quyén>.
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« 0. {read, wiite] >
< (), {read, write} >
< {0, {execute} >

< (), {exacute] >
< Oy, {read; >

< O, {write] >

(a} : | {b)
Hinh 12.1. Vi du mién truy cap

Cac misn khong nhét thiét phai tach roi ma c6 thd chdng 1én nhau.
Trong Hinh 12.1a ta thdy, quyén truy cip <O, {print}> nim trong ca hai
mién D, D; - nghia la tién trinh thuc thi trong mién D, ho#c D; c6 thé in dbi
tugng O4. Cha v, tién trinh thuc thi trong mién D chi duoc doc hay ghi trén
dbi twong O. Mat khéc, chi tién trinh trong mién D3 méi co quyén thuc thi
dbi twong O;. ' '

Su lién két giita tién trinh va midn"c6 thé mang tinh chat tinh (néu tap
tai nguyén cia tién trinh duge 4n dinh trong sudt thoi gian hoat dong), hodc
mang tinh chét dong. Thiét 14p midn bao vé dong phirc tap hon mién bao vé
tinh. Néu su lién két dugce 4n dinh tir truée va néu vin mudn giit vimg
nguyén tic Biét - Vira - Du thi ¢in ¢6 co ché cho phép thay ddi ndi dung
mién. Xét tién trinh thuc thi trong hai giai doan, chi doc trong giai doan thir
nhét va chi ghi trong giai doan thir hai. Néu mién thiét l4p cd dinh ngay tir
diu, hé théng phai dinh nghia cho mién ca quyén doc 1dn quyén ghi. Tuy
nhién, cach nay khién mién c6 nhiéu quyén hon cén thiét (vi giai doan mot
chi cén doc, trong khi giai doan hai chi can ghi). Pidu nay vi pham nguyén
téc Biét — Vira — D, Nhu vy, hé thong phai c6 kha ning thay ddi ndi dung
mién, sao cho mién chi gdm nhimg quyén truy cdp cAn thiét t&i thiéu. Néu
lién két giita tién trinh va mién mang tinh ch4t déng, thi cin cé co ché cho
phép tién trinh chuyén tir midn nay sang mién khac trong qua trinh thue thi,
ho#ic hé théng cho phép thay dbi ndi dung mién. Néu khéng cho thay d6i, hé
théng c6 thé tao ra mién méi tuong dwong véi mién cii (ndi dung da duoc
thay d8i) va chuyén tién trinh sang mién mai. Mién c6 thé duoc hiéu theo
nhiéu cach khac nhau:

e Nguwdi ding 1a mét mién: Tap tit ca cac ddi tugng tién trinh dugc

quyén truy xuét phu thudc vao dinh danh ngudi ding tao ra tién
trinh. Su chuyén dbi mién xuét hién khi thay déi ngudi ding, thudng
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la khi ngudi dung thoat khéi hé théng va ngudi dung khac ding nhip
hé théng.

e Tién trinh 13 mdt mién: T4p tht ca cac dbi tugng dugc phép truy
cap phu thude vao dinh danh tién trinh. Chuyén mién dién ra khi mt
tién trinh giri théng diép dén tién trinh khac va sau dé chér phiic dap.

¢ Thi tyc 12 mot mién: Tép cac dbi tuong dugce phép truy xuét tuong
Umg véi cac bién cuc bd duge khai bao bén trong thi tuc. Mién duge
chuyén khi-tht tuc duge goi.

12.3.2. Vi du vé mién

Théng thuong, hé thdng c6 hai ché db 1a giam sat va ngudi ding. Trong
ché do giam sat, tién trinh c6 thé thuc thi cac chi thi diic quyén va nim duoc
toan bd quyén diéu khién may tinh. Trong ché d6 ngudi ding, tién trinh chi
¢6 thé st dung céc chi thi khong dic quyén. Nhu vy, cé thé bao vé [IDH
(thuc thi trong ché d6 giam sat) trude tién trinh ngudi ding (thuc thi trong
ché dé ngudi ding). Trong HPH da chuong trinh, mé hinh hai ché d6 khong
dap tmg dugc nhu cau bao vé, vi thé cin c6 md hinh bao vé tét hon. Sau day
14 méd hinh trong HDH UNIX va MULTICS.

& UNIX
~ Trong HPH UNIX, mién bao vé gin v6i ngudi sir dung, Su chuyén dbi
mién bao vé tvong Umg v6i su chuyén d6i tam thdi dinh danh ngudi ding.
Qua trinh chuyén dbi trén hé théng file nhu sau: Mdi file c6 Dinh danh s&
hitu (owner identification) va bit Mién bao v& (con duge goi la bit Dinh
danh hidu dung — setuid bif). Khi nguoi dung (voi id = A) bét déu thye thi
file thudc quyén so hita ciia B (id = B) ma bit Dinh danh hiéu dung cua file
nay c6 gid tri 0 (off) thi dinh danh ngudi dung (user-id)cha ti_én trinh 1a A.
Néu bit Pinh danh hiéu dung c6 gia tri 1 (on) thi dinh danh nguot dung ciua
tlen trinh duoc thiét 1ap 1a B. Khi tién trinh két thuc thi sur chuyén 601 dinh
danh ngudi dung ciing két thic. Ky thuft thay dbi mién bao vé bang cach
tam thdi thay dbi dinh danh nguéi dung duoc sir dung rong rai, dac biét khi
cln cung clp cho ngudi sir dung céc chuong trinh tién ich.
Nhimng hé thong c6 d an toan cao ¢o thé khéng cho phép thay dbi dinh
danh ngudi dung. Trong truong hop nay cAn t61 nhime k¥ thudt dac biét ¢é
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ngudi ding o6 thé sir dung céc tién ich hé théng. Vi du sir dung tién trinh
nén (daemon process) thuc thi ngay trong thoi gian khoi dong hé théng va
duoc coi 13 clia mét ngudi dung dic biét. Ngudi dung binh thudng chay
chuong trinh riéng cia minh va gini yéu cAu t6i tién trinh nén khi cin st
dung tién ich hé théng. HDH TOP-20 ap dung cach thitc trén.

Cén chu ¥ khi viét chuong trinh dic quyén. Béi vi su bét cn du rit nho
ciing c6 thé 1am giam khé nang bio vé cia toan bd h¢ théng.

& MULTICS

Trong MULTICS, mién bao v& duoc 1O chirc phan cép théng qua céc
vanh 16ng nhau. M&i vanh tmg véi duy nhat mdt mién bao vé (Hinh 12.1b).
Céc vanh dugc danh s6 tir 0 dén 7. Gia st hai vanh D; va D; 1a hai mién bao
vé. Néu j j <1, thi I 1a tdp con cua D, nghia la tién trinh chay trong mién D;
¢6 nhidu dic quyén hon tién trinh chay trong mién D;. Tién trinh chay trong
mién Dy c6 nhidu dic quyén nhit. Néu chi c6 hai vanh, mé hinh nay tuong
tu mo hinh str dung bit ché do dé phan biét ché dd ngudi dung (ing vcn
mién Do) va ché d6 giam sét (g véi mién Dy). -

Khéng gian dia chi trong MULTIC dugc chia thanh cac phan doan, mdi
phén doan gn voi mét vanh bao vé. Bang mé ta phén doan c6 trudng xac
dinh doan thuoc vanh nao. Bang mo ta ndy ¢ling chira ba bit truy cip (mg
V@i ba quyen doc/th va thuc thi. O day ching ta khong quan tdm dén
‘chinh sach quyet dlnh quan hé gifra phan doan va vanh bao vé. MbBi tlen
trinh dugc gin mdt 56 hidu vanh hién thoi (current-ring-number) twong ng
v6i vanh bao vé ma tién trinh do dang thue thi. Khi dang thyc thi trong vanh
i, tién trinh khong thé truy cp t6i phan doan cua vanh bao vé j neu J<i
Tién trinh chi c6 thé truy cip t&i phéan doan cia mlen bao vé k ma k > i.
Kiéu truy c&p nhu vay hién nhién s& bi rang budc vao bit truy cap cua phan
doan bd nho.

Su chuyén dbi vanh bao vé trong MULTICS xuét hién khi tién trinh goi
tha tuc trong vanh bao vé kbac. Tién trinh thyc thi trong vanh 0 c6 toan
quyen quyet dinh voi hé théng. Dé c6 thé kidém soat duoc su chuyén déi
mién bao vé, bang mé ta phan doan duoc bd sung thém cac trudng sau:

e Khoing truy cip: Mot cap sb nguyén by, by thoa man b < by.
» Gi6i han: S6 nguyén by sao cho by > by.

e Danh sich cong: Xac dinh cac cong ma phin doan c6 thé truy xuét.
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Tién trinh thuc thi f trong mién c6 sb hiéu vanh hign thoi i goi thi tuc g
trong mién nio dé c6 khoang truy cap (bi, by) thi 161 goi duge phép thuc
hién trong truong hop by <1 < bz Céc trudong hop con lai s& duge HDPH xu
ly nhu sau: '

e Néui< b1, 151 goi duge phép thuc hién vi tién trinh chuyen dén vanh
c6 it quyén bao vé hon. Tuy nhién, néu c6 viée truyén tham s6 tir T
(mién bao vé cao) dén g (mlen bao vé thép) thi tham sb phai duge
sao chép téi doan nhd cua mlen bao vé thip vi g khong thé doc duoc
vimng nhé cua f.

e Néui> by, i goi hop 18 khi by < i, khi d6 1oi goi s€ duoc hudng qua
cac cdng cho phép (dinh nghia qua trudng Danh séch cdng & trén).
Piéu nay cho phep céc tién trinh (c6 it dic quyen) c6 thé goi cac thu
tuc tai cac mién bao vé cao (co nhidu dic quyén hon) nhung theo
cach thirc hé thdng co thé kiém sodt duoc.

Nhuoe diém cia cin trac vanh 1a khong dam bao nguyen thc Biét — Vira —
Pu. Néu ching ta mudn mot déi tuong chi duge truy suét trong mién D; va
khong duoc truy suét trong mién Dj thi j < i. Nhu vy bét ky tién trinh nao &
mién j cling c6 thé truy sudt bat ky ddi tuong nao trong mién i (vi pham
nguyén tac Biét — Vira — bu).

- Hang rao bao v& cang manh thi hé théng cang khé st dung va hiéu suft
hé théng ciing bi suy giam. Do d6 phu thudc vao myc dich sir dung hé thdng
ma cé thé cai dit cac tinh nang bao vé khac nhau. Vi du co thé str dung mot
hé théng bao vé phirc tap trén mdy tinh luu trit didm sb cua sinh vién trong
truomg Dai hoc. Nhung hé théng bao vé& phirc tap lai khong- phu hop cho
may tinh 1am nhiém vu tinh toan s6 ligu khoa hoc boi vi lic nay tbc d6, hidu
suét hoat dong mdi 1 yéu cdu quan trong nhét. P6 chinh l1a ly do phai tach
co ché ra khoi chinh sach bao v&. Nhu vdy, ty theo nhu chu cha minh,
ngudi sir dung hé théng co thé thiét lap co ché bao vé don gian hay phuc
tap. Dé tach co ché khoi chinh sach bao vé, c¢an c6 mdt md hinh bao v§ tbng
quat hon. ' '

12.3.3. Ma tran truy cap

Trong ma tran truy-eép;-hane-bidu-didn-mién-bao-yé, cot biéu dién ddi
twong cin bao vé&. Phan/tir trong nal trdn/xa¢|§inh cac quyén truy cdp cla
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mién trén d6i trong twong tmng. Do dbi tuong dugc xé4c dinh qua cbt, nénco -
thé bé qua tén dbi tuong trong quyén truy cdp, vi thé access(i, j) xac dinh
tap hop céc thao téc ma tién trinh thue thi trong mién bao vé D; c6 thé thuc
hién trén d6i tuong 0;.

B, tead " mad B,_ read 1iad swhch_
23 print o, pring switich | awiich
0y ead axeciin o, road {exeoutet -
5% | e iy o (ol ) |me
(a) : (b

‘Hinh 12.2. Ma tran quyén truy cap

Xét ma tran fruy cdp trong IHinh 12.2a. Ma trdn gbém 4 mién va 4 déi
tuong: ba file (Fy, F2, F3) vA mdy in laser. Khi thuc thi trong mién Dy, tién
trinh ¢6 thé doc file F, va F;. Tién trinh thuc thi trong mién Ds ¢6 quyén doc
file F3, nhung khong ¢6 quyén doc file F| hay Fs. Chu y, chi tién trinh thuc
thi trong mién D; méi in dwgc trén may in laser.

Thdng qua ma tran truy cdp, hé théng c6 thé cai dit nhidu loai chinh
sach khac nhau. Co ché bao vé & diy gdm hai phin: cai dit ma trén va dam
bao cac nguyén tic an ninh cta hé théng. Hé thdng phai dam bao tién trinh
thyc thi trong mién D; chi c6 thé thyuc hién dugc ding cac thao tac da liét ké
tai cac phin tir & hang i. Chinh sach bao v& xac dinh ndi dung cac phan tir
clia ma trin quyén truy cip. Ngudi ding c6 thé quyét dinh ndi dung cac
phan tir cia ma trén truy cap. Khi nguoi dung tao méi déi twong 0y, ¢t O
dugc thém vao ma trén voi cde gia tri khoi tao ban diu do ngudi ding
thiét 14p. Khi cin thiét, ngudi diing co thé thém quyén vao cdc 6 & cot j cua
ma tran,

Ma trén truy ep la co ché thich hop dé tao 14p va kiém soat méi lién
két gifra tién trinh va midn bao vé. Tién trinh chuyén tir mién bao vé€ nay
sang mién bao vé khic théng qua thao tic chuyén (switch) (lie ndy mién
bao vé& ciing duoc xem 1a dbi twong) nhw minh hoa trén Hinh 12.2b. Tuong
tu, thay doi ndi dung ma trén truy cdp tuong g véi viée thue hién thao tac
nao d6 trén ma trdn (ma tran ciing duoc coi 13 dbi twong). .
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Bay gitr ching ta xét nhﬁ’rig thao tac co thé thuc hién dugc trén céc dbi
tugng déc biét (mién bao vé va ma trén truy cép) va lam thé nao dé cdc tién
trinh c6 thé thue thi dwoc céc thao tac do. Tién trinh c6 thé chuyén tir mién
bao vé D; sang Dj khi va chi khi thao tac switch ném trong phan it (i, j) coa
ma trin quyén truy cdp — nghia 1a switch & access(i, j). Trong Hinh 12.2b,
tién trinh chay trén mién D5 ¢6 thé chuyén sang mién D3 va Dy,

Ching ta dinh nghia thém céic thao tac: Sao chép (cepy), S¢ hiu
(owner) va Kiém soat (control). Déy la cac thao tac thay dbi gia tri cac
phén tir trong ma tran quyén truy cdp - tic 1a thay di quyén cho mién bao
vé trén timg dbi tuong. '

object ahiect
domain s Fe K domain & P2 A
D, execute T witer o, axecute wrilg"
A uxecute rgadt execuls o, execule read” axeculs
5 exacule Dy execute read
(a) {b)

Hinh 12.3. Chuyén quyén
Thao tac dugc danh diu (*) nghia 12 mién bao vé twong g (hang trong
ma tran) cé thé sao chép thao tac d6 sang céc mién (hang) khac. Quyén sao
chép (copy) cho phép sac chép quyén truy cdp trong pham vi mot cdt (nghia
1a cho cung mot dbi tugng). Vi du trong Hinh 12.3a, tién trinh chay trong
mién D c6 thé sao chép quyén read gin vai Fy. Khi d6, ma tran Hinh 12.3a
bién thanh ma trén Hinh 12.3b sau khi 4p dung quyén sao chép giita hai
mién trén Fs.
Co hai bién thé ctia phuong phap nay: |
1. Thao tac chuyén quyén: Quyén duoc chuyén han tir 6 (i, j) sang &
& j) .
2. Viée sao chép quyén co thé bi giéi han. Khi quyén R’ dugce sao chép
tir & (i, j) sang 6 (k, j) thi mién bao vé Dy khong thé sao chép quyén
R (chu y khong phai R*) sang mién bao vé khdc. :
Hé thong c6 thé chon chi cung cp mét quyen sao chép hodc cung cap

c4 ba quyén sao chép: Sao chép (copy), Chuyén (transfer) Sao chép ¢6 Han
ché (limited copy). Quy&i sao chép cho phep tién trinh sao chép mot vai
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quyén giita cac 6 cling cot. Quyén s& him (owner) kidm sodt cac thao tc
thém, x6a quyén. Néu 4 (i, j) chira quyén s& hitu thi tién trinh thue thi trong
mién D; ¢6 thé thém, x6a bt k¥ quyén nao trong c6t j. Vi du, Hinh 12.4a,
mién D, chira quyén s& hitu Fy, vi vy c6 thé thém va x6a bit k¥ quyén nao
trong ¢t I';. Tuong tur, mién D; chira quyén s& hiru F, va Fs, do véy c6 thé
thém hodc bot quyén trong cdc ¢t ndy. Ma tran quyén truy cap Hinh 12.4a
bién d@bi thanh ma trdn quyén truy cdp Hinh 12.4b.

Quyén Sao chép va S& hitu cho phép tién trinh thay d6i thong tin trong
cdt. Quyén Kidm soat chi danh cho d6i tugng 14 mién bao vé&, dugc sir dung
dé thay dbi dir liéu trong hang. Néu & (i, j) chira quyén Kiém soat thi tién
trinh thuc thi trong mién D; ¢6 thé x6a bt k¥ quyén truy c4p nao trong dong
j. Vi du, trong Hinh 12.5 ching ta bd sung thém quyén Kiém soat vao & truy
cip (D2, Dy) thi tién trinh thue thi trong mién D5 ¢6 thé thay déi mién D,.

chiec object

) Fy F, Fy ) F F, Fy

domain demain . )
ownar . o, awner
0, execute wrie ' execule
. read” CWRET read”
o, c:i‘ir owner b, read” ownsy
wrile” write” write”
Dy exsute o, write write
(a) {d)

" Hinh 12.4. Quyén s& hiru owner
Mic du quyén sao chép va quyén s& hitu 6 thé gidi han su lan truyén
cac quyén truy cép, nhung lai khong thé ngan chin théng tin bi 1o ri. Khéng
thé dam bao théng tin ndm trong déi tuong khong thé bi chuyén ra khoi moi
trudng thue thi.

abyal
laser
F, F F,
domain i : ¢ fointer] P % % o

o zead reag swilch

- switch
o, prast switch contro
o, read |excoute
o, werite: wrile gwatth

Hinh 12.5. Quyn Kiém soat - Controf
Céac thao tac trén dbi tuong mién bao vé va ma trin quyén truy cdp
minh hoa duge kha ning cai dat va kiém soat ma trén truy cip dap ting véu.
cAu bao vé dong. Pbi twong va mién méi cé thé duoce tao méi trong md hinh
ma trén quyén truy cap.
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12.4. CAI DAT MA TRAN QUYEN TRUY CAP

Phén nay trinh bay cac phuong phép cai dat ma tran quyén truy cép va
so sénh uu, nhuoc diém cua chung.

12.4.1. Bang toan cuc {Global Table)

Bang toan cuc la phuong thic cai dit ma trdn quyén truy cép don gian
nhét. Bang 1a tap cac b ba <Mién bao v&, Dbi tuong, Tap cac quyén>. Khi
tién trinh thuc thi thao tdc M trén dbi tuong O; trong mién bao vé D;, HDH
s& x4c dinh <D;, O;, Ry> va sau do6 kiém tra MeRy khong. Néu ¢4, M dugc
phép thuc hién; nguoc lai 13i biét 18 xudt hién. Nhuge diém cua phuong
phép nay la klch thudce bang toan cuc kha l6n nén khong thé luu trong bd
nh& chinh ma phai Iuu trén & dia cimg. Mt han ché khac 1a khong thé ghep
nhom cac dbi tuong dic biét. Vi dy, néu tat ca ngudi st dung déu ¢6 quyén
doc dbi tuong A thi tht ca céc phén tir cua cdt img voi A trong ma trin phai
chira quyén doc A.

12.4.2. Danh sach Quyén truy cép cho déi twong

C6t trong ma tran co thé coi nhu danh sach quyén truy cap toi dbi
tuong. RS rang co thé bé qua céc & rong MBi d@bi tuong c6 mdt danh sach
cac cap <Mién bao vé, Tap cac quyen> Danh sach nay xac dinh tat ca cac
mlen va cac quyén truy sudt clia mién dén déi tuong.

Co the dinh nghla tap céc quyen truy suit mic dinh. Gia str c6 bd ba
<D;, Ry, O > khi tién trinh trong mién D; thue thi thao tac M trén ddi tuong
O;, h¢ thong s& kidm tra xem Me Ry hay khong. Néu ¢, M dugce phép thuc
hién; néu khong, hé théng tiép tuc kiém tra trong tap céc quyen mdac dinh.
Trudng hop tim thiy, M dugc thuc hién, nguoc lai M bi ngin can va xuét
hién 15i biét 1&. Dé nang cao hiéu suét, hé thong ¢6 thé kiém tra tép quyén
miic dinh trude khi tim trong danh sach céc quyén tung véi ddi tuong.

12.4.3. Danh sach Kha ndng cua mién

Hang ctia ma trén ng voi cac quyén trén mot mién bao vé. Danh sach
kha nang (capability list) ctua mién dinh nghia nhém dbi tugng clng cac
thao tac dugc thyc hign-trén dbi-tuong.do. Dbi tgng, duoc biéu dién théng
qua tén hay dia chi vt ly- Dé thixc Tiga|thag M trén d6i tuong Oy tién
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trinh phai xudt trinh kha ning (chtmg 16 quyén thuc hién M trén déi tuong
0)). Néu tién trinh ¢6 kha nang, HDH cho phép thuc hién thao tic M. Cac
tién trinh thyc thi trong mién bao vé khang dugc truy sudt truc 1iép téi Danh
sach kha ning ciia midn bao vé. Danh sach ndy ciing duge HPH coi 1a dbi
tugng can bo vé.

12.4.4. Co ché khéa va chia (Lock - Key)

Khéa va chia la su thoa hiép giita hai co ché danh sach quyén truy cdp
va danh sach kha nang. Méi déi tuong c6 mdt danh séch cée chudi bit (duoc
xac dinh duy nhit) - goi 1& cac khoa (Jock). M&i mién bao vé c6 mét danh
sach cdc chubi bit (ciing x4c dinh duy nhit) goi 14 cdc chia khoa - hay chia
(key). Tién winh dang thyc thi trong mién M chi c6 thé truy cép t6i dbi
twong O khi va chi khi mién M ¢6 chia ¢6 thé "md" dugc mdt trong cac
khéa ciia d6i tuong O. Cling nhir danh sach kha niing, danh sach chia khoa
clia mién ciing phai duoc HDH quan Iy. Ngudi st dung khéng duoc quyén
truc tiép xem va thay dbi danh séch chia va danh sach khéa.

12.4.5. So sanh cac phwong phép

Trong hé théng cai ddt ma trdn bing Danh sach quyén truy cép, khi tao
dbi trong moi, ngudi st dung c6 thé thiét l4p mién bao vé nao dugc quyén
thuc hién nhimg thao tac nao trén déi tuong vira tao. Tuy nhién kho lwu trir
tép trung thong tin vé quyén truy clp clia tit ca cdc mién va néu danh sach
quyén truy cap lén thi viée tim kiém quyén truy cap dén dbi twong cu thé
trong danh sach tén nhidu thoi gian.

Uu diém ctia Danh sach kha ning [a luu tdp trung théng tin vé cdc
quyén cia mét tién trinh. Tién trinh muén thao tac trén tai nguyén phai
"xuét trinh" kha néng thuc hién didu nay. Nhiém vu cia hé théng bao vé 1a
xac dinh xem kha ning c¢6 hop 1¢ hay khéng. Nhuoe diém 13 khé hay bo
khé& néng.

Co ché khoa va chia 12 sy thoa hiép cita hai co ché trén. Uu diém cta co
ché nay 1 tinh hi¢u qua, linh déng — phu thude vao kich thuéc khoa. Khoa
c6 thé duoc ty do chuyén gifra c4c mién khac nhau. Bén canh dé céac dic
quyén truy cép c6 thé d& dang thu hdi béng k¥ thuit thay dbi khoa gan voi
dbi tuong.
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Phén 16n hé théng két hop sir dung Danh sach quyén truy cdp va Danh
séch khé ning. Trong l4n st dung dbi tugng ddu tién cva tién trinh, HDH
kiém tra danh sach cac quyén. Néu quyén bi tir chéi, HPH tao ra 15i biét 1¢.
Nguogce lai, mot kha ning duoc tao ra va "gén" vao tién trinh, tién trinh co6
thé thao tac trén dbi tuong. Trong 14n sit dung ké tiép, tién trinh xudt trinh
kha nang chimg to minh co q_uyén thao tac trén dbi twong. Khi théng béo
khong sir dung dbi twong nira, hé théng x6a kha nang khéi tién trinh. Xét vi
du Hé théng file. M3i file c6 danh sich cic quyén truy cdp. Khi tién trinh
m& file, HDH tim kiém file trong cAu triic thu muc, sau d6 xac dinh quyén
truy cdp co hop 1& khéng, rdi cip phét bd dém. Tht ca cac thong tin nay
duge ghi vao bang file m& ciia tién trinh. Thao tac mé file trd lai thé file - 1a
chi s6 trong bang file mé. Tét ca cdc thao tac sau 4o trén file duge thyc hign
thong qua thé file. Thong tin luu trong bang cho biét vi tri file va bd dém
tuong tng. Khi déng file, thong tin luu trong bang file s&€ bj xéa. Do HPH
quan 1y, ngudi ding khong thé thay dbi dugc ndi dung bang file mé. HDH
cling s& kiém tra quyen truy cép trong mdi lan sir dung file (ching han ghi
vao file chi c6 quyén doc).

12.4.6. Hay bé quyén truy cép

Trong hé théng bao vé dong, d6i khi phai hiy bo quyén truy cédp trén
d6i tuong dung chung gitta nhidu ngudi. Khi dé phai x4c dinh:

. I-Iﬁy b6 ngay tirc thi khong: Viéc huy bo xay ra ngay lap tirc hay dé

tré mét thoi gian? Néu tré, thoi gian tré 1a bao nhiéu?

e Hiy b mot phin hay tit ca: Lidu c6 cho phép chi thu hdi mét

phén hay phai thu hdi toan bd cac quyén gin véi mot dbi twong?

e Hiy bé tam thoi hay ldu dai: Ligu quyén truy cdp bi huy bd hoan

toan hay chi tam thdi bi hity bo?

V6i k§ thuat Danh sach quyén truy cdp, viée huy bo kha don gian: x6a
quyén truy cép cin hity bo khoi danh sach. Viée hity bo dién ra ngay 14p tic,
va ¢6 thé hily bd mét phin trong thoi gian tam théi. Trong k¥ thuat Danh
sach kha ning, vin dé hily bo phirc tap hon vi cdc kha niing phan tan trén
toan bd hé thbng, HDH phai tim kiém céc kha ning truée khi xoa. Sau diy
1& mdt vai phuong phap-co-thé.ap.dung dé thu hdi kha nang:
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+ Thu hdi dinh ky (Reacquisition): Dinh ky, c4c kha niing bi x6a
khéi mién bao vé. Néu tién trinh mudn sir dung mét kha ning, co thé
kha ning da bi xéa. Tién trinh phai xin cdp phat lai kha nang. Néu
quyén truy cdp d3 bi hay b, tién trinh khong thé xin lai kha ning
cin thiét.

e Con tré nguwge (Back-Pointer): Déi trong c6 danh sach con trd luu
trit cac kha nang trén dbi twong. Khi cin hiy bo, hé thdng c6 thé xéa
kha ning trong danh sach con trdé. Phuong phéap nay duge MULTICS
sit dung. Nhuoc diém 12 chi phi cai dat kha cao.

e Gian tiép (Indirection): Cac kha nang khéng truc tiép tro t6i ddi
tuong. Mbi kha nang tro t&i mdt 6 duy nhét trong bang toan cuc, 6
nay trd dén mot déi tuong cu thé. Mudn hily bo kha nang, chi can
tim trén bang toan cuc dé xo6a di 6 lién quan dén kha nang. Sau nay
khi tién trinh dua ra thao tc truy xuét, kha ning khong con duoc tim
thdy trén bang toan cuc, do vay truy xuét trd nén khdng hop 8.

s Khoa (Key): Khoa la mdt chudi bit duy nhit gan véi mdi kha ning,
Khoa duge tao ra ciing v&i kha niang nhung tién trinh nim giir kha
nang khdng c6 quyén thay déi khoa. Khoa chii (master key) gan véi
dbi tuong, cd thé dugc tao hodc thay thé bing thu tuc set-key. Khi
tao ra kha nang, gia tri hién thdi clia khéa chi ciing dwoc gin véi
khoa ciia kha ning. Khi kiém tra kha ning, khéa ctia kha ning s&
duge so sanh véi khoa chi. Néu hai khoa phit hop nhau, thao tac
duoc phép thuc hién; nguoc lai 15i biét 1& phat sinh. Viéc hity bo kha
ning duge thuc hién bing cach thay thé khoa chu (théng qua thi tue
set-key), khi d6 s& v0 hiéu hoa kha nang trude do (sir dung khoa chu
cii) trén dbi tuong.

Phuong phap nay khéng cho phép hity bé ¢6 hya chon vi mdi ddi tugng
chi c6 mét khéa chu duy nhat, Néu gin danh sach cac khéa cho mot dbi
tuong thi cod thé thuc hién viéc hay bé cé lya chon. Cubi cung ching ta c6
thé nhom tit ca cac khoa trong bang toan cuc cac khéa. Mot kha niang duoc
coi 13 hop 1 néu khoéa ciia né phir hop voi mét vai khéa trong bang toan cuc.
C6 thé hiy bd kha ning bing cich xéa cac khoa twong tmg trong bang khéa
toan cuc. V6i k§ thuat nay, khoa c6 thé tmg véi nhidu d6i twong va mot sb
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khoa c6 thé gén cho mot dbi tuwong, va nhur vay viée sir dung s€ vb cung linh
hoat.

Trong co ché dua trén khéa, khong nén cho phép tAt ca ngudi sit dung
thye hién dugc thao tac: dinh nghia khoa, chen khoa, loai bo khoa khoi danh
sach. Chi nén cho phép ngudi sé& hitu dbi twong méi ¢o quyen tao khoa cho
déi tuong. Vin dé nay thudc v& chinh sach hé théng bao vé cia HPH, chir
khéng lién quan dn co ché cai dat.

12.4.7. Hé théng bao vé da trén ngon ngi 1ap trinh

Hé théng bao vé& thuomg 1a bd phén trong nhin cta HDH, déng vai tro
"nhin vién an ninh" — thuc hién kiém tra va kiém ching cdc yéu cau truy
suét tai nguyen pé giam tdng chi phi phu trdi ciia qué trinh kiém chimg, hé
thong cAn phén cting hd tro. Bén canh do, ngum st dung phai tay bién duoc
co ché bao vé nham déap img tot nhét nhu ciu cia minh. Khi HDH tr& nén
phuc tap thi myc tiéu bao v¢ cling thay ddi: phai mé rong phuong thic cd
- s&n chia HDH sang céac phuong thite do chinh nguoi ding dinh nghla Chinh
- sach str dung tai nguyén co thé rt khac nhau, phy thudc vao timg tmg dung

cu thé va ¢d thé thay dm Do vay, hé théng bao vé phai 1a cong cu dé ngudi
lap trinh Gng dung s dung _

Trong céc ngdn ngit 1ap trinh béc cao, xac dinh quyén truy cap trén tai
‘nguyén dung chung duoc thyc hién trong giai doan kbai bao tai nguyén.
Kiéu 1&nh khai bao nhu vay dugc tich hop vao ngén ngi lap trinh bang cach
bd sung thém co ché khai bao kiéu (trong ngdn ngit C la kiéu prototype cho
ham hoc ding kiéu typedef cho kiéu dit lieu moi). Khi khai bao co ché bao
vé trén kidu dit liéu, ngirdi: thiét ké u‘ng dung ¢6 thé xic dinh cac yeu ciu
bao vé can thiét, Uu didm cia cach tiép can nay la:

e Nhu ciu bao vé chi cin phai khai bdo, chir khéng phai 1ap trinh

twomg minh bing céch goi cac thi tuc trong nhan HPH.

e Yéu ciu bao vé& dugc khai bdo dc lap voi co ché thuc hién béo vé.

o Ngudi thiét ké img dung khong can xay-dyng cdc tién ich thyc hién

chinh séch bao vé clia minh.

Pé cung cip tinh ning bao v§, ngdn ngik 1dp trinh béc cao can su hd trg
tr phin cimg va HPH bén -dudi. Ngon ngtt 6 ¢Ac th tuc thue hién cée
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chinh sach bao vé. Diéu nay cho phép l4p trinh vién dic ta chinh sach bao
vé cua riéng minh ma khéng quan tdm dén HDH cai dit co ché bao vé nhu
thé nao.

Ngay ca khi hé théng khéng cung cip bd phan bdo v& & mitc nhan, vin
co thé cai dit co ché bao vé ngay trong ngdn ngir 1ap trinh. Nhung néu
khéng c6 su hé trg & mitc nhén, co ché an ninh khéng hoan toan chéc chin.
Chuong trinh dich s& tach cdc tham chiéu khéng vi pham quy ché bao vé va
tham chiéu ¢6 thé vi pham. Tinh an toan, an ninh trong truong hop nay dua
trén gia dinh réng tat ca nhimg doan ma kha thi do churong trinh dich sinh ra
khong bi stra déi trude va trong khi thuc thi.

Chiing ta s& so sanh wu, nhuge diém cia hai phuong phap trén.

* An ninh: Mirc d6 an ninh do nhin HPH cung cip tbt hon so véi
viéc kiém tra cac doan m3 trong qua trinh dich chuong trinh. Néu hé
théng bao vé xay dung bang chwong trinh dich, mirc d¢ an ninh phu
thude vao tinh ding din cua chuong trinh dich; mét sé co ché bén
dudi cua HDH (an ninh ctia hé théng file chia chuong trinh kha thi).
Hé théng ap dung ché db bao vé ¢6 hd trg & mirc nhan ciing vin phai
phu thudc vao diéu nay, nhung mic db 16 thude it hon nhiéu vi nhan
nam trong vung nh¢ vat 1y xdc dinh va chi dwoc nap tir mét file co
dinh. Tém lai, phan cimg hd tro gitp ngidn ngira duoc nhidu sy vi
pham co ché bao vé.

e Tinh linh hoat: Mic di nhan HDH c6 thé cung cap ham co s& dé
nguoi st dung tity bién chinh sich bao v¢, nhung didu nay khong
‘'mém déo. Sir dung ngén ngu l8p trinh, chinh sach bao vé c6 thé
duoc khai bio va cai dat khi can thiét. Néu chwa di linh hoat @& cai
dit co ché bao v, ngdn ngir c6 thé duge mé rong hodc thay thé bing
ngdn ngir khac, va viéc thay thé ngon ngit 1ap trinh bao gi¥ ciing don
gian hon viéc stra ddi nhan HDH.

o Tinh hiéu qua: Néu tinh nang bao vé& dwoc phan cimg h3 tro truc
tiép, hé théng dat hidu suét t6i vu. Néu six dung phin mém hd trg,
chiing ta chi kiém soat duoc cac truy cdp tinh trong thoi gian dich
chuong trinh, nhung lai c6 thé tranh duoc phai sir dung nhidu 161 201
hé théng.
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Néu ngdn ngir 14p trinh ¢6 tinh ning bao vé, ngudi sir dung ¢o thé md ta
chinh sach phan chia va str dung tai nguyén & mirc cao. Trinh bién dich c6
thé thuc hién bao vé ké ca khi khong co phin cimg hd tro. Chuong trinh
dich ¢6 thé dich dic ta bao vé ra cac loi goi trong hé théng bao vé cua HDH.

Tich hop kha niang bao vé vao ngdn ngit 1dp trinh van con dang trong
thai ky phat tridn. Co thé bai toan bao vé s& 13 vén d& dugce quan tam séu séc
trong nhimg hé théng méi vai kién tric phén tan c6 yéu cdu khét khe vé bao
vé dit liéu. Do d6 ta thiy tAm quan trong trong viéc lira chon ngdn ngit thich
hop biéu din duoc cac yéu cdu bao vé.

12.5. HAU QUA TU’ CHUPONG TRINH

Trong mdi trudéng ma ngudi nay sit dung chwong trinh do ngudi khac
viét, hoan toan co thé xay ra tinh trang ding sai muc dich va dAn t6i nhimg
hau quéa khé ludmg. Co hai truong hop dién hinh 14 Trojan Horse va Trapdoor.

12.5.1. Trojah Horse (Ngwa thanh Troy)

R4t nhidu hé théng cho phép ngudi ding éhay chuong trinh do ngudi
khac viét. Néu nhimg chuong trinh nay thyc thi trong mién bao vé cia
ngudi chay chuong trinh véi nhimg quyén truy cip dac biét, chuong trinh ¢4
thé lam dung quyén. Trojan horse 14 mét trong s6 nhitng kién ma chwong
trinh nhu viy. Bén canh viéc thuc hién cac ung dung théng thuwong, chuong
trinh nay con kin dao thyc hién nhiéu thao tac khong dugc phép. C6 hai loai
Trojan:

e Toan bd mi déula Trojém (loai nay dé phén tich va phat hién).

e Mai Trojan dugc cai dat thém vao chuong trinh gbc, bb sung thém

- mot vai tinh ning (co thé 1a backdoor ho#c rootkit). Loai nay chi
yéu xuft hién trong hé théng sir dung ma ngudn moé vi c6 thé dé
dang x4m nhdp vio cic ma ngudn co sin.,

Vi du trong mét login script, khi ngudi dung cung cip user id, password
dé dang nhap, ngoai viéce chuyén nhitng thong tin d6 cho tién trinh thuc hién
dang nhép, Trojan lwu nhimg thong tin 46 lai @ phuc vy nhimg muc dich
sau nay. Ngudi dung thiy dang nhép thanh cong nén khong méy nghi ngd
rang minh 43 b1 mét thong timea nhan.
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C6 hai cach chinh tao ra Trojan. Cach thir nhét la cai dat Trojan vao ma
ngudn chia mot chwong trinh. Cach nay c6 didm bét loi 1a khéng phai e nao
cling c6 sin mi ngudn ctia mét chwong trinh ung ¥ nao ddy dé thay dbi, cho
nén cach nay dugce sir dung trén HPH mi nguén'mé. Cach thir hai 12 k& tn
cong viét chuong trinh Trojan riéng bén' canh chuong trinh gbe, r4i sau doé
két hop hai chuong trinh nay thanh mét chuong trinh duy nhét.

Chuong trin Fapetion Cheddloghn( =
goe \ pe
Wrapper CI‘WBE ¥ ﬂnh (SHTTP-GEI—V‘RSPHM’I)R‘R ;
Tool - nluem ijan
- MiTrojas /

(a) {b}
Hinh 12.6. Trojan va Trapdoor

Trong Hinh 12.6a, Wrapper Tool 13 c6ng cu d két hop hai chuong
trinh. Mét s6 Wrapper Tool cho phép doan ma déc hai duge ma hda trong
chuong trinh két qua, va chén thém tha tuc giai ma vio ngay trong chuong
trinh d6 (dé tranh bi chl.r()'ng trinh diét virus phdt hién). Hau hét Wrapper
Tool déu hoat dong theo co ché: két hop hai (hay nhidu) chwong trinh thanh
mét file trén 6 ctmg, tuy nhién khi chay thi ching lai vAn 12 hai (hay nhidu)
tién trinh thuc thi doc Iap.

12.5.2. Trapdoor

Trapdoor 1a "diém vao" mét module nhung khdng dugc cong bb.
Trapdoor dugc ngudi phét trién tmg dung thém vao trong ‘qua trinh phat
trién phan mém dé thir nghiém module phan mém. Nguyén nhén 1a do cac
phin mém ngay nay thuong rat phic tap, gdm nhiéu module két hop véi
nhau. M&i module lai do mdt nhém ngudi phuy trach, nén trong qua trinh
phat trién, ho phai ty tao ra diém vao cho module cua minh dé kiém nghiém
mét sb chize ning nao do. -

Vi du: C6 hai module A va B. Module A cin bim moét xdu thanh xiu cé
do dai 1a 32 bytes. Module B ldy gia tri vira bam bai Module A, tim xem
trong hé théng co s& di liéu ¢6 gid tri ¢6 hay chua. Vay khi Module A chua
hoan thanh, thi lam-sao-kiém-tra-dwoe-Module-B2Cac nha phat tridn thém
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Trapdoor dé giai quyét nhitng van d& kiéu nhu vay, tirc 1a bing cach doc gia
tri tir file nao do thay vi lay théng tin tir Module A.

Vi Iy do an ninh, hiu hét Trapdoor s€ bi x6a bo khi hoan thanh phan
mém. C6 ba nguyén nhén chinh dan t&i viéc con ton tai Trapdoor:

e Quén khong xo6a di.

e D& lai v6i myc dich béo tri.

e Cd tinh dé lai nhim c6 nhitng truy cip bét hop phdp sau nay.

Tuy nhién, nhimg b4t cin nhu thé c6 thé gy ra hiu qua khon luong.
Xét vi du sau: File index.php trong thu muc Admin clia website
http:/fabc.com. File nay cho phép thyc hién cong vige quan trj trang web néu
diang nhap thanh cong. Ham ChéckLogin duoc minh hea trén Hinh 12.6b.

Poan comment 1a doan code dé kiém tra username va password. Trong
d6 c6 thé ding mdt sb thu vién m3 héa do module khac dam nhiém. Khi
module dé chua hoan thanh thi ngudi viét ham kiém tra nay s& tam thoi
chua str dung va tao mét "diém vao" (dong méa déu tién) nhim kiém tra khi
da dang nhap thi c¢6 quan ly trang web dugc khong Gia sir "diém vao" nay

‘khéng bj x6a khi san pham chinh thirc duoc sir dung, néu ngudi ding vao link

http://abc.com/Adminfindex.php thi trang web s& yéu céu login nhu binh thudng,
Nhung néu ai d6 tinh c& g6 dia chi: http:/fabc.com/Admin/index.php?abe=1 thi
s& khéng phai login ma van dugc phép quan Iy trang web.

Trapdoor théng minh c¢6 thé dugc cai ngay bén trong chirong trinh bién
dich. Trinh bién dich ¢6 thé tao ra ma d6i tugng cﬁng vai Trapdoor. Viéc
lam nay dic biét nguy hlem b vi s& khong tim ra vin dé trong ma ngudn
chu'(mg trinh. Vin dé nim trong ma nguon cia chuong trinh dich. Noi
ch_ung Trapdoor ludn la van dé phuc tap, bdi vi dé tlrn'ra, phai phin t1ch ma
ngudn cia tit ca thanh -phén tao nén hé théng. Cac hé théng phin mém cé
thé chira hang tridu dong 1énh, va viéc phén tich toan bd 1a didu bt kha thi.

Da s HDH cho phép tién trinh trong qua trinh thuc thi ¢6 thé sinh ra
tién trinh con. Khi d6 tai nguyén hé théng cé thé bj sir dung sai muc dich.
C0 hai phwong phap phd b1en d& pha hoai hé thong theo phuong thirc nay 1a
Virus va Worm. :
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12.5.1. Virus

Virus 14 doan mi cé kha nang tu nhan ban, gin véi mét chuong trinh
nio d6 va thuong cén tac dong caa con ngudi dé 1ay lan. Kha ning quan
trong cla virus 1a tu nhén ban: tu dong tao ra ban sac ctia chinh minh ma
khéng cén con nguoi can thiép. Kha ning nay gitp virus ldy lan. Mot khi
duoc kich hoat, virus c6 thé thyc thi mdt sé hoat dong gdy tac hai to lon
nhu: xo6a file, lam hong file, tim cé4c théng tin nhay cam hay cai backdoor.
Cé nhleu co che lay lan cta virus.

.'; @” Ca che ban dong hanh (Compamon Infect:on Technigques)
Chuong-trmh nhidm virus co6 tén ghn gidng chuong trinh ngudi ding
dinh chay. Trong HDH Windows, mdt cach dé tao ban dong hanh véi file
EXE 4 tao mdt file cing tén nhung phn mé 1dng la .COM. Co ché nay
dugc phat hlen lan dau & virus ¢o tén Globe vao nam 1992. Khi chay file
gbc co phan mo rong .EXE, ngudi ding thuong chi gd tén file ma khong gb
phan m¢& rong. Windows s€ uu tién chay file .COM trucge. File .COM
thudng a an di dé ngudi dung khong nhin thiy. P& "nan nhan" khong nghl ngo,
sau khi chay file .COM (c6 virus) thi file EXE van dugc thi hanh_.blnh thuong.

- Cp ché viét de (Overwriting Infectmn Technique)

Virus m¢ file chlrcmg trinh thuc thi ra; thay déi chuong trinh ngudn
bing doan ma virus réi luu lai. Khi thyc thi chwong trinh, di ngudi ding ¢
thé nhin théy minh chay sai (vi ma d4 bi thay dbi) thi ciing d qua mudn.

_ & Co ché them vdo trudc (Prependmg Infectmn Techmque)

VlI'U.S chen doan ma ciia minh vao trudc phan bAt ddu cia chuorng trinh
b1 nhiém (Hmh 12. 7a) Co ché nay phuc tap hon co ché viét dé vi pha1 dam
bio chu’ong trinh gdc sau khl bi thay d6i khong bi hong. Khi chuong trinh bj
nhlem virus thue thi, HBH chay doan ma ¢ virus truorc vi doan md ndy nim
dhu tlen

@ Ca che them vao sau (Appendmg Infectmn Technique)

- Co ché nay tuong tu nhu co ché trude, chi-khac 1a-ma virus s& dugc
thém vao sau cling trong chuong trinh (Hinh 12.7b). '
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Hinh 12.7. Virus va Worm

bt

Nhitng co ché trén gitip virus ¢6 thé 14y nhiém vao nhiing chuong trinh
kha thi. Virus ciing c6 thé lay nhidm vao mét sb file. Virus ciing ¢6 thé phdi
hop céc ¢o ché nay véi nhau dé dam bao sy tdn tai va phéat trién cia minh.

12.,6.2. Sau (Worm) .

‘Khéc virus, worm la loai chuong trinh ¢6 thé tr nhan ban théng qua
mbi tredmg mang. Worm hoat ddng nhu mot chwong trinh ddc 14p trong khi
virus phai duoc gén thém vao chuong trinh khdc. Chuang ta ciing co thé coi
worm 13 mdt dang cta virus. Trong thyc t&, hai thudt ngir nay ludn cé su
nhim 14n, nhung thudng thi ma doc hai nao ciing c6 thé goi Ia virus. Ta ¢6
thé vi du trudong hop ciia W32/Nimda. A@mm, McAfee goi 1a virus con
Symatec goi 1a worm. Worm mang lai cho ké tdn céng nhing loi diém to
16n sau:

T Cd khd ning vugt qua mt sé lugng I6n hé thong

Gia sur ke tan cdng mudn tin cong 10000 hé thong trén khap the gioi.
Cwr cho 1a trong mot gidy lam chi dugc mot hé thong (12 thoi” glan dé vuot
qua hé thong an ninh, cai backdoor, x6a log va hang loat cac hanh dong
khéc) thi néu tudn tu tén cong, s& mét hon mot nam. Tuy nhlen néu dung
worm thi chi mét vai glcr (hoac it hon) dé 1am chu hoan toan BO‘l the worm
lam téng kha nang x&m nhap hé théng.

" Khé I déiu vét o
Gia sir ké tAn cong tim kiém 15 hdng cho viéc xam nhép bang cach chay
chuong trinh thuc hién giri cdc géi tin téi méy tinh "nan nhan" . Néu thue
hién viéc nay tai mot may, k& fAn cong phai g rat nhidul gbi tin t6i may nan
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nhén. Do dé, méy nan nhan c6 thé d& dang nhén thiy tat ca cac goi tin tham
d6 dén tir may tinh ké tAn cong. Tuy nhién, v6i 10000 mdy tinh d& nhiém
worm, ké tdn cong c6 thé chia ddu vige glri géi tin tham dod cho 10000 may.
Nhu vdy may nan nhén sé thiy hang loat géi tin giri tir nhidu may tinh dén.
Ké xam nhép do d6 kho bi 16 dau vét néu da phat tan duge worm.

& Tang khd ning phd hogi
Néu khi sir dung mdt may tinh, ké tin cong dat duoc mdt 6 pha hoai
1a X thi ¢6 thé dat duoc d6 pha hoai n x X néu tin cong tir n cac may

nhiém worm.

B Ciu tgo ciia worm .

Hinh 12.9a minh hoa céc thanh phin ctia worm. Cac thanh phin ciu tao
nén worm hoat ddng tuong tu nhu thanh phén trong tén lira: Warhead (dau)
ding dé xuyén thing muc tiéu, bd phén Propagation Engine'dé di chuyén téi
muc tiéu, Target Selection Algorithm va Scanning Engine dung dé dinh vi
muc tiéu va Payload chira cac vét liéu dé pha hiy muc tiéu.

~ » Warhead. D& ché ngur hé¢ théng dich, trude hét worm can danh dugc
quyén truy cip vdo may tinh nan nhin. Nhiém vu ctia Warhead la
mé dudng xam nhap muc tidu (ddu nhon cim ngap vao ddi tuong
cAn ph4 hay). C6 nhidu cach dé 1am viéc nay, ching han khai thac 13i
tran bd dém. Trinh bién dich C khéng thuc hién kiém tra truy cép cé
vugt qua gidi han khodng, vi du doan m& minh hea trén Hinh 12.8a —
tuy hop 1& v& et phap nhung lai khéng duoc kiém tra. Do d6 byte
ndo d6 & sau mang ¢ 10.976 byte s& bi viét dé gia tri 0 — diéu niy c6
thé gay tac hai 16n cho hé théng. Trong Hinh 12.8b, chiing ta thay
chuong trinh chinh dang chay c6 cac bién cuc bd luu trong ngan xép.
Hinh 12.8¢c minh hoa khi chuong trinh chinh goi thi tué A. Khi goi
thia tue con, HPH cét dja chi tra vé& vao ngan xép rdi chuyén quyén
diéu khién cho A. A ciing ding ving ngan xép @& luu céac bién cuc
b3 ciia minh. Gia sit A cdn dudng din tuyét dbi ciia mét file ndo d6
va dit dudmg din ndy vao mot mang cb dinh 250 byte (bd dém B).
Khi ngudi dimg chuong trinh gé vao tén file vai 2000 ky tu, tha tuc
s& sao chép khdi ky ty nay vao bé dém. Khbi ky tu s& 1am tran bd
dém va ghidé lénving bd nhd phia trén (Hinh 12.8d). Khi dé cé thé
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dia chi tra v& chwong trinh chinh cling b ghi d¢, va ké tn cong cd
thé ghi dia chi chuong trinh cua minh vao dia chi tra vé. Sau khi thi
tuc A chay xong, thay vi quay lai chuong trinh chinh, A chuyén
quyén diéu khién cho chuong trinh cia ké tin cong

Khéng glan dija chi do Khéng gian dja chi do Khéng gian dia chi do

. OXFFFF...[“ETTTG -
_" F. Cac bién cue Hodn Céc bién cye Cac bidn cuc b
) _ | bocua g bé clua . cua chwong
Contrd pl Shwong tinh | xep chwong trinh winh -1
lﬂt 1 ; - Ngdn xap Ba chi vé Dia chivé e
char c [1024} O ’ Bién cy¢ g Elen cyc
12000’ o - bé cia A D s 9 cia A @
_-;cm = 07 il
- . i B§ gém B
Chipong winh Chirong trinh : ' Chwong trinh
" la} . . {b) C (c) {d}

Hinh 12.8. L&i tran bd dem

Propagation Engine: Sau khi truy cdp vao may tmh nan nhan
Warhead 14y céc chi thi tir Propagation Engine dé tiép tuc hoat dong
Propagatlon Engine 1a kho chira céc chi thi & Warhead tai timg phin
rdi thuc thi. C6 nhitng khi worm dugc tai hoan toan vao trong hé
théng dich (nhu qua File Sharing va Email), luc nay Warhead va
Propagation Engine 1a mdt. Mgt khi da vao duoc bén trong may tinh
nan nhén, worm c6 thé dung céc co ché ctia virus dé 1ay nhifm qua
file va 4n minh kin déo. '

Target Selection Algonthm Mot khi d3 vao dugc bén trong hé
théng, thanh phén nay ciia worm bt déu hoat dong, tim kiém dia chi
cac nan nhén ké tiép thong qua dia chi Email, Host List, cac may
frong cung mang. '

Scannmg Engine: St dung dia chi ma Target Selection Algorlthm
cung cip; worm bét ddu quét trén toan mang dé tim nan nhan tiém
‘tang. Vi méi may tinh nan nhén tim thay, worm giri cdc packet
thim do xem li¢u- Warhead co thé thdm nhip vao mdy nan.nhén
- khdng; va néu co thi lai dén cong viéc cuia Propagation Engine.

Payload B6 phén nay ‘chira céc chi thi pha hoai may tinh dich. Ciing
c6 mdt sb loairworm khérg tam: gl cu thé nigoai trir 14y mdy tinh nan
nhan lam trung gla.n cho viéao tiépl g liaylan, trong truong hop do,
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Payload khong chira gi ca. Nguoc lai, Payload thuong gan backdoor
dé toan quyén kiém soat mdy nan nhén tir xa. .

Truy cap Internet tir mdy tinh cda Cong ty

May tinh cia
Congty

Internet

Tir internet truy cap

i . Truy c§p giiba mdy tink tron
vao may tinh trong ; Tl.r_&ng ¥ C2F 9 Y &
!

cong ty va may tinh trong

ving DMZ ira vang DMZ

() Cau triic Worm (b} Firewall

Hinh 12.9. Worm va Firewall

12.6. GIAM SAT NGUY CO’

C6 thé ting cudng an ninh hé théng bing hai k§ thuat. Céch thir nht 1a
gidm sat nguy co. Hé théng kiém tra nhitng chudi su kién c6 hanh vi kha
nghi nham phét hién sém hanh dong vi pham quy tic an ninh. Vi dy dién
hinh ciia k§ thuét nay 13 dém s8 1in nhép sai mét khiu khi ngudi ding b
géng dang nhap. Nhiéu lan ding nhép sai ¢6 thé xem la ddu hiéu cta viée do
mét khau. Hién tai trén nhiu trang web, néu ban ding nhip sai qua 5 1an, tai
khoan cé thé bi phong téa trong mot khoang thoi gian nao do. Viéc ndy s&
kéo dai thoi gian do tim mat khéu cia ké x4u. Trong nhiéu ngan hang, néu
nhép sai sé PIN trong nhiéu l4n lién tiép, tai khoan ngén hang s& bi phong
toa cho dén khi chii nhan thuc sy cia tai khoan dén lam viée truc tiép véi
ngan hang. _ .

- Mét k¥ thuat khac 1a ghi nhat ky, ghi lai théi gian, ngudi ding va tit ca
hinh thirc truy cdp vio ddi tugng. Sau khi hé théng an ninh bi xdm pham,
ngudi quan tri sir dung nhét ky dé tim ra cach thitc va théi gian phat sinh
vén d&, Nhiing thong tin nay cuc k¥ hiru ich, ké ca khi cin khéi phuc lai hé
théng sau khi bi pha hoai 14n khi nang cp cai tién co ché an ninh tét hon
cho tuong lai. Khéng may, nhét ky ¢6 thé rat 16n va ngudi dimg khéng duge
quyén st dung tai nguyén ding dé ghi nhat ky (Ie‘mg_phi tai nguyén).
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Thay vi ghi nhat ky hoat déng c6 thé dinh k¥ quét hé théng dé phat hién
16 héng an ninh. Cé thé quét khi may tinh khéng duge sir dung, do do6 gay it
anh huong toi ngudi dung hon phuong phap ghi nhat ky. Mot lan quet co
thé kiém tra nhitng diém yéu sau cia hé thong :

. ‘Mat khau ngan hoac de doan.

e Chuong trinh thiét lap bit dinh danh nguorl dung hleu dung khong
hop 1& (neu hé thdng ho tro k¥ thuat nay).

¢ Chuong trinh chua kiém chung nim trong thu muc hé thong
e Céac tién trinh chay 14u mdt cach déng ngd..

o Thiét 14p cac muc bao vé khdéng ding quy dlnh trén cac thu muc
nguoi dung ciing ‘nhur thu muc hé thong, '

. Thlet 1ap cac murc bao vé khong dung quy dlnh voil ﬁle dir heu hé
thong, chang han file mét khau

. _Nhung thanh phan nguy hiém trong duong dan t1m k1em file
chuong trinh.

e Thay dbi chuong trinh hé thong (co the b1 phat hlen do thay déi
checksum).

Bét ct khi nao phat hién ra 16 hong an ninh, hé thong c6 thé tu dong va
lai 15 héng hotic- thdng bao cho ngudi quan tri hé théng. Céac may tinh nébi
mang dé bi tdn cong (v& mat an ninh) hon cac méy tinh riéng lé. Thay vi tin
cong tir cdc didm truy cép cb dinh, chung ta thuong phai himg chiu nhiing
tan cong tir nhitng diém chua xac dinh hojc tir. nhidu may tinh khac - mot
vén dé an ninh cuc ky nghlem trong.

Chmh phu hen bang M¥ chi coi hé théng 1a an ninh néu ben ngoai
khong thé két ndi t6i. Vi dy, mot hé théng & mirc, bf méat nhét chi duge truy
cap trong tda nha cung du'oc xép vao loai bi mét nhit. Mirc 4o an ninh cha
hé théng giam xudng néu nhu cho phép hé théng trao dbi dir liéu v6i mdi
trudng bén ngoai. Mot $6 co quan chinh phu thirc hién nhung phong ngua
‘bao vé 4t hghiém ngat. TAt ca cac thiét bi ndi t&i mot tram dAu cubi két ndi
véi may tinh dugc bao vé se phai duogc cit an toan trong van phong khi
khoéng sit dung tram ddu cudi. Mot nguoi muén truy cép vao.mdy-tinh cin
phai biét mét td hop-khoa.(la.nhimg. thong. tin phuc vu muc dich kiém -
ching) cung nhu dla diem-datmay tink
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Pidu khong may cho cic nha quan tri hé théng cling nhur cho céc
chuyén gia an ninh mdy tinh 1a kho c6 thé khéa mdy tinh thuong xuyén
trong phong va khéng cho ai sir dung. Vi du mang Internet hién thoi Kkét ndi
hang triéu may tinh, va ddy la mot ngudn tai nguyén cuc k)‘/'qu}’f gia dbi véi
nhiéu co quan té chirc cling nhir ¢4 nhan. Ké x4u s& sir dung céc cbng cu ¢6
thé d& truy cép vao cac may tinh ndi mang. Vén dé 1a lam thé nao dé mot
may tinh an toan cé thé két ndi vao mang khéng tin cay? Giai phap la s
dung tuemg lira (firewall) dé tach biét hé théng tin cay véi méi trudmg khéng
tin cdy. Tudng lira dugc cai dit rén may tinh ho#ic router & giita hé théng tin
cdy va mdi trudmg bén ngoai. Nhiém vu cia tudng Itra 13 giGi han céac truy
cdp qua mang giita hai mién bao vé khac nhau. Vi dy, Web server s& sur
‘dung giao thirc http dé trao ddi dit liéu voi Web client. Do d6 twong Hra phai
cho phép g6i tin http di qua.

Trén thue té, tuémg lira chia mang mdy tinh thanh nhidu mién bao vé.
Chéng han c6 thé coi mang Internet 12 mién khong tin cdy. Mang ban tin ciy
hay béan an ninh — con duoc goi 1a DMZ (demilitarized zone) 1a mién bao vé
khac va mang may tinh cla cbéng ty la mién bao vé thir 3 (minh hoa trén
Hinh 12.9b). Két ndi tir Internet t6i may tinh trong mién DMZ ciing nhur tix
may tinh cng ty ra Internet duge phép, nhung két ndi theo chiéu nguoc lai
(tir Internet hay may tinh trong mién DMZ dén may tinh cta cong ty) bi
cém. D6i khi c6 thé cho phép mét vai két ndi (co kidm soat) tir may tinh cia
DMZ sang may tinh cong ty. Vi du Web server trén DMZ c6 thé g truy
van 161 co s dit liéu bén trong coéng ty. Nhung nhiing truy vén nhu thé chi
co thé thue hlen trén mot sb ‘may tinh cu thé trong céng ty chir khong phai
tht ca cac may tmh

12.7. MAT, MA VA NG DUNG

Mai hoa 1a ap dung mét quy tic nao do dé b1en dir li¢u (g01 la ban d)
sang dinh dang khac (ban ma) Vi du xau "Security" c6 thé duorc mé hoéa
thanh xau "Tfdvsjuz" néu quy tic ma héa _la dich chuyén médi ky tu trong xau
ban diu mt vi tri trong bang chit céi. Qué trinh nguoe lai duge goi 12 gidi
'ma, tr ban -ma chuyén thanh ban 15. Hai di twong trao ddi thong tin théa
thudn va biét truéec v& quy. tic ma hoa/gidi ma dé& nhitng d6i tuong khéc
khong thé xem trém dUoC thong tin. '
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M3 héa xuét phat tir nhu chu che gifu thong tin khong cho ngudi khac
phat hién. Vi du trude khi sir dung chwong: trinh Yahoo Messenger, ngudi
dung phai ding nhép tén sir dung va mat khiu. Yahoo da c6 co ché mi hda
mat khéu truéc khi g di trén dudng truyén Internet dé cho du hacker bit
duoc goi tin chira mat khau thi mat khéu ciing khong bi 19.

12.7.1. Khoéa

Pa phin thuit toan mi hoa sir dung Khoa. Tham s6 diu vao cua thuat
toan ngoai xdu can mi hoéa con thém khoéa 13 sb nguyén hay s& thuc do
nguoi dung chon. Khéa lam tang tinh bao mat cua thuét todn. Xét vi du trén,
néu thay thé ky tu bing ky tu ngay sau né trong bang chir cii, x&u
"Security” bién thanh xau "Tfdvsjuz". Trong trudng hop nay ¢6 thé coi khéa
bing 1. Twong ty, néu khéa bing 5 hoic bang 10 thi xau s& dich chuyén 5
hay 10 vi tri. Nhu vdy, véi cing mét thuét todn nhung vGi cac khoa khac
nhau s& cho nhidu ban mi khic nhau. Nhimg thuft todn mi hoa tét con co
dic diém: chi cAn mdt thay ddi nho trong ban rd hodc khoa s& dan dén mot
su thay d6i hoan toan & ban ma. Co thé dé dang chi ra mdt s6 wu diém khi
str dung khoa nhu sau:

. Trong da sb cac thuat toan mé hoa, mot thay ddi nho cua khoa co thé
din dén thay dbi ddng ké, tham ‘Chl ban ma hoan toan kh_ac biét.

'« Néu chi biét thuat todn ma hdéa ma khéng biét khéa tl-lir chua khai
thac dugc théng tin. _

e Nghi ra thujt toan méi doi hot nhiéu thorl glan va cong surc, trong khi

do tao khoa rat don gian. Noi cach khac, sb6 thudt toan mi hoa hitu
han con sb khoa dudmg nhu‘ vd han (2128 khoa cé do dai 128 bit).

Nén cong khai thuét toan ma hoa dé cong ddng ngudi sir dung thuat
toan ¢6 thé nhin thiy ma nguon cha thudt toan dé tin tuéng sit dung, hodc
giup phat hién 16i va cai tién thudt todn trd nén tét hon. Thay vi che dau
thudt toan, hé thcmg chi d4u di khoa, nhu vy thdm chi khéng nhimg glup
t1nh bao mat cao h0'n ma con tang sur 11nh hoat 1én dang Kké. o N

Khoa cang ngan th1 chuorng trmh ma hoa/ giai ma chay cang nhanh. 2]-28
la mét con sb vo cling: 16m, dam bao ngudi binh thuong khong thé nao do
duoc khéa. Vén dé datrala néu nhung mAay tinh manh hang dhu thé gidi vao

cudc vai thuat toan do fim vét can thi khoa cO-h dai 128 b1t lidu c6 da an
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toan khong? Noi chung, do dai khéa dugc lua chon sao cho the do phét trién
chia cdng nghé trong tuong lai gn cung khong du stic tim dugc khoa.
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Hinh 12.10. Ma héa va giai ma .
Hién nay c¢6 hai loai ky thudt md héa co ban 1a dbi ximg va khéng
d6i xumng. ' '
e Thuit todn déi ximg: Sir dung mot khéa dé ma héa va giai ma. Uu
diém 13 nhanh ¢héng va hiéu qua.
e Thuijt tosn khong déi xu’ng Str dung hai khda: Khoa cong kha1 dé
: ' ma hoa va Khéa riéng dé giai ma. Nhuoc dlem cua thudt todn la
cham. Uu diém Ién nhét cia thuat toan khong dbi xumg 1a cho phép
2 ngudi khong quen biét trén mang ¢6 thé trao ddi dir liéu v6i nhau.
Trén thue té, ngudi ta thuong cai dat mé hinh lai cta hai thuat toan. Vé
ban chét, dir liéu duge ma héa va gidi mi bing thudt toan déi xu‘ng cung véi
khoa dbi xu’ng, 'va sir dung thudt toan ma héa khong dbi ximg de mé héa

khoa dbi ximg. Cy thé qua ‘trinh m3 héa va g1a1 'ma duge minh hoa trong
Hinh 12. 10

12.7.2. Ung dung mat ma trong an nlnh

Co thé két hop hai phuong phap ma hoa déi xung va khong dbi ximg dé
gial quyet mot loat céc van dé an ninh mang: Tinh bi mét, Tinh todn ven dir
liéu, Chimg thuc ngudi-dime; Pinh-danh tht_rc thé~Tinh chong tir chm._
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&~ Phuwong phdp bim

Bam khong phai la phurong phap mé ‘hoa (do khong cé 'qué trinh giai
m#), nhung lai déng vai tro cuc k¥ quan trong. Mot s6 ham bam nhu MDS5,
SHA (Secure Hash Algorithm) d3 va dang duoc ung dung rdng rii trong
thyc ti&n. Ban chit ctia bam 1a ham f bién mét dir lidu x bét k¥ thanh mdt
xu c6 d6 dai ¢b dinh f(x). Mot dic tinh quan trong 1a khé tim duge hai
théng diép sau khi béim lai cho ra hai gia tri bdm gidng nhau. Mot diém nira
1a cuc k¥ kho xéc dinh dit liéu ban ddu tir gia tri bam cho trudc. Pdng thoi
mdt thay dbi nhé trong dir liéu ban dau ciing khién gi4 tri bam tr& nén hoan
toan khac biét. ' |

& Tinh torm ven du’ heu

Gia str ngudi ding Alice mubn giri file dit liéu dén Bob. Alice tinh gia
tri bam trén dir liéu va giri gia tri ndy cung dit liéu dén Bob. Bob nhén duoc
dit liéu s& ding ham bam dé tao ra gia tri bim m&i. Néu gié tri bam mai va
gia tri bim Bob nhéan dugc giéng nhau, thi dir liéa dugce coi 1a khéng bi thay -
dbi trén duong truyén (xac sudt khéng phat hién dugc sy thay dbi 1a rét nho,
c¢6 thé bo.qua dugc, vi néu dir lidu bi thay déi trén duorng truyén thi gia tri
bam moi s€ khac gia tri bam ban déu). Qué trinh nay dugc minh hoa trén
Hmh 12.11a.

ALICE
wd,

3}3 ok

¥ DF’"“&“E Thuat todn
,  bam
r.

g g
)&f

“ U Gid e bam

2
© Alice g dirliducing. |
“eiri gid tei barn cho Bob |

(a) Tinh toan ven Dirligy o (b} Chir ky Dién tir °

Hinh 12.11. 'ng dung clia mat m&
%~ Chir ky dién tiv

'C6 thé thong diép Alice giri Bob bi Trudy chin lai va thay thé bang
thong diép mdi voi gia tri bam mdéi. Bob kiém tra thiy théng diép (do Trudy
giri) hop 18 va tudng ring danhan duoc thong diép tirl Alice. Nhu vay, can
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thém mdt co ché dé khing dinh théng diép giri dén thuc sw xuét phat tir

Alice. Chit ky dién i ,hoat' d(f)ng_"'nhu sau: Sau khi thong di€ép dugc bam,

Alice mi héa gi trj bam bing khoa riéng caa minh rdi giri thong diép clng

gi4 tri bam dd ma héa cho Bob. Bob nhén duge thong diép s€ gidi mi béang

khoa cong khai cia Alice, dong thai bim thong diép cia Alice ra mft xéu.
So sanh hai g1a tfj bim nay, néu gidng nhau thi chéc chén thong diép dén tir

Alice (vi chi Alice méi biét duoc khoa riéng cta minh va khéng ai gia mao

duoc). Qua trinh nay duge minh hoa tren Hinh 12.11b.

& Chirng nhin dlen tu’ _

Chimg nhén dién tir giai quyét truomg hop Bob nhin duoc thong tin tir
Alice nhung mudn kiém chimg xem tu cach ciia Alice. Chimg nhén dién tir
gidng nhu nhirng chimg nhén trong cudc sdng hing ngay: bing lai xe, bing
tht nghiép, bing khen... - 12 nhitng bing chimg khing dinh tu cach, kha
ning cua mot ngudi trong x& hoi. Alice néu mubn chimg minh cho moi
ngudi biét minh 1a mdt cdng ty hay t6 chirc nao thi phai xin cdp phat mot
chirng nhén bing cach giri khéa cong khai cia minh dén mét co quan uy tin
cép phat chimg nhan, Co quan ndy xem xét va néu thiy Alice ¢ du tu cach
s& ky bang chit ky dién tir ciia co quan cip phét vao gidy chimg nhén gin vé
cho Alice. Néu c6 duge gidy chimg nhén, moi chu thé trén mang s& hoan
toan tin tudng vao Alice vi gidy chimg nhan d3 ¢6 chir ky clia co quan cép
phat chimg nhén cé uy tin. '

12.8. NHAN XET

Hé théng méy tinh bao gom nhiéu déi twong. Céac d6i twong cén duge
bao vé @& khong bi sir dung sai muc dich. Dbi trong c6 thé 1a phan cimg (bd
nhd, thoi gian sir dung CPU, thiét bi vao/ra) hodc phan mém (file, chuong
trinh, dit liéu triru tugng). Quyén truy cép la su dugce phép thuc hién thao tac
nao d6 trén déi twong. Mién bao vé 12 tip hop cac quyén truy cap. Céc tién
trinh thuc thi trong mién bao vé ¢6 thé sir dung quyén truy cép thude mién
nayv dé thao tic trén dbi tuong. Ma trin quyén truy cdp 13 mé hinh bao vé
téng quat. Ma trén cung cip co ché bao vé ma khong ap dat bét k¥ chinh
" sach bao vé& cu thé ndo 1én hé thong hoic ngum sit dung. Su tach biét gitra
‘hai khai niém "chinh.sach®.va."co ché" 1a.yéu.td.quan trong khi thiét ké
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HDH. Ma trén quyén truy cdp khd thua va thuong duoc cai dit duéi dang -
danh sach <mién, quyén bao vé> gin voi mdi dbi twong, hodc danh sach kha
ning gan véi moi mién bao vé.

Chiing ta c6 thé thém tinh nang bac v& dfng trong ma trin quyén truy
cip bing cach coi mién bao v& va ma trin quyén truy cép ciing la 61 tuong
dac biét. Bao vé 1a vAn dé mang tinh ndi bd; Véin dé an ninh phai dugc thyc
hién trén c4 hai phuong dién: hé théng may tinh va moi truong cai dat hé
théng (con ngudi, nha cira, cong viée...). Dit liéu luu trong hé théng may
tinh cAn dugc bao v& khoi nhig truy cdp chua kiém chimg, cac hanh vi pha
hoai ¢6 ¥ hay v6 tinh, va hanh vi khién dir liéu khéng nhat quan. Mat ma,
ham bam, chir ky dién tir, chimg nhén dién tir 1a cac thanh phan khong thé
thiéu trong an ninh may tinh n6i chung.

CAU HOI ON TAP
1. Trinh bay cac van dé an ninh co ban.
2. Trinh bay wu diém cla triru tong file.
3. Trinh bay khai niém mién béo vé.
4. Trinh bay cac phuong phap cai d&t ma tran quyén truy cap.
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